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RESUMEN

Internet es un mundo abierto donde interactuan sujetos publicos y
privados, individuales y colectivos de todo el mundo, que constituyen una
sociedad virtual fundada en relaciones comerciales, educativas, sociales,
culturales e incluso politicas. Toda esa actividad ha generado
inquietudes en diversos ambitos internacionales en lo que respecta a la
regulacion en Internet sobre impuestos, jurisdiccion, tratamiento de
datos, propiedad intelectual, relaciones comerciales, comercio
electronico, derechos fundamentales, jurisdiccion y otros asuntos
relativos al ambito juridico.

1. EL PODER EN INTERNET

Internet estd constituida por una comunidad heterogénea e invisible que no esta unida bajo
los tradicionales canones de territorio, politica, religion, poblacion, lengua, etc. Por ello ha
sido extremadamente complejo establecer la forma idonea de regular ciertas conductas que
son una realidad dentro de las relaciones de comerciales y humanas facilitadas por este
medio de comunicacion, y que algunas veces podrias hasta constituir una vulneracion real
a los derechos humanos. Tal es el caso de la pornografia infantil, la violacion de la
intimidad en el tratamiento de datos personales, el fomento del terrorismo y la violacion de
las comunicaciones personales, entre otras irregularidades.

En doctrina hay tres propuestas principales de regulacion de Internet, que se han
desarrollado en los ultimos afios. Ninguna de ellas se ha impuesto de manera uniforme y
por el contrario las soluciones actuales han correspondido a la incorporacion parcial de
ciertos aspectos de cada una de las propuestas, conformando una regulaciéon mixta que lo
unico que ha generado es una discontinuidad de la legislacion, una inseguridad juridica y la
inaplicacion de muchas de las normas; ya sea por falta de jurisdiccion, de medios de
coercion o de competencia de quien legisla, o bien por la existencia de los propios medios
tecnoldgicos que permiten la elusion de responsabilidades y de obligaciones acordadas por
la comunidad de Internet.



A. Autorregulacion:

La autorregulacion esta justificada por sus defensores como la alternativa ante la sociedad
virtual entendida como una sociedad sin fronteras, que por ende no necesita de limites
juridicos pues tampoco los tiene territoriales. La justificacion territorial es valida en tanto
un Estado no puede efectivamente imponer sus reglas sobre una actividad de la que se
sirve la comunidad internacional, porque quebrantaria los principios de la soberania del
resto de las naciones y del principio de jurisdiccion; aunque no han faltado iniciativas
auténomas en este sentido.

La justificacion de fondo la esgrimen quienes abogan por la proteccion de los intereses
comerciales de Internet, por cuanto entienden la autorregulacion como las reglas del
mercado, por ende libres y basadas en la competencia. En este sentido, la autorregulacion
se manifiesta a través de dos tendencias:

a.) Por organismos privados:

Es la que aboga por imponer medidas de recomendacion a partir de organizaciones
privadas conformadas por cualquier prestador o grupo de prestadores de servicios o bien
individuos (usuarios de Internet) que estén interesados en aportar recomendaciones
vinculantes que se estudian por parte de miembros de la comunidad de Internet hasta que
se logre una intersubjetividad que permita la difusion de tales medidas para su
implantacion.

Consiste en una jurisdiccion no localizable geograficamente y ajena a la intervencion de
cualquier Estado o comunidades regionales de orden publico, por lo que se trata de
organizaciones privadas y descentralizadas con sus propios mecanismos de organizacion,
recomendaciones, medidas y soluciones de conflictos.

Se trata de organismos como el ISOC, el ICANN o el IANA con un origen comercial y
generalmente con una importante incidencia estadounidense. Es claro que la
autorregulacion auspiciada por esas instancias no es una actividad en la que participen
todos los agentes interesados y ni siquiera los que elaboran las recomendaciones poseen
algtn tipo de legitimacion o representacion democratica. Algunas instancias incluso estan
financiadas por intereses particulares de grandes empresas con actividades monopolisticas
en el mercado de la informatica (productores de software o hardware) que hacen dudar de
la objetividad de las soluciones que derivan de tales 6rganos.

Esta propuesta, pese a su apoyo a favor de la libertad del mercado, aboga por un
tratamiento civilista de las actividades de Internet, por cuanto proponen la suscripcion de
contratos entre proveedores y usuarios, con el fin de salvaguardar los intereses de las partes
y evitar conductas ilicitas. Con ello, se procuraria evitar la anarquia absoluta de las
relaciones en la Red.

b.) La Teoria del Caos:

Es la que aboga por eliminar incluso las regulaciones de la comunidad de Internet, para
dejar plena libertad a los agentes que intervienen dia a dia en este nuevo mercado. Esta



postura, por su radicalidad, consistiria en respaldar una anarquia de Internet que reivindica
el caos.

La total libertad en el funcionamiento de la Red no se ha llevado atn a la practica, aunque
existen varios defensores de ella'. Se trata de eliminar incluso las reglas de acceso que
imponen servidores privados y evitar la adopcidon de medidas de control privado o publico,
haciendo de Internet un espacio donde reine la anarquia y se permita todo, incluso la
pornografia infantil, el tratamiento invisible de datos y otra serie de lacras que —sin el afan
de ser alarmista y bajo la conciencia de que siempre han existido en otros medios-
infortunadamente también han aumentado con la tecnologia en las comunicaciones.

Esta postura se conoce como la teoria del caos, por valorar la desorganizaciéon como forma
de desarrollo tecnologico. George Orwell en su profética novela 7984, presentaba las
consecuencias de una sociedad bajo el imperio del mercado tecnoldgico, bajo una
perspectiva coincidente con la Teoria del Caos, obra de referencia continua para quienes
se han abocado al analisis de este tema. En su obra Orwell daba una vision pesimista del
futuro de la humanidad en donde la guerra es la paz, la libertad es la esclavitud y la
ignorancia es la fuerza. En conclusion, resume los peligros de la convivencia en libertad
sin limites donde la tnica direccion es el desarrollo tecnoldgico sin reglas humanas que
sirvan de intermediarios minimos para el respeto de los derechos humanos.

Por lo anterior, dentro de las propuestas de autorregulacion la primera tendencia
(autorregulacion por organismos privados) es la que mejor se perfila dentro de sus
defensores, e incluso se han llegado a implementar ciertas proposiciones derivadas de ella,
como las condiciones de acceso que ofrecen proveedores de servicios en Internet.

“El uso de directrices que imponen los proveedores de acceso y otras
entidades es creciente. Numerosas universidades han establecido sus propias
normas respecto a la publicacion en la WWW. También es cada vez mds
comun que los proveedores de acceso establezcan sectores de servicio
claramente identificables y que los que hayan suscrito el servicio e incumplan
estas normas puedan ver cancelado su acceso. La adopcion de directrices por
proveedores de acceso y otras regulaciones privadas son auspiciadas desde las
instituciones comunitarias como un método mds eficaz que la regulacion
estatal para controlar la informacién.””

La autorregulacion, como se estipula en su primera version, necesita y de hecho se sirve de
ciertas reglas denominadas codigos de conducta’, en virtud de los cuales es posible llevar
relaciones de intercambio de bienes y servicios de forma armodnica, aunque no sean
homogéneas en la Red. Basicamente estan referidas a la proteccion de los derechos
humanos y las libertades publicas, la libertad de mercado bajo el respeto de la libre
competencia, la conformacion de centros de informacion virtual y una garantia de
publicidad de tales reglas.

"La Electronic Frontier Foundation ha defendido reiteradamente la autorregulacion del libre mercado en
Internet.

? FERNANDEZ ESTEBAN, Maria Luisa. Nuevas tecnologias, Internet y derechos fundamentales. Editorial
Mc Graw Hill, Madrid, 1998, p. 102.

3 Como las Request for Comments o las Netiquette.



B. El Estado Universal:

La segunda propuesta de regulacion de Internet consiste en la conformacion de un Estado
Universal como un ente inico compuesto por instancias publicas, internacionales, locales y
privadas que adquiere cualidad estatal en virtud de sus competencias universales. Esta
propuesta contiene dos soportes tedricos importantes:

a.) El Estado Cosmopolita

Habermas propone este Estado a partir de una asociacion de naciones defendida
inicialmente por Kant, pero superandola, pues el Estado Kantiano o Asociacion de
Naciones (Volkerbund) no estd pensado como una unidad sino como una reuniéon de
entidades disimiles que por ende mantendrian las controversias en muchos temas.

Habermas concibe la conformacion de un Estado Universal con cualidad estatal por cuanto
requeriria también de una autoridad coercitiva que hiciese eficaz la vinculacion de las
partes a la decision del 6rgano central. Esa nocidén de obligacion juridica que supera una
vinculacion de corte moral, es la que daria un poder real a esa autoridad. Se trata pues de
un Estado Cosmopolita en el cual el derecho que se violente en una parte del mundo
afectaré a todos por igual, haciendo con ello publicos los derechos humanos (en una esfera
publica mundial) que se defenderan bajo una nociéon de consolidacion de la paz perpetua.
El Estado sera por tanto una unidad que defienda la universalidad de los derechos del ser
humano.

El fil6sofo aleman insiste en la necesidad de un cambio de concepcion de los miembros
que conformarian ese Estado Universal, indicando que deben superar sus motivaciones
individuales para asumir motivaciones democraticas a favor de la defensa de los derechos
humanos. Y dice:

“Si se amplian las preferencias valorativas mas alld de la percepcion de los
intereses nacionales a favor de la puesta en marcha de la democracia y de los
derechos humanos, cambian entonces las condiciones bajo las cuales funciona
el sistema de potencias.”

Consciente de que un organo Cosmopolita de esta indole puede afectar la soberania
nacional de los Estados que lo compongan, e incluso consciente de que esta es una de las
grandes criticas a su propuesta, Habermas sefiala que serd necesario institucionalizar el
Estado Cosmopolita para que vincule a todos los gobiernos en una federacion con
instituciones comunes que regulen el orden juridico entre sus miembros y controlen su
cumplimiento con sistemas legales y judiciales unitarios y coercitivos. Sin embargo,
también reconoce que para ello debe variar la percepcion interna actual del mundo:

“La revision de los conceptos fundamentales afecta a la soberania de los
Estados y al caracter cambiante de las relaciones interestatales, a la
soberania interna de los Estados y a las limitaciones normativas de la
clasica politica de expansion, asi como a la estratificacion de la sociedad

* HABERMAS, Jirgen. La inclusion del otro, estudios sobre teoria politica. Editorial Paidés, Barcelona,
1999, p. 154.



mundial 'y a wuna globalizacion que hacen necesaria  una
s 6
reconceptualizacion” de aquello que entendemos como paz.”

En lugar de formar una confederacion de Estados (como la concebia Kant) se trata de
formar una confederacion de ciudadanos del mundo regidos bajo las bases de los derechos
humanos que les son comunes a todos, construyendo una justicia mundial, un parlamento
mundial y un nuevo Consejo de Seguridad.

Valga citar también como un origen filoséfico de este Estado Universal, las posturas que
esgrimia Kelsen en torno a la primacia del derecho internacional en la regulacion de las
relaciones humanas; no entre Estados, sino también entre ciudadanos que superan esa
nocion estadista, por cuanto al someterse a un orden universal, éste impera sobre el
nacional que es solo una derivacion de aquel. En ese sentido, Kelsen sostenia que el unico
ordenamiento valido era el universal, por ser el reflejo de la unidad moral humana.

La concepcion de las personas como ciudadanos del mundo, se veria ajustada a las
posibilidades reales de participacion individual que ofrecen las TIC, mientras que el Estado
Universal contribuiria a unificar en una tUnica legislacion y bajo un sistema juridico
(legislativo, administrativo y judicial) tinico, todas las actuaciones derivadas de Internet;
procurando la seguridad juridica de quienes participan como agentes en esa comunicacion.

Sin embargo, el Estado Universal, contrarrestado con la diversidad de culturas que
conforman el planeta, no es mas que una utopia que de diversas formas se ha esgrimido a
lo largo de los tiempos. Es una utopia que incluso ha servido para satisfacer desde la
justificacion teoérica de estados totalitarios hasta la nocion pacifista de igualdad universal
sin fronteras.

b.) La Computopia

Dentro de los defensores de una idea de Estado Universal pero bajo una perspectiva ya no
politico-filosofica sino tecnoldgica, podemos citar también al profesor Yoneji Masuda, que
es uno de los fundadores de la sociedad informatizada japonesa a través de sus
investigaciones en el Japan Computer Usage Development Institute. Masuda propone la
existencia de la Computopia, que consiste en una organizacion politica universal donde
toda la problematica de la humanidad estd globalizada y en virtud de la cual los individuos
estardn organizados a partir de una democracia participativa directa con una base
tecnologica de redes de comunicacion universal. La organizacion se hara por un proceso en
donde la retroalimentacion (feed-back) serd la regla de convivencia. Si en el intercambio
de informacion y actividades se llegan a determinar las ventajas y desventajas de las
actividades que realicen los individuos, el sistema se ird ajustando mediante un equilibrio
natural de intereses derivado del Feed-back.

Pérez Lufio ha estudiado sus propuestas, y resume los principios o condiciones necesarias
que Masuda advierte para llevar a cabo la Computopia, indicando lo siguiente:

> A esto es a lo que se refiere cuando habla de la superacion de la amenaza reciproca que ha sido una
constante entre las relaciones entre estados soberanos.

S HABERMAS, Jirgen. La inclusion del otro, estudios sobre teoria politica. Editorial Paidés, Barcelona,
1999, pp.161-162



“Tales principios o condiciones se refieren a: 1°) el reconocimiento del
derecho de todos los ciudadanos, sin ningun tipo de discriminacion o
excepciones, a participar directamente en la decision de los asuntos que les
afecten; 2°) el espiritu de “sinergia”, es decir, de cooperacion y de sacrificio
voluntario y altruista de los intereses egoistas en funcion del bien comun,
como exigencia ética que debe presidir todo el sistema social; 3°) la garantia
del derecho de las personas y los grupos para conocer y acceder a todas las
informaciones que les conciernan;, 4°) la distribucion equitativa entre los
ciudadanos de los beneficios y cargas que comporta la vida social; 5°)
busqueda de las soluciones a través del acuerdo participativa y de la
persuasion en los distintos conflictos y tensiones que puedan plantearse; y 6°)
la cooperacion de los ciudadanos en la puesta en marcha de las soluciones
adoptadas sin que, por tanto, sea necesario acudir a la coaccion acompanada
del castigo por la fuerza de la ley, como sucede en las sociedades actuales.”’

Tanto la propuesta del Estado Cosmopolita como la propuesta de la Computopia, sugieren
la creacion de un Estado Universal como germen fundante de lo que podria ser la
regulacion unitaria de Internet, como una alternativa para la regularizacion de la sociedad
virtual bajo las normas de un Estado real.

C. Alternativas territoriales:

Finalmente la tercera propuesta parte de regular Internet a partir del juicio territorial: por
Estados que emitan decisiones en virtud de su soberania, o a partir de conglomerados de
Estados adscritos por convencion a jurisdicciones territoriales superiores.

a.) Estatales

Es una postura que redime la soberania de los Estados bajo las premisas de un orden
juridico como al que hacia referencia Thomas Hobbes con su Leviathan. Efectivamente
quienes sostienen este sistema arguyen que el ser humano es por naturaleza antisocial, y de
¢l no puede esperarse que de forma natural defienda los derechos humanos de otros, sino
que requiere de un poder que le obligue y lo sancione, que ejerza una autoridad individual
sobre su persona. Sus defensores rechazan abiertamente la autorregulacion para abogar
por un Estado al que el individuo se somete. Claro esta, esa soberania del 6rgano publico
debe ir regulada por un sistema de limitaciones y contrapesos que den garantia al
administrado de que se defenderan sus intereses de forma objetiva y racional (tal como lo
proponian las teorias de John Locke).

Estas propuestas estatales también rechazan la teoria del Estado Universal, por cuanto
consideran que su autoridad constituiria una violacion a la soberania de los Estados
autonomos que son los que verdaderamente estan llamados a coordinar el derecho dentro
de su ambito jurisdiccional.

Bajo ese fundamento teodrico-filoséfico de un Estado que impone su fuerza juridica a la
voluntad de los ciudadanos, se propone la implementacion de normas nacionales para
regular los problemas que se deriven de las relaciones de Internet. Sus defensores sostienen

"PEREZ LUNO, Antonio. Nuevas tecnologias, sociedad y derecho. El impacto socio-juridico de las N.T. de
la informacion. Coleccion editorial Los libros de FUNDESCO, Madrid, 1987, p. 139.



que como los problemas son los mismos en el mundo digital que en el mundo analogico (y
lo tnico que cambia es el &mbito de accion del derecho) solo deben reformarse las normas
para su aplicacién en nuevos ambitos donde los derechos han adquirido una mayor
vulnerabilidad. Por ello, sostienen que hay normas internas que se aplican ya a Internet y
por ende cada Estado puede ejercer su soberania juzgando las actuaciones que se realicen
en su jurisdiccion. Al efecto dicen:

“La existencia de un apreciable acervo normativo creado al margen de los
ordenamientos juridicos estatales no impide que éstos ocupen el lugar mas
destacado en la regulacion de las situaciones juridicas derivadas de Internet.
No solo porque es en los ordenamientos estatales (en sus normas de fuente
interna e internacional) donde se localizan las disposiciones que
necesariamente regulan muchas de esas situaciones (tutela de la propiedad
intelectual, proteccion de los consumidores, represion de practicas ilicitas),
sino también porque el empleo de normas extraestatales en la regulacion del
comercio electronico encuentra su fundamento en los propios ordenamientos
estatales, que tipicamente atribuyen un amplio alcance a la autonomia de las
partes en la configuracion de las transacciones comerciales internacionales.
No existe un vacio juridico, sino mas bien al contrario, pues con frecuencia
una pluralidad de legislaciones estatales son en principio aplicables a las
actividades en Internet.”

Es claro que el problema es determinar cuando le corresponde a cada Estado la jurisdiccion
dado que esa territorialidad es dificil de precisar en Internet, sobre todo cuando existen
agentes que intervienen de forma invisible o cuyas actuaciones repercuten en el ambito de
diversas naciones de forma simultanea; por lo que la aplicacion del derecho internacional
actual resulta insuficiente.

Sin embargo, regular Internet con base en leyes territoriales es también una alternativa que
se constata ya en algunas legislaciones que empiezan a adoptarse incluso en la Union
Europea, de paises que pretenden ajustar las acciones que se realicen en Internet a través de
su normativa interna.

Tal es el caso, por ejemplo de la denominada “Charte de l'Internet” en Francia, creada el 5
de marzo de 1997 bajo el auspicio del Ministerio de Correos y Telecomunicaciones, en la
que se ofrecen reglas de actuacidon que pueden adoptar los usuarios y los proveedores de
servicios de Internet, para utilizar legitimamente este servicio. La intencion de la Carta de
Internet es también crear un 6rgano compuesto por los diferentes agentes que participan en
la Red para que funcione de mecanismo regulador y conciliatorio.

En el tema de la pornografia infantil, bajo la direccion e incluso el financiamiento de
entidades publicas o estatales autobnomas, muchos proveedores de servicios han aunado
esfuerzos para consolidar mecanismos de denuncia que sirven de control en contra de estos
actos ilicitos, y para ello han puesto a disposicion de usuarios lineas de denuncia por
Internet (paginas web o correos electronicos). En Inglaterra, entidades publicas han creado
un coédigo de conducta denominado R3 Safety-Net que pretende precisamente la
persecucion de la pornografia infantil en Internet que establece controles entre diversos

8 DE MIGUEL ASENSIO, Pedro Alberto. Derecho privado de Internet. Segunda Edicion, Madrid, Editorial
Civitas, 2001, p. 89.



proveedores, mecanismos de denuncia y determina responsabilidades sobre la
manipulacion, oferta y acceso a este material.

Como corolario de las normativas que reflejan la postura de la suficiencia estatal para
regular Internet, se podrian incluso citar algunas normas de la recientemente aprobada Ley
de servicios de la sociedad de la informacion y del comercio electronico espanola. En
materia de competencias amplian las prerrogativas nacionales-autonomas que se derivan
del articulo 4, en perjuicio eventualmente de la soberania de otras naciones. La norma dice:

“A los servicios de la sociedad de la informacion de prestadores establecidos
en paises que no sean miembros de la Union Europea o del Espacio
Economico Europeo, les sera de aplicacion lo dispuesto en la presente Ley,
siempre que no contravenga lo establecido en tratados o convenios
internacionales que sean aplicables.”

Al obviar el valor o existencia de la ley nacional del tercer Estado, atn si otorga una
supremacia a los instrumentos de derecho internacional, se parte de una situacion de
privilegio y supremacia de la ley espafiola con respecto a la legislacion de otras naciones
en el &mbito de Internet, que en estricto sentido legal evidentemente no posee.

También existen empresas que han facilitado a los Estados o han implementado en sus
servicios privados (en condicién de proveedores de servicios) mecanismos tecnologicos de
control (conocidas como medidas tecnoldgicas con sus respectivos controles antielusion)
que impiden el acceso a ciertos contenidos’, la descarga de ciertas paginas o incluso el
seguimiento de visitas de un usuario. La ventaja es que es el propio usuario quien decide
establecer limites de ingreso a Internet para evitar por ejemplo que menores de edad
accedan a ciertos contenidos ilicitos o nocivos. La desventaja es cuando esos mecanismos
de control son impuestos por terceros que intentan ejercer un control tanto sobre la
autodeterminacion informativa de los usuarios o bien sobre su intimidad en relaciéon no
solo a datos sino a la libertad que ostentan de navegar en Internet, remitirse correos
electrénicos personales y mantener comunicaciones privadas (y por ende inviolables) a
través de las nuevas tecnologias que facilita la sociedad de la informacién; o bien cuando
palabras claves impiden el acceso a contenidos ilicitos pero también a otros webs de otra
indole que se ven afectadas por los metatags incluidos.

Dentro de esta ultima inquietud, la Anti-Terrorism Act de Estados Unidos conocida como
USA PATRIOT, aprobada el 26 de octubre del 2001 a raiz de los atentados terroristas del
11 de setiembre en Estados Unidos es una iniciativa estatal autdbnoma para regular desde
una unica nacion, los flujos de datos y demas informacion que circula en Internet. Este
documento, cuya denominacion oficial es “The Uniting and Strengthening America Act by
Providing Appropriate Tools Required to Intercept and Obstruct Terrorism (USA
PATRIOT) Act of 2001""° fue aprobado solo con un voto en contra en el Senado, pese a la

? Tal es el caso de software como el Cyberpatrol o el Netnanny.

' The Uniting and Strengthening America Act by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism (USA PATRIOT) Act of 2001, (conocido como Anti-terrorism Act). En
http://216.110.42.179/docs/usa.act.final.102401.html (12/12/2001)



http://216.110.42.179/docs/usa.act.final.102401.html

gran oposicion interna e internacional por las serias violaciones que podria implicar a los
derechos civiles'' y sobre todo a la injerencia en las actividades extra-territoriales.

Dentro de sus normas, la USA PATRIOT permite a los agentes del FBI y a miembros de la
Fiscalia vigilar -por simple sospecha de que se esté ejerciendo una actividad terrorista- las
comunicaciones y transacciones financieras por Internet, permite que los datos personales
se compartan entre las administraciones internas (como las agencias), permite ademas
aplicar la tecnologia Carnivore con el uso del pen register -un dispositivo de seguimiento
electrénico que se conecta a una linea telefonica para registrar los nimeros marcados y
obtener datos sobre la direccion IP de los usuarios y demds datos de la comunicacion
electrénica-. Los proveedores de servicios de Internet quedan obligados a contribuir a esta
intervencion, permitiendo a las autoridades capturar informacion de sus usuarios o facilitar
la instalacion de la tecnologia Carnivore. Lo que mas preocupa a los opositores de esta ley,
sobre todo en el &mbito internacional, es que a partir las amplias prerrogativas de la policia
estadounidense se reconduzca el trafico de Internet hacia servidores centrales, donde
autoridades de ese pais retendrian los mensajes de correo electronico para su revision; en
una actividad que atentaria contra la soberania del resto de naciones que interactuan en
Internet y por supuesto, contra los derechos fundamentales de usuarios ajenos al mundo del
terrorismo.

El principio del tratamiento nacional de la regulacion de Internet e incluso el tratamiento
nacional de la proteccion de la propiedad intelectual, puede generar que solo se proteja a
los usuarios nacionales (o autores nacionales) y queden por fuera de la proteccion el resto
de agentes que interactuan en la Red, o bien que las empresas nacionales se vean afectadas
por trabas que no poseen paraisos informaticos. En el mismo sentido, genera una
inseguridad juridica en torno a cudl es la legislacion aplicable y la determinacion
inequivoca de las conductas ilicitas.

b.) Regionales

Se trata de regular Internet a partir de las decisiones regionales que adopten diversos
grupos de naciones agrupadas por criterios de territorialidad que no representan la
globalidad, y que sin embargo es la alternativa que han venido asumiendo los Estados
desde hace algunos afios, desde la Union Europea, hasta los paises de tradicion anglosajona
(Common Law) o sectores como el Parlamento Andino o el Parlamento Centroamericano,
por citar algunos.

La tendencia ha sido establecer pautas de un derecho minimo regional para que cada
Estado estipule regulaciones internas que coincidan con esa voluntad comun de una zona
geografica a la que esté politicamente adscrito.

Tanto la Unién Europea como el Consejo de Europa han elaborado documentos que
pretenden la vinculacion de sus miembros y que incluso los obligan a adaptar su normativa
interna para la armonizacion de las medidas que deben regir en Internet uniformemente
para todos los Estados miembros.

""" El polémico documento también amplia el periodo de detencion sujeto al Hdabeas Corpus de dos a siete
dias con una opcion de renovar la detencion indefinidamente por periodos de 6 meses si se considera que el
detenido es una amenaza para la seguridad nacional, lo que ha sido criticado por defensores de los derechos
civiles en Estados Unidos.



El fin es evitar ordenamientos juridicos fragmentados o contradictorios que dificulten las
transacciones en el mercado interior europeo por lo que se aboga por la “armonizacion”,
término que ya ha sido incorporado al argot normal de las regulaciones de propiedad
intelectual en la region.

El Consejo Europeo en su reunion de Corfu del 24 al 25 de junio de 1994, propuso la
creacion de un marco juridico comunitario para regular especificamente la sociedad de la
informacion en Europa dentro de un mercado interior que genere nuevos bienes y
servicios. Desde entonces, la Comunidad Europea ha emitido regulaciones que incluyen
desde la proteccién de los consumidores de Internet'?, hasta materias sobre normalizacion
de las telecomunicaciones o aspectos sobre la seguridad del uso de Internet, por citar
escasos ejemplos de la multiplicidad de documentos emitidos al dia de hoy.

En el ambito comunitario se ha reconocido al sector de telecomunicaciones (pilar de la
sociedad de la informacién) como un servicio universal® y como tal, se debe permitir el
acceso general de los usuarios a un conjunto de servicios que derivan de la telematica.

A esa resolucion se le suma otra referente a la difusion electronica del derecho comunitario
y de los derechos de acceso y consulta de legislacion por medio de mecanismos
electrénicos, dando una importancia especial a las facilidades que en esta era han
introducido las TIC."

Otro grupo de normas pretende la normalizacion del ambito de las TIC en la region" o el
establecimiento de prioridades politicas en la materia'®. Este tltimo acuerdo comunitario
refleja abiertamente la intencion de regular la sociedad de la informacion a partir de un
sector regional cuando declaran:

“(se) INVITA a la Comision y a los Estados miembros a que estudien las
acciones adecuadas, incluso de acuerdo con los instrumentos existentes de la
politica regional, a fin de garantizar que las personas y las empresas puedan
aprovechar las oportunidades que les ofrece la sociedad de la informacion.”

Otros documentos se han centrado en la regulacion comun de los contenidos ilicitos y
nocivos de Internet en el &mbito regional. Tal es el caso de la Decision n® 276/1999/CE del
Parlamento Europeo y del Consejo de 25 de enero de 1999 por la que se aprueba el plan
plurianual de accién comunitaria para propiciar una mayor seguridad en la utilizacién de

2 Resolucion del Consejo de 19 de enero de 1999 sobre la dimension relativa a los consumidores en la
sociedad de la informacién. Diario Oficial n® C 023 de 28 /01/1999, p. 1-3.

13 Resolucion del Consejo, de 7 de febrero de 1994 relativa a los principios del servicio universal en el sector
de las telecomunicaciones. Diario Oficial n° C 048 del 16/02/1994.

' Resolucion del Consejo del 20 de junio de 1994 relativa a la difusion electronica del derecho comunitario y
de los Derechos nacionales de ejecucion y a la mejora de las condiciones de acceso. Diario Oficial n® C179
de 01/07/1994, p.3-5.

% Resolucion del Consejo del 27 de abril de 1989 relativa a la normalizacion en el ambito de las tecnologias
de la informacion y de las telecomunicaciones. Diario oficial n°® C117 del 11/05/1989.

'® Resolucién del Consejo de 21 de noviembre de 1996 relativa a las nuevas prioridades politicas en materia
de sociedad de la informacion. Diario Oficial n® C 376 del 12/12/1996, p. 1-5.



Internet mediante la lucha contra los contenidos ilicitos y nocivos en las redes mundiales'’;
o bien la Resolucion del Consejo y de los representantes de los Gobiernos de los Estados
Miembros reunidos en el seno del Consejo de 17 de febrero de 1997 sobre contenidos
ilicitos y nocivos en Internet'®. Este wltimo documento legal insta a nivel comunitario a
que se fomente la autorregulacion, pero bajo las directrices comunitarias sobre derecho
minimo (en primera instancia) y las directrices nacionales (en segunda instancia).
Especificamente declaran que:

“INSTAN a los Estados miembros a que pongan en marcha las siguientes
medidas: Fomentar y facilitar sistemas de autorregulacion, que incluyan
instancias representativas de los suministradores y usuarios de los servicios de
Internet, codigos de conducta eficaces y, eventualmente, mecanismos de
informacion de emergencia accesibles al publico; Fomentar el suministro a los
usuarios de mecanismos de filtro y alentar la creacion de sistemas de
evaluacion, por ejemplo, deberia fomentarse la norma PICS (Plataforma de
Seleccion de Contenidos de Internet) establecida por el consorcio
internacional World-Wide-Web con ayuda comunitaria...”

Ese reconocimiento del poder que en Internet ostentan las instancias privadas (proveedores
de servicios, proveedores de acceso o empresas privadas) sobre el dmbito de accion
individual de los Estados o regional de la comunidad, es una evidencia de que las acciones
regionales, pese a su conveniencia, resultan insuficientes sin la incorporacion de los
agentes que intervienen en Internet (cuyo origen no es territorial).

Por su parte, dentro de esta misma inquietud sobre los contenidos ilicitos de Internet, el
Consejo de Europa emitio la denominada Recomendacion del Consejo de 25 de junio de
2001 sobre puntos de contacto accesibles de manera ininterrumpida para la lucha contra la
delincuencia de alta tecnologia'®, en el cual se pretende la centralizacién del control en la
region bajo las directrices del G8.

Es importante destacar la Resolucion del Consejo del 3 de octubre de 2000 sobre la
organizacion y gestion de Internet”’, como normativa que conmina a los Estados a
fomentar politicas regionales para la administraciéon de Internet pues se encarga a una
Comision para que: 1°) fomente la coordinacion para la gestion de Internet, 2°) establezca
acuerdos entre los Estados para una internacionalizacion de la gestion de Internet
respetando politicas publicas y acuerdos internacionales y 3°) constituya una red europea
de competencias cientificas, técnicas y juridicas para la gestion de nombres de dominio,
direcciones y protocolos de Internet entre los Estados miembros.

' Decision n° 276/1999/CE del Parlamento Europeo y del Consejo de 25 de enero de 1999 por la que se
aprueba el plan plurianual de accién comunitaria para propiciar una mayor seguridad en la utilizacion de
Internet mediante la lucha contra los contenidos ilicitos y nocivos en las redes mundiales. Diario Oficial n° L
033 de 06/02/1999, p.1-11.

'8 Resolucion del Consejo y de los representantes de los Gobiernos de los Estados Miembros reunidos en el
seno del Consejo de 17 de febrero de 1997 sobre contenidos ilicitos y nocivos en Internet, Diario Oficial n°
C070 del 06/03/1997, p.1-2.

' Recomendacion del Consejo de 25 de junio de 2001 sobre puntos de contacto accesibles de manera
ininterrumpida para la lucha contra la delincuencia de alta tecnologia (2001/C 187/02) publicada en el
DOCE C 187 del 3/7/2001.

2% Resolucién del Consejo del 3 de octubre de 2000 sobre la organizacion y gestion de Internet (2000/C
293/02) Publicada en el DOCE C 293 del 14-10-2000



2. DERECHO EN INTERNET

Con el nuevo ambito de aplicacion que han adquirido los derechos en Internet, y vistas las
propuestas desde las cuales puede existir una jurisdiccion en la red, es necesario indicar
que en doctrina ya se empiezan a esgrimir las teorias en torno al alcances que debe tener el
derecho una vez determinada la jurisdiccion a la que le compete aplicar ese derecho. Asi,
se han ido definiendo tres teorias doctrinales que procedo a describir®':

1. Teorias conservadoras:

Quienes esgrimen esta teoria consideran que el derecho actual es completamente aplicable
a la era digital y por ende no se requieren nuevas interpretaciones sobre nuevos derechos,
sino concreciones en el ambito digital con respecto a derechos ya existentes. Se trata por
tanto no so6lo de aplicar los derechos tradicionales en el ambito informadtico, sino de
ampliarlos y reformarlos.

Las posturas mas radicales tienden a diabolizar la era informdtica como una amenaza a
todo derecho que ostente la persona desde el derecho de autor hasta el derecho a la
intimidad y la libertad humana. Dentro de esta postura, encontramos a grupos que abogan
principalmente por un interés economico potencial ante la expansion del derecho en todos
los ambitos de la Re que tienen a proponer mecanismos de control excesivos para el
usuario, prohibiciones explicitas o servicios prepago.

Estos autores ven Internet como una forma mas de comercio por la cual se debe establecer
un mecanismo normal de mercado en donde se ofrezca un producto a un precio
determinado y con las ventajas del formato digital y el usuario accede a dicho bien
compensando el servicio que recibe o mas bien que adquiere o compra, en un mundo
virtual que se rige por la competencia.

Las posturas conservadoras moderadas si bien respaldan las fuerzas propias del mercado,
propio de los neoclasicos, también defienden como punto de equilibrio la intermediacion
de las entidades de gestion colectiva de derechos o entidades de control privado que
puedan ponderar el derecho de los usuarios de Internet por cuanto reconocen la necesidad
de imponer limites y controles justo a la autonomia de la voluntad de las partes.

2. Teorias liberales (minimalistas, pro-informaticas, de autorregulacion o doctrina
del Fair Use):

Las posturas liberales consideran que cualquier imposicion o aplicacion de las normas
tradicionales del derecho en el ambito de Internet, implica un menoscabo en la libertad
informatica entendida como un derecho de los usuarios a la libre circulacion y acceso en la

Red.

?! Ignacio Garrote las denomina como teorias neoclasicas, minimalistas y eclécticas, para lo cual recomiendo
la consulta de su obra: Ignacio Garrote Fernandez-Diez. EIl Derecho de Autor en Internet. La directiva sobre
derechos de autor y derechos afines en la sociedad de la informacion. Editorial Comares, Granada, 2001,
p.67 y ss.



Consideran que la regulacion juridica pertenece al mundo analdgico pero no al mundo
digital, por cuanto en Internet impera el derecho e interés del usuario. Sostienen que si las
normas tradicionales se aplican en Internet, se restringe tanto el acceso a obras literarias,
artisticas o cientificas, como la limitacion real de derechos como el de acceso a la cultura, a
la educacién y al derecho a la libertad de informacion, ademas se obstaculizarian
transacciones comerciales y el libre fluyjo de datos que impidan monopolizar el
conocimiento. Uno de los mas reconocidos defensores de esta postura es Nicholas
Negroponte, profesor y actual director del Instituto de Tecnologia de Masachusets (MIT),
quien asegura que Internet debe subsistir al margen de cualquier regulacion juridica.

Consideran que el derecho no puede adaptarse a la dindmica de Internet por cuanto no
pueden existir controles sobre el uso, destino y comunicacién de las comunicaciones, ni
imponer responsabilidades que son imposibles de identificar en el ciberespacio. Por ello,
dentro de estas teorias se ubican los que defienden la autorregulacion de la Red”, que
explica Asensio de la siguiente forma:

“En efecto, con base también en la pretendida incapacidad (e incluso falta de
legitimacion) de los ordenamientos juridicos estatales (de base territorial)
para regular y controlar los flujos transfronterizos de informacion por
Internet y para dar respuesta a los conflictos de intereses planteados en la
Red, que produciria situaciones hasta ahora desconocidas (en particular,
como consecuencia del cardcter digital e inmaterial del nuevo contexto), se ha
propuesto un modelo de reglamentacion descentralizado, basado en la
creacion al margen de los legisladores estatales de normas propias para
regular Internet y sus relaciones, en gran medida por parte de los actores de la
Red. Se ha llegado a proponer la consideracion del ciberespacio como una
jurisdiccion independiente, diferenciada de las estatales, con mecanismos
propios de produccion de normas y organos especificos de solucion de
controversias.

Los liberales sefialan que aplicar los principios del derecho analdgico a Internet, afectaria
sobre todo a paises en vias de desarrollo a quienes se les coartaria el acceso a bibliotecas
virtuales, centros de archivo y documentacion y demas recursos culturales, informativos y
artisticos en linea; a los cuales no pueden acceder desde su situacion geografica tradicional.
Internet, para ellos, se hizo para romper fronteras, por lo que el derecho no puede venir a
imponerlas nuevamente, pues se estaria legitimando un retroceso en los beneficios que
trajo el desarrollo tecnolédgico de la era digital.

Dentro del grupo de minimalistas moderados, se incluyen quienes abogan por la doctrina
del Fair Use, propia del sistema de Copyright. La doctrina del Fair Use, que se asemeja de
manera muy elocuente a la naturaleza de las limitaciones al derecho de autor, puede ser un
mecanismo eficaz para lograr que el ciudadano tenga un acceso real a la educacién y a la
cultura, en ejercicio de los derechos constitucionales que lo amparan.

En la declaracion de la asociacion de bibliotecas con respecto a la propiedad intelectual,
denominada "Fair Use in the Electronic Age: Serving the Public Interest", se discuti6é que

2 Recordemos que en la actualidad existen organismos-Internet que poseen autoridad sobre le ciberespacio
sin estar adscritos aun 6rgano politico geografico, tales como el ICANN, ISOC, IRTF, etc..
» Pedro de Miguel Asensio. Derecho Privado de Internet. Madrid, Editorial Civitas 2001. P.75-76



la doctrina del Fair Use en concordancia con la ley The Copyright Act estadounidense y la
DMCA, permiten la reproduccion y otras disposiciones de los trabajos protegidos por el
derecho de autor bajo ciertas condiciones de uso con propdsitos criticos, de comentario,
noticiosos, educativos (incluyendo multiples copias para el uso en clase), escolares o de
investigacion.”* El Fair Use también permite ciertos usos abiertos realizados por agentes
participantes de la educacion superior y por las bibliotecas, lo que asegura la libre
circulacion de la informacion y el desarrollo de una estructura informativa de interés
publico.

Para muchos autores, el Fair Use es la doctrina que establece el balance entre los derechos
de la propiedad intelectual y los derechos de la sociedad. Los usos libres que permiten
incluyen desde la critica, la investigacion, la educacion, ensefianza, comentarios, reportajes
periodisticos y uso privado para esos mismos fines.

3. Teorias moderadas o eclécticas:

Quienes esgrimen la teoria moderada, abogan por buscar un equilibrio entre el interés de los
titulares de los derechos que circulan en la red, los usuarios, los proveedores de servicios de
Internet y los proveedores de contenido. Para ello, reconocen la necesidad de adaptar el
derecho a las exigencias de las TIC, con el fin de lograr esa armonizacion de intereses de
todas las partes. Garrote define esta postura como de “sintesis” de las anteriores y en virtud
de la cual permite ponderar los derechos de los agentes intervinientes en Internet.

Se trata de crear un nuevo derecho aplicable a las TC que permita un equilibrio de intereses
entre las partes para armonizar su situacion de proteccion y minimizar el riesgo sobre sus
derechos. Estas teorias, sin embargo, deben partir de una definicion previa del poder que
rige en la Red, pues toda aplicacion juridica, dependera de la jurisdiccion que se decidas
imponer en la Red.

En este sentido, consideran que el sujeto pasivo de Internet no puede ser considerado
siempre bajo el sentido iusprivatista de un “consumidor”, pues no se trata de un mercado
econdmico sino de un campus virtual que define a un sujeto que ostenta por lo general un
interés no lucrativo sobre la informacién a la que tiene posibilidad de acceder. Considerar
al usuario como un consumidor, seria equiparar su condicion a las consideraciones que
harian los defensores de la naturaleza de Internet como un mercado global, no como una
instancia de comunicacion universal que por ende facilita el acceso a bienes culturales,
artisticos, cientificos, educativos y que conllevan implicito un fin social que en principio
deberia ser gratuito. Asi se explica en el siguiente cuadro:

APRECIACION DEL SUJETO PASIVO

CONSUMIDOR USUARIO
consume usa
Consumo: oneroso Uso: gratuito
El consumidor no tiene canales de expresion | E1 usuario posee canales de expresion a

** Working Document 1/18/95, visible en http://arl.cni.org/scomm/copyright/uses.html


http://arl.cni.org/scomm/copyright/uses.html

ni ostenta derechos con anterioridad a la
compra de los mismos. Se le exige un pago
por los servicios a los que accede pues su
finalidad es lucrativa y de consumo
mercantil.

través de la gestion abierta de foros con
decision ejecutoria y posee derechos en
virtud del nacimiento de una web de interés
cultural, educativo o artistico. Su intencién
es educarse, informarse, no consumir bienes.

3. LA EXPERIENCIA COSTARRICENSE

Bajo el expediente 14.700, en la Asamblea Legislativa de Costa Rica se esta tramitando
dentro de la Comision de Asuntos Economicos, el proyecto de Ley para el acceso y
universalizacion de Internet del 22 de abril de 2002. Este proyecto puede considerarse una
iniciativa nacional en la regulacion del uso y disfrute de Internet, en la medida que esa
necesidad de regulacion de este medio de comunicacion, viene incluso explicitada en la
exposicion de motivos que pretenden justificar la aprobacion del proyecto; en donde se
sefala lo siguiente:

“Esta red se ha hecho indispensable para realizar una serie de actividades que
van desde lo comercial hasta lo académico. Esto ha venido provocando la
necesidad de crear legislacion tendiente no solo a crear un marco juridico que
posibilite un buen uso de la red, sino otras que apunten a su universalizacion y
libre acceso por parte de todos los ciudadanos.””

Precisamente, la intencion del proyecto, entre otros puntos, es declarar de interés publico el
acceso y uso de Internet, dar un insumo para superar la brecha digital, proveer de recursos
a las instituciones publicas para el acceso a Internet, fomentar el uso de Internet bajo
ciertas reglas generales y relacionar los derechos del usuario de Internet con los derechos
constantes en nuestra legislacion sobre consumidores®®.

Ademas, el texto pretende asegurarle a los usuarios la inviolabilidad y el secreto de las
comunicaciones y documentos privados que se trasieguen a través de Internet. En este
sentido, impone al proveedor de servicio el deber de garantizar la inviolabilidad y el
secreto de aquellos datos transmitidos por los usuarios y de toda la informacion personal.

Igualmente, ya ante la Asamblea Legislativa se habia presentado otra propuesta sumamente
ligada con la anterior bajo el Expediente 14.029 denominado Proyecto de Ley de derechos
de acceso a Internet del 15 de mayo de 2001. Este proyecto era mas amplio y garantista del
ejercicio de ciertas prorrogativas a favor de bibliotecas y universidades publicas en cuanto
al ingreso gratuito a los servicios de Internet.

También el proyecto disponia de una serie de definiciones necesarias para entender los
agentes involucrados en este mecanismo de comunicacion a nivel nacional y proponian
normas de convivencia en la red que perfectamente se ajustaban a una regulacion genérica
que sin embargo no prosperd en la corriente legislativa.

% Proyecto de Ley N° 14700, Ley para el acceso y universalizacion de Internet Visible en
http://www.racsa.co.cr/asamblea/proyecto/buscar/14700.doc (12/06/2003)

* Ley para la Promociéon de la Competencia y Defensa Efectiva del
N° 7472, de 20 de diciembre de 1994.

Consumidor, Ley


http://www.racsa.co.cr/asamblea/proyecto/buscar/14700.doc

En general, muchas instituciones publicas y privadas se han visto en la necesidad de
regular el acceso a ciertos contenidos de Internet y disposiciones generales de uso de la
herramienta, pero a nivel nacional no se ha concretado ninguna forma de regulacion que
defina materia de competencias en conflictos internacionales por asuntos comerciales,
relativos a la propiedad intelectual, a la violacion de derechos fundamentales como la
intimidad y en general al tramite y responsabilidad que ostentan los proveedores de
servicios y los proveedores de conexion.

4. CONCLUSION

Los procesos actuales de cambio a nivel internacional y un evidente crecimiento en la
calidad de la informacion (que supera la mera disposicion cuantitativa de la misma),
apuntan a la conformacioén de una sociedad del conocimiento que poco a poco supera la
etapa de la sociedad de la informacion. La acelerada dindmica de desarrollo del
conocimiento estd reconfigurando las estructuras productivas y las formas de relacion
social.- En ese contexto, se requieren de entidades gestoras del conocimiento a través de
las cuales se pueda mejorar la calidad de la informacion, la ensefianza y la investigacion
disponible para el usuario.

De ahi la necesidad de generar la creacion de entidades con amplia participacion, en un
nuevo modelo democratico aplicado al mundo virtual, que permita tanto la presencia de
intereses particulares y gremiales como de intereses politicos constantes en la
representacion de diversas jurisdicciones.

En el espacio virtual se llevan a cabo negocios y transacciones diarias de diversa indole, se
trafican bienes y servicios, bancos de datos personales, obras sujetas a la propiedad
intelectual, opiniones, noticias y una diversidad amplisima de informacién que es filtrada a
través de entidades de muy variada indole que muchas veces no asumen responsabilidades
ante los usuarios.

Como ya lo apuntaba en otra oportunidad, la aplicaciéon del derecho a Internet se
fundamenta en el debate entre la defensa de la autonomia, privacidad y anonimato del
usuario individual y por otra parte la preocupacion por el derecho de empresa a la libre
actuacion en Internet y a la defensa de la seguridad colectiva atn si ésta implica un
menoscabo de la seguridad individual.

Pero mas alld de regular situaciones especificas que solo aplican a determinadas
circunstancias de espacio, tiempo y sujetos concretos, debe valorarse en un debate
internacional cudl es la intencién social, politica y econdmica de aplicar un régimen
juridico al mundo virtual. Si la pretension es tener Internet como un mecanismo de
comunicacion global y de integracion supranacional, se deben descartar aquellas
propuestas que partan de la supremacia de ciertas instancias autonomas de indole publico o
privado que TUnicamente han demostrado poner en jaque principios como el de
jurisdiccidn, soberania o el de non bis in idem. Por el contrario, si la pretension es asumir
reglas de convivencia y determinar responsabilidades que protejan a los usuarios y a la vez
a los agentes privados que facilitan la comunicacion global asi como indicar las conductas
lesivas a los derechos humanos y condenarlas dentro de un marco de derecho internacional



publico; pues debemos entonces establecer las reglas a seguir con la anuencia y
participacion de todos.

Definir los niveles administrativos, arbitrales, de mediaciéon o conciliatorios, es una
necesidad basica que asegura ademas la resolucion de conflictos en una alternativa
supranacional que también debe estar orientada a definir la jurisdiccidon competente en caso
de infracciones de las normas de convivencia. Si van a establecerse entidades de gobierno
a nivel mundial (que obvien la participacion de Estados particulares), esas entidades deben
tener en consideracion los intereses de todas las partes involucradas, incluyendo los de los
paises en vias de desarrollo y que atin deben superar la brecha digital.

No se trata de globalizar el derecho, sino de convocar a la conformacion de un régimen
juridico flexible, que se ajuste a la dindmica propia del mundo digital y que coadyuve a su
desarrollo y no a su estancamiento; en defensa de los derechos individuales y colectivos,
que seran siempre el norte de un régimen especial para la sociedad de la informacion.
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