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Resumen

La preservacion digital supone una serie de retos y desafios, debido principalmente a la obsolescencia tecnoldgica
por lo que es necesario un trabajo constante con el fin de garantizar los requisitos indispensables para la
conservacion y consulta de los documentos digitales. Es por esta razén que a nivel internacional se han
desarrollado principios, directrices, normas y hasta modelos para la preservacion digital como lo es el Modelo
OAIS.

Debido a las caracteristicas propias del documento digital, la preservacion digital debe incluir un componente
dedicado a la tarea de garantizar la autenticidad e integridad de los documentos, ya que tanto la gestion de los
documentos electrénicos, como la conservacion, y la migracién de informacion, pueden implicar algin grado de

pérdida o alteracion del documento como tal.

Esta labor de aseguramiento supone un trabajo interdisciplinario que debe contar con un plan de actuacion en el
que se asegure la sostenibilidad econdmica, la idoneidad del recurso humano, un estricto control de los formatos,
auditorias de evaluacion de riesgos y una politica de preservacion, seguridad y continuidad digital.
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Preservacion digital, documentos electronicos, autenticidad, archivo digital, repositorios digitales.
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l. Introduccidn

El tiempo en que vivimos esta fuertemente marcado por los avances cientificos y tecnoldgicos, por la demanda
del acceso a la informacion y por la produccion masiva de esa informacion, sobre todo en nuevos y retadores

formatos.

Asi como el progreso que experimentamos en la actualidad se debe a la disponibilidad del conocimiento obtenido
en siglos anteriores, la informacion que producimos hoy serad el combustible que haga posible las revoluciones y

los cambios del mafana.

La sociedad esta a los albores de una revolucion en el uso de la informacion, propulsada por la utilizacion de la
tecnologia, pero que abarca todos los ambitos del quehacer humano sometiéndonos a constantes cambios
econdmicos, politicos, sociales y culturales por lo que vivimos en una sociedad que ha recibido calificativos como

“sociedad de la informacion” y “sociedad del conocimiento”.

En esta sociedad, la eficiencia de los procesos productivos y de servicios, la eficacia en la gestion de los recursos,
sean estos publicos o privados y la competitividad, tanto en el ambito empresarial como estatal, estan

fundamentados en el acceso y la oportuna utilizacion de la informacién para la toma de decisiones.

El rol de los archivos en el siglo XXI no dista mucho entonces de lo que hasta ahora ha demandado esta “sociedad
del conocimiento”, excepto por la ineludible obligacion de asumir la custodia y preservacion de los documentos
que se generan en los nuevos soportes digitales y que cada vez mas dominaran el ambito de la produccion de los

documentos.
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I[I.  Objetivos

» Brindar un acercamiento a los aspectos que implica el preservar documentos digitales para que sean
auténticos, integros y accesibles.

» Concientizar a las instituciones para que cuenten con Archivos Digitales, con el fin de garantizar el acceso

y la preservacion de los documentos a través del tiempo.

[11.  Marco teorico-conceptual

3.1 Gestion de documentos

La Gestién de Documentos y los archivos han recorrido un largo camino desde Schellenberg a la familia 1ISO
30300, evolucionando para adaptarse a las necesidades de la sociedad que consume sus servicios. Este proceso
de maduracién busca la eficiencia, la eficacia y la calidad, mediante un trabajo interdisciplinario que permita
simplificar la produccién de los documentos, evitando la creacion masiva e indiscriminada o la confeccion de
documentos indtiles y aplicando una serie de procesos archivisticos, para facilitar y recuperar la informacién toda

Vez que sea necesario.

La “Gestion de Documentos”, como el area de la gestion administrativa general relativa a conseguir economia
y eficacia en la creacién, mantenimiento, uso y disposicion de los documentos, sera entonces la que lleve el peso

de ser garante de la informacion que el archivo tendra en custodia.

Sin embargo, la incorporacion de todas esas caracteristicas y el entorno tecnolégico que las facilita tambiéen
conlleva retos y trabajo, la salvaguarda de la informacidn de manera auténtica, integra y segura a traves del tiempo
implica la incorporacion de técnicas y mecanismos especificos que pueden resolver el problema, pero la

informacion y la solucién misma comparten un obstaculo que debe vencerse, la obsolescencia tecnolégica.

Pero ¢Como asumir el reto de los nuevos soportes electronicos y a la vez garantizar las caracteristicas de

seguridad, autenticidad e integridad de los documentos a través del tiempo?.
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El documento de archivo es el vehiculo por excelencia para la prueba de un hecho, asi como en la diplomatica
estan definidas las caracteristicas necesarias para garantizar su valor como evidencia en los soportes tradicionales,
la legislacion vigente de cada pais establece las caracteristicas necesarias para que un documento digital revista

también de caracter probatorio.

A diferencia de los documentos tradicionales en soporte papel, los documentos digitales requieren un medio
electronico de combinaciones de unos y ceros contenidos en un medio inaccesible por los sentidos, por esta razon

se necesita de una combinaciéon de tecnologia especializada (hardware y software) para ser entendidos.

La Diplomatica es una ciencia antigua, que se ve La diplomética estudia la forma y estructura de los documentos,

fortalecida en el siglo XVI al darse un abuso de su autenticidad y su valor probatorio, para ello establece una serie

falsificaciones con los consiguientes reclamos | 9€ Garacteres internosy externos.

politicos o religiosos, presentandose controversias, CETHECE e

a) Elementos que comunican aspectos del contexto juridico y

sin embargo, cuando los estudios comenzaron a - _ )
administrativo: autor, destinatario (Protocolo)

mirar los documentos como evidencias historicas, B EEmentos R que R conuic R Segiont mismaton asunts

la diplomatica y la paleografia adquirieron un (contenido, motivacion)

caracter cientifico y objetivo utilizado para analizar c¢) Elementos que comunican el contexto documental: Fecha

los documentos archivisticos con el fin de (data tdpica y cronoldgica), Validacion (firma y sello).

. . (Escatocolo)
determinar sus caracteres internos y externos,

establecer su tipologia y determinar la autenticidad Caracteres externos: Soporte, Clase, Tipologia, Formato, Forma,
Cantidad y Signos Especiales.

de los documentos (Duranti, L., 1996, pag. 25).

Los documentos de archivo son producto de las funciones de una institucion, son instrumentos fehacientes,
evidencias que dan testimonio, engendran derechos y obligaciones, es decir, tiene valor probatorio; por lo que
una de las caracteristicas mas importante es la autenticidad de un documento, garantizar que es creado por la

persona que afirma haberlo hecho, y que es integro, demostrar que no ha sido alterado.
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Luciana Duranti sefiala que un documento es la representacion de un hecho fijado a un soporte. De manera similar,
en un entorno electronico, la cadena de bits no puede perdurar durante ningun periodo de tiempo a menos que se
fije a un soporte. Que el almacenamiento de una cadena de bits perdure, no es suficiente para conservar un
documento. Asimismo, Duranti indica que el Grupo de Trabajo sobre Autenticidad observd que “estrictamente
hablando, no es posible conservar un documento electrénico” (2005, pag. 35).

Es por esta razon que los documentos electronicos no se pueden confinar en discos compactos ni en una
computadora local, si no que deben almacenarse en un ambiente controlado, que le permita estar en constante
revision (andlisis de caracteristicas y funcionalidades) para asegurar que el formato en el que se ha ordenado la

informacion conserva su capacidad para reproducir el documento y que la informacion es integra.

Como lo indica Jordi Serra, hay una clara separacién entre el contenido que se debe conservar, la codificacion
que lo soporta (formatos informaticos) y el soporte fisico en el que estd almacenado, la codificacién y el soporte
pueden cambiar en el tiempo, mientras que el contenido debe ser inalterable, pero el formato y el soporte de
almacenamiento también juegan un papel importante, porque pueden reforzar o debilitar el caracter auténtico del

documento.

Esto se debe a que el formato define las caracteristicas de presentacién de un documento, segiin Voutssas y
Barnard, el formato es la estructura y/o distribucién de una entidad, y el formato de archivo (de computo) es la
organizacion de los datos dentro de los objetos digitales, usualmente disefiada para facilitar el almacenamiento,
recuperacion, procesamiento, presentacion y/o transmisién de esos datos por medio de algin programa
[Informética]. No debe confundirse esta definicion, que habla de “archivo” desde el punto de vista informatico,
con los archivos desde la archivistica. (2014, pags. 173-121).

De acuerdo con la publicacién “Un marco de referencia para la preservacion digital” todo documento de archivo
digital esta conformado por uno o varios componentes digitales. Son objetos que pueden formar parte de uno o
mas documentos de archivo e incluyen a los metadatos necesarios para ordenar, estructurar o manifestar su
contenido; y requieren de cierta accion de preservacion. Por ejemplo, un correo electrénico que incluye una
imagen y una firma digital tiene, al menos, cuatro compontes digitales: el encabezado, el texto en si, la imagen y
la firma digital. (2017, pag. 44).
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Con el fin de asegurar el valor probatorio de los documentos digitales, para la ejecucién de las actividades de la
organizacion y la proteccion de los derechos de los ciudadanos, se deben producir y custodiar documentos que
retnan las caracteristicas definidas en la Norma ISO 30300, a saber:

Autenticidad Fiabilidad Integridad
“Un documento auténtico es aquel del que se | “Un documento fiable es aquél cuyo | “La integridad de un documento hace
puede probar: contenido puede ser considerado una | referencia a su caracter completo e
a) que es lo que afirma ser; representacion completa y precisa de las | inalterado.

b) que ha sido creado o enviado por la | operaciones, las actividades o los hechos
persona de la cual se afirma que lo ha | de los que da testimonio y al que se puede
creado o enviado; y recurrir en el curso de posteriores

¢) que ha sido creado o enviado en el | operaciones o actividades.”

momento en que se afirma.”

Como lo indica Luciana Duranti “los documentos creados y mantenidos en forma electrénica estan
constantemente en riesgo de alteracion inadvertida o intencionada, y tal alteracion puede no ser rdpidamente
perceptible. La autenticidad de los documentos electronicos se ve amenazada cada vez que los documentos se
transmiten por el espacio... los requisitos para ponderar y mantener la autenticidad de los documentos
electronicos que se conservan a largo plazo son necesarios, por tanto, para apoyar la presuncién de que un
documento electrénico es, de hecho, y continuara siendo, lo que pretende ser, y que no ha sido modificado ni

corrompido en aspectos esenciales.” (2005, pag. 27).

A su vez Duranti define la “forma documental’ como las reglas de representacién de acuerdo con las cuales se
comunican el contenido de un documento, su contexto administrativo y documental inmediato, y su autoridad.
(2005, pag. 33).

Uno de los caracteres internos que analiza la diplomatica para determinar la autenticidad y el valor probatorio de
los documentos es la validacion por medio de las firmas y sellos. Reciprocamente el estandar de aseguramiento
de los documentos en soporte digital es la firma digital avanzada, un proceso criptografico que permite determinar

la autenticidad e integridad de un documento en formato digital, y que se realiza mediante una infraestructura de
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certificados digitales con llaves publicas y privadas guardadas en un contenedor conocido como “Certificado

Digital” y que debe provenir de una entidad certificadora autorizada.

En Costa Rica, con el objetivo de agilizar los tramites publicos y potenciar la interoperabilidad entre instituciones,
en el aflo 2005 se publica la Ley No. 8454 denominada Ley de Firmas, Certificados Digitales y Documentos

Electronicos con el fin de equiparar la validez de una firma manuscrita con una digital.

Esta ley define firma digital como “cualquier conjunto de datos adjunto o I6gicamente asociado a un documento
electrénico, que permita verificar su integridad, asi como identificar en forma univoca y vincular juridicamente

al autor con el documento electronico.” (pag. 7)

Asimismo, en el afio 2013 se publica la Politica de Formatos Oficiales de los Documentos Electronicos Firmados
Digitalmente del MICITT, la cual establece los formatos oficiales para la firma digital, a saber: CAdES, XAdES
y PAdES.

Cabe destacar que a partir de la adopcion de las tecnologias de informacién y evidentemente del respaldo
normativo, las instituciones han empezado a implementar sistemas informaticos, para gestionar sus documentos
y/o brindar servicios en linea. Los que al menos han dado ese paso, deberian tener claro que no basta con eso, es
necesario implementar mecanismos de preservacion de documentos a largo plazo, contar con estrategias de

preservacion y un repositorio disefiado para este fin especifico.

En este sentido, también es importante sefialar la diferencia entre los repositorios digitales que se han desarrollado
para administrar informacion en linea, en plataformas de codigo abierto, pero que no aplican estrategias ni
mecanismos de preservacion, ni aplican un modelo estandarizado de ingesta, transformacion y difusion de los

objetos digitales en custodia.

3.4 Acceso y estrategias de Gobierno abierto

La Constitucién Politica de Costa Rica en su articulo 30, garantiza el libre acceso a la informacién sobre asuntos

de interés publico, la misma Carta Magna costarricense, garantiza el derecho a la intimidad, a la libertad y al
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secreto de las comunicaciones, una iniciativa que se plasma con claridad mediante la Ley 8968 la proteccién de

los datos personales.

En el afio 2012 Costa Rica se incorpor6 a la iniciativa multilateral Alianza para el Gobierno Abierto (Open
Government Partnership), la cual busca promover en los paises miembros, un estilo de gobernanza basado en la

transparencia, la participacion ciudadana y el trabajo colaborativo interinstitucional y ciudadano.

Mediante el Decreto Ejecutivo nimero 39372-MP-MC del 7 diciembre de 2015, el Poder Ejecutivo declar6 de
interés publico la Estrategia Nacional por un Gobierno Abierto. Asimismo, se unié a la Red de Transparencia y
Acceso a la Informacion Pablica (RTA), que es una red de intercambio entre organismos y/o entidades publicas
que desarrollan supervision en funciones en Transparencia y el Derecho de Acceso a la Informacion Pablica en

la region.

En el punto 2.4. Preservacion digital, del Modelo Directrices G07/D02/O se indica que “Los documentos
electronicos deben conservarse, al igual que los documentos anal6gicos, como la evidencia de actos, a efectos de
responsabilidad y memoria, manteniendo sus propiedades de autenticidad, fiabilidad, integridad y disponibilidad.
Esta conservacion debe implicar a especialistas en tecnologias de la informacion, gestores de documentos y
archiveros.” Asimismo, menciona que “Si existen herramientas automatizadas, se debe considerar la opcién de la
migracion de la informacién como una opcidn para abordar la obsolescencia de la tecnologia, mediante la

transferencia entre plataformas tecnoldgicas.”

Finalmente indica que “De igual manera que la preservacién analdgica, la preservacion digital debe contemplar
un plan que incluya: actores involucrados, objeto de proteccion y medidas implantadas, andlisis de los riesgos y
medidas preventivas.” (RTA, Modelo Directrices. Custodia y control de las instalaciones. Modelo de Gestion de
Documentos y Administracion de Archivos, pag. 16). Estos aspectos son elementales para lograr un Gobierno
Abierto.

3.5 Preservacion digital

La preservacion digital es el conjunto de acciones estratégicas y concretas, destinadas a mantener la capacidad de

presentar los elementos esenciales de objetos digitales auténticos y asegurar su acceso a mediano y largo plazo.
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Juan Voutssas y Alicia Barnard en su Glosario de Preservacion Archivistica Digital definen “Preservacion
digital” como el proceso especifico para mantener los materiales digitales durante y a través de las diferentes
generaciones de la tecnologia a lo largo del tiempo, con independencia de los soportes donde residan y
“Preservacion de documentos de archivo” como el conjunto de principios, politicas, reglas y estrategias que rigen
la estabilizacion fisica y tecnolégica asi como la proteccion del contenido intelectual de documentos de archivo
adquiridos, con objeto de lograr en ellos una secuencia de preservacion continuada, inquebrantada, sin un final
previsto. (2014, pags. 173-174).

Quiza la iniciativa mas conocida sea el Modelo Open Archive Information System (OAIS), un modelo de
referencia y conceptual para la creacion de un Archivo para objetos digitales, nace como una iniciativa de la
National Aeronautics and Space Administration (NASA) para crear un sistema de transferencia de datos e
informacion espaciales. En el afio 2003, el modelo se transforma en la Norma ISO: 14721 Space Data and
Information Transfer Systems (OAIS).

OAIS se caracteriza por un entorno tridimensional compuesto por el productor de informacion, la direccién y el
usuario; como eje central esté el Archivo OAIS. Establece tres paquetes (contenedores) de informacion: Paquete
de Transferencia de Informacion (Submission Information Package SIP), Paquete de Informacion de Archivo
(Archival Information Package AIP) y el Paquete de Difusion de la Informacion (Dissemination Information

Package DIP). EI modelo funcional se detalla a continuacion:

| —————— Planificacion de la Conservacion -
——
1
; Infermacion

P Informacien 1 1 :

R Decriptiva 1 Direccién Decriptiva u
o /‘I‘" de Datos \ | dudas 3
D 1 1 Fe. bpusstas de d-lga

U Bl e ! | Acceso = soliciludes :

ICITLM

C pIT 1 1 g |
T Alnacenarrients —_
(s} 1 PlA 1 | de Archivo 1 PIC 1 PIC

R 1 I ! 1 1

1 . 1 = ¥
— Administracion 1

DIRECCION

Imagen No. 1: Entidades Funcionales de OAIS. Tomado de la Norma ISO 14721:2015, pag. 41.
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3.6 Metadatos

En el tema de la preservacién de los documentos un aspecto fundamental es el empleo de metadatos, ya que es
necesario garantizar su disponibilidad e integridad, manteniendo de manera permanente las relaciones entre el

documento y su informacion contextual.

El modelo de referencia OAIS fue el adoptado por la OCLC y la RLG para definir los tipos de informacién que
se deberian asociar a un objeto digital a efectos de preservacion y que es el origen del PREMIS Data Dictionary.
Este diccionario de datos implementa el modelo OAIS con unidades semanticas, bajo la forma de un esquema de
metadatos especificos para preservacion, que utiliza un repositorio para soportar el proceso de preservacion

digital, con entidades intelectuales, objetos, agentes, derechos y acontecimientos.

Por otra parte, METS es un esquema estandar para codificacion y transmision de metadatos. Esta pensado
principalmente para el envio de los ficheros, imagenes y objetos multimedia de o hacia un archivo digital. METS
utiliza una estructura de etiquetas tipo XML, y esta compuesto por 7 secciones principales (no todas deben
implementarse de forma obligatoria).

3.7 Proyectos de preservacion digital

El Proyecto Internacional para la Investigacion en Documentos de Archivo Auténticos y Permanentes en Sistemas
Electrénicos (InterPares), es uno de los proyectos principales a nivel internacional. Esta constituido de 4 etapas,
la ultima es InterPARES-Trust, que se enfoca en los factores introducidos por la gestion de documentos de archivo
y datos en-linea con el proyecto DAN.

Para este afio 2017, el Consejo Internacional de Archivos y el Proyecto InterPARES, en con junto con el Archivo
General de la Nacion de México publican la serie “Temas fundamentales de preservacion digital”, con el proposito
de dar mayor difusion a los proyectos de preservacion y dar confianza a los usuarios acerca de la autenticidad de

los documentos en soporte digital.
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Muchos de los estudios en el tema de la preservacion digital son resultado de las diferentes experiencias en la
implementacion de sistemas elaborados especificamente para este fin. Asimismo, han surgido nuevos proyectos
y disefio de sistemas que incluyen funcionalidades de preservacion, a modo meramente ilustrativo se pueden
mencionar algunas de las iniciativas internacionales que se han realizado, a saber: Archivematica, ERA
(Electronic Records Archives), FEDORA (Flexibile Extensible Digital Object Repository Architecture),
IARXIU, RODA (Repository of Authentic Digital Objects), entre otros.

Al mismo tiempo, se han desarrollado herramientas, programas o aplicaciones de conversion de formatos de
fichero, servicios para la firma y sellado de tiempo que comprueban la integridad de los documentos, otros que
brindan servicios de reconocimiento de formatos y extraccion de metadatos y propiedades significativas como
DROID, JSTOR, FIDO, FITS, LOCKSS, o proyectos como SPIRT, PLANETS, Plato o INSPECT que buscan
soluciones al tema de la preservacion digital con servicios para el analisis de los elementos o caracteristicas

esenciales (propiedades significativas) para la conservacion de un objeto digital.

Uno de los primeros intentos para desarrollar un Archivo Digital se dio en la Universidad de Costa Rica, cuando
el Archivo Universitario Rafael Obregon Loria (AUROL), junto con la Seccion de Archivistica de la Escuela de
Historia, en el afio 2013 realizaron un proyecto basado en el modelo OAIS con la asesoria del Master Jordi Serra
Serra, profesor de la Facultad de Biblioteconomia y Documentacion de la Universidad de Barcelona, miembro

del grupo de investigacion PRESERVA y reconocido consultor internacional en esta materia.

Sin embargo, la administracién universitaria de ese momento no apoyo el proyecto, ni la iniciativa, por lo que el
producto sélo ha podido ser utilizado como material de referencia en la parte academica, a través del curso de
Licenciatura “Seminario de Temas Archivisticos” que imparte la Seccion de Archivistica, gracias a esta labor de
difusion del conocimiento el modelo se ha empezado a utilizar como insumo en otras instituciones, de las cuales
destaca la iniciativa del repositorio digital del Archivo Nacional de Costa Rica, debido al impacto que esta

institucion tiene a nivel nacional y la trascendencia de un proyecto de tal envergadura.
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V- Metodologia

El presente trabajo se fundamenta en el paradigma cualitativo, puesto que las variables utilizadas en el estudio
son de naturaleza meramente descriptiva, se busca el analisis y reflexion a partir de la informacion obtenida y se
pretende sefialar las caracteristicas y requisitos imprescindibles para que los documentos sean auténticos a través

del tiempo.

Es de tipo exploratorio, ya que busca la identificacion de elementos, pautas y acciones estratégicas que garanticen

la adecuada preservacion de los documentos digitales.

Para ello, parte esencialmente del analisis y estudio de la bibliografia existente, se analizan textos relacionados
con la preservacion digital y la autenticidad de los documentos con el fin de obtener sus datos, y brindar una

reflexion critica sobre los conceptos planteados.

V- Analisis de resultados

La constante evolucion de la tecnologia hace necesario que se evallien de forma constante las amenazas, los
riesgos y las vulnerabilidades de la arquitectura informética, con el fin de establecer mecanismos de seguridad,
para la proteccion de la informacion custodiada.

El principal reto que enfrenta la preservacion digital es la obsolescencia tecnoldgica, sin dejar de lado el deterioro
del soporte de almacenamiento, para mitigar la segunda es necesario evitar el uso de soportes de almacenamiento
“en frio” o desconectados, como lo son las unidades removibles o los discos Opticos, en el caso del principal reto,
se debe hacer migraciones del objeto digital por medio de una transformacion controlada, para que los usuarios
puedan utilizar la informacion independientemente del constante cambio de la tecnologia, considerando las
propiedades del objeto digital, contenido, contexto, funcionamiento, estructura y apariencia, estableciendo las
propiedades significativas que pudieran cambiar y la tolerancia al cambio entre los distintos procesos de

conversion.

La seguridad informatica debe velar por garantizar que los documentos sean legitimos a través del tiempo,

Voutssas establece que “la permanencia depende del almacenamiento permanente seguro. Para asegurar este



Il Seminario Latinoamericano

Legislacién Archivistica iy @

LEGISLACION
ARCHIVISTICA

almacenamiento de objetos digitales, —en este caso documentos de archivo— se requiere de estrategias,

procedimientos y técnicas adecuadas para crear, operar y mantener archivos documentales a largo plazo. Tales
estrategias deben permitir preservar la cadena de bits y sus formatos. Por lo mismo se deben disefiar y llevar a
cabo meticulosamente esas técnicas y procedimientos para la conservacion tanto de los soportes documentales
como de sus contenidos digitales: la informacion del documento en si misma y los metadatos asociados a él. La

preservacion del soporte, la cadena de bits, su estructura y su formato nos da la permanencia.” (2010, pag. 133)

Como parte de las acciones de preservacion del Archivo Digital se debe hacer mencidn a las funcionalidades que
le permita la conversién de formatos de fichero, el reconocimiento de formatos y la extraccion de sus propiedades
significativas, afadir la firma digital avanzada y sellado de tiempo de documentos y el empleo de contenedores
XML. En el proceso de conversion de formatos se debe garantizar que el contenido sea una representacion
completa del documento, asimismo, en todo momento es necesario que el documento esté protegido contra

modificaciones no autorizadas.

No obstante, aunque se apliquen normas de seguridad que garanticen autenticidad e integridad hoy en dia, estas
normas no permaneceran inmutables ni vigentes por mucho tiempo antes de ser victimas del mismo avance que
las cred. La informacion misma, su contenido y sobre todo su formato y almacenamiento resultan especialmente
vulnerables al paso del tiempo, que en las soluciones tecnoldgicas parece llevar un ritmo sustancialmente méas

acelerado que nuestro propio concepto del tiempo.

Para enfrentar este problema debemos dejar de ver el documento digital como un objeto acabado ya que debe
evolucionar y cambiar con el tiempo, pero siempre en un marco de trabajo que de garantia de su autenticidad,
integridad y seguridad y que permita conocer los atributos de seguridad originales, incluso a pesar de que éstos

hayan sido superados por los procesos de transformacion.

La mejor proteccion de la autenticidad se obtiene con medidas que garanticen la integridad de los datos y con
documentos que conserven claramente la identidad de los objetos, por lo que las estrategias de preservacion de
documentos deben especificar qué adiciones o anotaciones autorizadas pueden realizarse en un documento, las

cuales deben indicarse de forma explicita y dejar pistas de auditoria.
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Incluso en el evento de una transformacion masiva, siempre debe existir un mecanismo que permita retornar al
objeto original para su verificacion y otro que permita extraer la informacion de seguridad para consignarla en el
valor de preservacion del diccionario elegido, como ejemplo, suponiendo la migracion de un documento digital
de un formato descontinuado pero que incluia una firma digital a un formato sustituto de validez, aun cuando
todos sus aspectos de forma se encuentren garantizados, el contenedor “AlP” deberia conservar la forma original
del documento y el diccionario de metadatos de preservacion, supongamos que se trata de PREMIS deberia
contener un elemento con los datos de validacidn de la firma original, de manera que se pueda seguir conociendo
la identidad del firmante original, la cadena de certificacion, la validez del certificado firmante, el sello de tiempo,
etc.

Las acciones de preservacion pueden implicar modificaciones de los recursos originales o cambios en su modo
de reproduccion, pero éstas de ninguna manera deberian modificar el contenido de la informacién ni las
condiciones de acceso. Por lo que se deben generar metadatos de evento, notificaciones, anotaciones en un registro
de incidencias, y disponer de un sistema de seguridad y de un servicio de verificacion de identidades (validacion
de firma y certificados electronicos), asi como de procesos automaticos de proteccion y resello para los objetos
resultantes. Los metadatos pueden ayudar a soportar la autenticidad del recurso mediante la documentacion de la
procedencia digital de dicho recurso, su cadena de custodia y el historial de cambios autorizados.

Asimismo, para el ingreso de los documentos propiamente al Archivo Digital se deben establecer los formatos de
fichero admitidos para el contenido, especificar los metadatos que deben coleccionarse y su estructura y la forma
de recepcion para el contenedor de informacion de ingreso (SIP). Deben existir mecanismos de control para
verificar la exhaustividad de la captura automatica, y validaciones de condiciones de seguridad e idoneidad, una
de las validaciones debe ser la verificacion de la firma del productor del documento y otro podria ser la revision

de un anti-virus.

Durante la creacion del AIP por parte del Archivo Digital se ejecutan las acciones de normalizacion de formatos,
existen procesos que incluyen la generacion de metadatos del evento y se lleva a cabo la firma digital del archivo
de contenedor, con la anotacion de ingreso y notificacién de resultado al productor o instancia que realiza la

transferencia.
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Solamente se deben aplicar modificaciones a cualquier representacién tecnolégica, tnicamente con la finalidad
de asegurar su acceso a lo largo del tiempo, siempre que se mantengan los valores y la significacion de la entidad
documental representada. Para ello, se deben establecer las propiedades significativas que podran resultar
modificadas. El 6rgano productor recibird una notificacion de afectacion por obsolescencia cuando se inicie el

proceso de migracion y en una segunda notificacion, los resultados cuando finalice el proceso.

En relacion con el acceso, los usuarios accederan al archivo con la capacidad para realizar busquedas y obtener
copias de documentos, a través de los canales y con los medios de autentificacion necesarios, para este proposito
se puede establecer el uso de reprografias certificadas. Las reprografias descargadas como resultado de una
consulta tendran caracter de copia auténtica, se puede facilitar acceso entre sistemas en forma de contenedor de

difusién de informacion (DIP), mediante un acuerdo previo que defina la estructura y formatos establecidos.

Como parte del proceso el Archivo El protocolo de ingreso y custodia surge como herramienta
Digital debe existir un protocolo que de apoyo ante los problemas identificados en las
defina los derechos para realizar experiencias de archivos digitales, en los cuales se analiza
acciones de preservacion sobre los el aseguramiento que los registros y datos producidos por
documentos durante y después del la organizacién; de tal manera que sean efectivas y
ingreso, las notificaciones a la instancia periddicas al Archivo Digital en un contexto mas adecuado
cualquier cambio realizado en el para la Gobernanza que a la preservacion digital pura y
contendor de informacion de archivo dura”. (Serra-Serra, 2014, p. 5)

(AIP).

Una firma digital avanzada de alta longevidad, permite garantizar que los datos de autenticidad estaran disponibles
en el futuro y que no se requiere de un tercero de confianza para validar la autenticidad del documento protegido,

sino que se puede obtener la validacién a partir de la informacion consignada en los componentes de la firma.

Esta informacion contiene elementos valiosos como por ejemplo la cadena de certificacion, es decir la cadena de
autoridad de los emisores que validan el certificado firmante, lo cual permite establecer la pertenencia y el valor

de este Gltimo, también se incluye la informacion de la lista de revocacion de certificados al momento de realizarse
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la firma o al momento inmediato después de ésta, lo que nos da garantia de la validez del firmante en el momento

en que se realizo la firma digital.

De los tres tipos de firma digital avanzada que existen, el mas versatil es el estandar de XAdES que permite al
mismo tiempo consignar y proteger metadatos correspondientes al activo de informacion protegido, asi como el
fichero mismo, y a su vez auto contener la informacién de validacion, de manera que es facilmente identificable

su estado a partir del documento mismo.

El estandar de PAdES tiene la ventaja de estar altamente especializado para satisfacer las necesidades de
autenticacion, integridad y verificacién de documentos de tipo textual, que constituyen el mayor porcentaje de la
informacion en custodia de las organizaciones, cabe destacar que un documento protegido por PAJES puede estar
a su vez contenido dentro de una estructura protegida por XAdES, como en el caso de una implementacion tipica
del estandar METS, lo que proporciona un mayor nivel de aseguramiento y a su vez permite el acceso a funciones
de mantenimiento sobre la preservacion de la autenticidad, como son las funciones de resellado del estandar
XAdES tipo A.

En cuanto al estdndar CAdES su principal fortaleza consiste en su habilidad de no estar limitado a un tipo de
archivo o de representacion especificas, como si sucede con PAdES que es exclusivo para el uso de ficheros en
formato pdf o con XAdES que requiere que el archivo que se contenga dentro de €l se exprese en forma de una
cadena base 64, sin embargo, esta fortaleza también tiene un precio porque la firma digital es alojada en un fichero
independiente almacenado sin una relacién atomica con el fichero a partir del cual se obtuvo, lo que da como

resultado la paradoja de tener que garantizar la autenticidad de dos archivos para dar garantia de uno de ellos.

Con todas las caracteristicas sefialadas es evidente que la firma digital se perfila como la herramienta mas valiosa
para garantizar la autenticidad de un documento en soporte digital. Sin embargo, existen escenarios en los que la
aplicacion de la firma digital es excesiva, 0 es un proceso demasiado largo y complejo que obliga a integrar
métodos asincronicos, o bien es simplemente imposible y obliga al uso de contenedores de informacion o del
empleo de la firma digital como un elemento separado del objeto digital que deseamos asegurar, COmo ocurre con
la firma de tipo CAdES.
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Para ciertos propdsitos una forma sencilla de firma digital podria ser mas beneficiosa que una firma avanzada,
por ejemplo, para garantizar la autenticidad de cada tupla en una tabla de registros, incluso podria optarse por
otros mecanismos de criptografia para lograr el objetivo con mayor rapidez, siempre hay escenarios en los que el
tiempo de respuesta es esencial y no se puede contar con el lapso requerido para acceder a servicios de terceros,
como los servicios de TSA que se deben consumir para componer una firma digital avanzada, tal es el caso de las
solicitudes de validacion en la operacion de las tarjetas de crédito, el intercambio de informacion para el pago de

servicios externos, etc.

También existen en definitiva formatos de ficheros que es imposible firmar, a menos que se emplee CAdES, como
es el caso de los ficheros audio visuales, sean estos fotografia estatica o imagenes, audio o video, tres clases

documentales que tienen cada vez mas representacion dentro de los documentos de archivo.

Otra consideracion que se construye alrededor de la seguridad es la disponibilidad y continuidad del servicio, para
lograr esto se debe mantener una redundancia completa, y copias con periodicidad incremental, en una ubicacion
externa. Hace pocos afios era impensable la tecnologia que permite tener los documentos en la nube, sin embargo,
hoy en dia es una estrategia que muchas instituciones han elegido, principalmente por las caracteristicas de
seguridad, precio y redundancia, al contar con sitio alternos en diferentes partes del mundo.

Debe considerarse que la capacidad y el tipo de los dispositivos de almacenamiento dependen de dos factores, el
volumen de los datos y la cantidad de consultas, por lo que la infraestructura debe ajustarse a las necesidades de

almacenamiento y de procesamiento de cada organizacion.

La evolucion de la tecnologia se percibe como un elemento de riesgo en la adopcion del documento digital, y si
bien es cierto nos obliga a repensar los procesos y analizar los diferentes escenarios, también es indiscutiblemente
el motor que nos ha permitido alcanzar niveles de vida nunca antes vistos por la humanidad y sin duda nos llevara
a la solucién de los problemas que enfrentamos hoy, y también mostrara el camino a seguir para resolver sus retos
a los que vienen detras de nosotros, pero para que eso sea posible debemos garantizar que nuestros sucesores
cuenten con informacidn auténtica, integra y confiable acerca de lo que hacemos hoy y nuestras razones. De ahi
proviene la obligacion ineludible de implementar y perfeccionar los mecanismos necesarios para la correcta

preservacion del patrimonio documental que no es nuestro, sino que nos lo han dado a cuidar.
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V- Conclusiones y Recomendaciones

El incesante desarrollo tecnoldgico exige que los documentos en custodia se mantengan en un proceso de
constante evolucion, muy distante de los primeros intentos de almacenar los documentos digitales que consistian

casi siempre en respaldos estaticos guardados en medios desconectados.

Que las instituciones implementen sistemas informaticos contribuye a agilizar la prestacién de los servicios
publicos, asi como a incrementar la competitividad de las organizaciones, y hacer realidad las metas de la Ley de
proteccion al ciudadano del exceso de requisitos y tramites administrativos, eliminando requisitos innecesarios y
creando mecanismos de coordinacion interinstitucional, de una manera agil y transparente, pero a la vez,

garantizando la intimidad y privacidad de los ciudadanos.

Es indispensable el empleo de la firma digital para asegurar la integridad y la autenticidad de la informacion, ya
que nos provee de caracteristicas y ventajas tan Unicas como importantes en el manejo de los activos de
informacion en soporte digital. Su principal atributo es contar con todo un marco legislativo que le atribuye su
valor probatorio y que le confiere caracteristicas de documento auténtico desde el punto de vista administrativo-
legal, sin duda esta es la principal fortaleza de la firma digital y del uso de la infraestructura que acomparia esta

tecnologia.

Una firma digital avanzada apropiadamente construida, también nos proporciona certeza acerca del sujeto
productor y de la organizacion a la que pertenece, nos permite conocer fuera de toda duda la autoria de un
determinado documento y nos da garantia de esa autoria, pero adicionalmente también nos permite fijar una fecha
y hora a partir de la cual se puede afirmar la existencia del documento, lo cual es parte fundamental en el ejercicio
del valor probatorio legal de un activo de informacién.

La preservacion digital solo es posible si los documentos digitales siguen existiendo en un sistema de informacion,
donde pueden ser accedidos y pueden evolucionar, migrar, a los nuevos formatos o versiones de los formatos

dominantes, siempre dentro del marco de garantia de autenticidad e integridad que brinda un Archivo Digital.
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El Archivo Digital es el responsable de almacenar, preservar, autenticar proteger y difundir los documentos
digitales que custodia, mediante el cumplimiento de normativa especifica y el uso de estandares internacionales
de formato, debe aplicar las funcionalidades, estrategias y mecanismos de preservacion a los documentos digitales
para que estén disponibles y sean auténticos e integros. Las distintas implementaciones de Archivos Digitales que
existan deben cumplir con las caracteristicas mencionadas, sin embargo, los métodos especificos de custodia

variaran de una implementacion a otra.

En relacion con la confidencialidad y seguridad, se deben aplicar las medidas necesarias para prevenir acciones
no autorizadas. Al efectuarse una migracién o conversion del formato, se debe garantizar que el documento
contintia siendo auténtico, integro, por lo que se deben proteger los elementos que garanticen sus caracteristicas
en el nuevo formato y se aplique sobre el producto resultante la misma politica de acceso que tenia el documento

original.

La continuidad digital es la capacidad de utilizar la informacion en la forma que se necesite por el tiempo que sea
necesario. Las estrategias de continuidad deben contemplar un plan de prevencion de riesgos, de gestion de
emergencias, de recuperacion, formacion, actualizacion y auditorias. La continuidad de los servicios debe
realizarse con medidas preventivas que eviten la interrupcion de los servicios. Las actividades de prevencion y

recuperacion deben ofrecer las garantias necesarias, se debe medir la continuidad del negocio y la madurez digital.

Cuando se habla de garantizar la autenticidad y la integridad de la informacion digital, sea esta un documento
textual, audiovisual o un registro de datos en una tabla, la herramienta por antonomasia seréa la firma digital, pero
adicionalmente debe existir un mecanismo de trazabilidad que permita no s6lo conocer el estado del acervo en
custodia, sino también registrar sus operaciones, se debera mantener un registro de todas las incidencias de
seguridad que se produzcan, junto con la medida adoptada para resolverlas, el tiempo de resolucion y las

consecuencias, estos registros de auditoria también deberian contar con algin mecanismo de proteccion.

La infraestructura del Archivo Digital debe garantizar la integridad y la disponibilidad de todos los documentos,
se debe realizar, como minimo, muestreos de seguridad mediante recalcular periédicamente las identidades
criptograficas de la informacion de archivo conservadas en el Archivo Digital. Si se detecta alguna incidencia,
deberé notificarla inmediatamente al administrador del sistema.
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La proteccion de los datos se basa en los mecanismos para garantizar la autenticidad e integridad de los

documentos, asi como de los principios de seguridad y redundancia de los sistemas. En los programas de

preservacion, la redundancia debe incluir copias de seguridad almacenadas de manera segura, destinadas a

conservar los datos a largo plazo.

Las instituciones deben establecer normativa, planes y procedimientos necesarios para aplicar los mecanismos de

preservacion, control de accesos, verificaciones de integridad, proteccion contra ataques internos, y proteccion

contra ataques eternos y desastres.

Finalmente se recomienda contar con un equipo interdisciplinario, competente y que esté en constante

capacitacion y actualizacion.
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