DETECTAR CORREOS
FRAUDULENTOS

LOS CORREOS ELECTRONICOS FRAUDULENTOS
suelen contar con varias caracteristicas que permiten
su deteccion. A continuacién, se analiza un ejemplo
de correo electrénico fraudulento:

Q Remitente: Comprobar siempre la direccion de
correo del REMITENTE. Los ciberdelincuentes suelen
utilizar cuentas de correo falsas o de otros usuarios a los
que han hackeado para enviar los correos fraudulentos.

N C Ingenieria social: pretende generar un sentimiento
de ALERTA o URGENCIA e instar al usuario a que realice
una determinada accién, de forma inmediata.

O Comunicacién impersonal: el correo se
refiere al destinatario como usuario, cliente, etc. Las
entidades legitimas en las comunicaciones suelen
utilizar el nombre y apellidos del destinatario.
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Adjuntos: Cualquier documento ADJUNTO
en un correo electrénico debe ser una sefal de alerta.
Especial atencion a extensiones: .exe, .vbs, .docm, xlsm,
.pptm, .zip o .rar. Escanéalos con el antivirus antes de abrir.
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N\ # Enlaces falsos: Siempre verificar que sea
ENLACE SEGURO a un sitio https: y que el dominio sea
reconocido y bien escrito, (por ejemplo: uned.ac.cry uned.
cr. son dominios conocidos). Antes de abrir un ENLACE
O IMAGEN en un correo hay que comprobar cual es su
destino, para ello sitda el ratén encima y se mostrara el
destino real del vinculo; en caso de utilizar un dispositivo
movil, se debe copiar el enlace y pegarlo en un bloc de
notas para comprobar cudl es el verdadero enlace.

sincibe__

Finalmente, si ain hay dudas del correo, imagen o
enlace, es preferible eliminarlo.

EJEMPLO DE CORREO FRAUDULENTO

Tu cuenta ha sido bloqueada b1v
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Lun 01/08/2022 16:00

De: Banco <jose ramos@cochesymotos.es>

Asunto:  Tu cuenta ha sido bloqueada

Remitente desconocido,
no coincide con la entidad.
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Ingenieria social,

E—————N genera situacion
e de alarma.
Hola cliente,
Tu cuenta ha sido bloqueada.
Motivo: alta de informacion Faltas de ortografia,
una entidad legitima
Detalles: no las tendria.

Falta informacion personal.
Falta informacion de facturacion.

Enl , tidad
Falta informacion de la tarejeta de credito. St o

legitima no pone
enlaces.

Haga clic en el enlace y siga los pasos para desbloquear su cuenta.

ENVIAR PETICION

Este mensaje va dirigido, de manera exclusiva, a su destinatario y puede contener informacién
confidencial y sujeta al secreto profesional, cuya divulgacion no esta permitida por ley. Firma de correo
distinta a la

habitual.
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