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Aprobacion

En relacién a la solicitud planteada por el sefor Vicerrector de Planificacion el Dr. Edgar
Castro Monge, de realizar el levantamiento los procesos de la universidad, en
concordancia al proyecto de la Propuesta del Macroproceso Institucional, se trabaja en la
elaboracion del presente Instructivo para la Gestion de Usuarios de la Universidad
Estatal a Distancia, en coordinaciéon con el Centro de Planificaciéon y Programaciéon
Institucional y representantes de las dependencias involucradas.

Pre-aprobacion Juan Carlos Parreaguirre, Jefe del Centro de
Planificacion y Programacidn Institucional

Aprobacion final Consejo de Rectoria
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CONSEJO DE RECTORIA @J)

TEIEFICE: 22 24 14 B0 & 25 27 35 03 & FAX: 22 53 A9 0
CORFED: tmeana@uned .ac.cr ,a’rl_{?]r] versario
PARA: Mag. Juan Carlos Parreaguirre, Jefe
Centro de Planificacion y

Programacion Institucional

Mag. Francisco Duran, Director
Tecnologia, Informacion ¥
Comunicaciones

DE: Theodosia Mena Valverde
CONSEIO DE RECTORIA
FECHA: 28 de junio de 2017
REF.: CR.2017.635%

Les transcribo el acuerdo tomado por el Consejo de Rectoria, en sesion No. 1950-
2017, Articulo V, inciso 3), celebrada el 26 de junio del 2017.

S5e conoce nota CPPL0O48.2017 (REF.1070.17) con fecha 20 de
junio del 2017, suscrita por la Mag. Juan Carlos Parreaguirre,
Jefe Centro de Planificacion y Programacion Institucional en
relacion con la entrega del Instructivo para Gestion de usuarios
de la Universidad Estatal a Distancia y del Manual Especifico de
Seguridad en Tl de la Universidad Estatal a Distancia; trabajo
colaborative, liderado por el Centro de Planificacion y
Programacion Institucional con el apoyo dela Direccion de
Tecnologias de Informacion vy Comunicacion, en busca el
ordenamiento institucional.

SE ACUERDA:

1. Aprobar el Manual Especifico de Seguridad en TI de la
Universidad Estatal a Distancia.

2. Aprobar el Instructive para Gestion de usuarios de la
Universidad Estatal a Distancia.

Theo** acuerdo E35°28.06. 2017

C:  &na lweth Rojss, CPP1! Greftel Schonwandt , CPPI
Wicernmactoria de Planificackin
Archles
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Elaboracion y Revision

El Centro de Planificaciéon y Programacion Institucional, CPPI mediante su Unidad
de Programacidén y Procesos y de conformidad al acuerdo al Manual Organizacional
UNED-2012 tiene dentro de sus funciones “Coadyuvar en la formulacién de los
procedimientos de trabajo de las unidades administrativas, académicas y técnicas
que componen la UNED, para alcanzar, de manera eficiente, los objetivos que les
corresponde dentro de la actividad institucional “.

Para la elaboraciéon del Instructivo para la Gestion de Usuarios de la
Universidad Estatal a Distancia, se brindé asesoria mediante sesiones de trabajo
conjunto, con el funcionario de la DTIC: Johnny Saborio Alvarez, coordinador de
la Unidad de Seguridad Digital; y se realizaron las consultas pertinentes y la
participacién de los siguientes funcionarios:

Alejandro Sanchez Rivera, Coordinador de la Unidad Soporte Técnico.

Andrés Céspedes Monge, Funcionario de la Unidad de Infraestructura Tecnoldgica.
Erick Lopez Agiiero, Funcionario de la Unidad de soporte técnico.

Gonzalo Rodriguez Benavidez, Coordinador de la Unidad de Sistemas de Informacion.

Rolando Rojas Coto, Coordinador de la Unidad de Infraestructura Tecnolodgica.

La coordinacion y asesoria estuvo a cargo del firmante.

Grettel Schonwandt Alvarado

Centro de Planificacion y Programacion Institucional




Dependencia Direccidn de Tecnologia, informacion

"u.ull Instructivo para Gestién de usuarios de la Y comunicaciones
Fecha Aprobacién

Universidad Estatal a Distancia del Manual 26/06/2017

Especifico de Seguridad en Tl de la Universidad F 2
v echa revisiéon
Insucin Baneméria de b Educocin y o Colhre Estatal a Distancia 2 6/0 6/2 0 1 9

Codigo Instr-01 -MEGA-PEGTI.03-PR-06

Instructivo para el tramite de solicitud de cédigos de usuarios de Produccion
en la DTIC (Cuenta de Correo electréonico Office 365, AS/400, accesos, codigo
de usuario para los equipos de cOmputo como para los dispositivos
tecnoldgicos y acceso a la red institucional)

.En qué consisten las solicitudes de usuarios?

Es la gestion entorno a los usuarios de cada uno de los colaboradores de la institucion,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacién de cuentas de usuarios para el sistema de correo electrénico en la
nube Office 365, cuentas de usuario AS/400, y sus respectivos accesos, para ingresar a los
equipos de computo, asi como para los dispositivos tecnoldgicos y acceso a la red
institucional.

Conceptos

¢ Boleta UIT-PL-002-Formulario -Solicitudes codigos de usuarios: Instrumento
para solicitar el correo electronico en la nube Office 365, cuentas de usuario para
AS/400 y sus respectivos accesos, cédigo de usuario para los equipos de computo
como para los dispositivos tecnolégicos y acceso a la red institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. En el caso que la solicitud es de un usuario del AS/400 y el funcionario que lo
solicita cuenta con correo electrdnico institucional, recibira las credenciales por
medio de correo, la DTIC tendra un plazo de 4 dias para crear y autorizar dicho
usuario.

Actividades para realizar el tramite de solicitudes de c6digos de usuarios

1. Completar el Formulario Solicitudes para produccion, de conformidad con lo
establecido en este instructivo.
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Sam, Formulario @

I-" Diraccwan do Tecnd logia L.

i Informacion Solicitudes para

¥ s les s

Liras Evluial o Diviorci PRDDUCCIG:\-

Fecha de Solicitud: fof Consecutive Asignado:

Mombre solicitanta: Cedula:

Dependencia: Puesto:

Solicitante es: () Administrative (") Profiesional (3 Docente ) Imvestigacion

DETALLE DE LA SOLICITUD

WINDOWS: Complete si es Cormeo Electronico
condicicn: Propiedad
A Plazo

Talefono Oficina:
Hasta: !

45/400: Complete si es Usuario o Acceso
Tiene Usuario:

L] -
(& (I No

Consenia acceso
)50 ") Na

Ccodipo Usuario

Detalle del usuario:

uilizacion: ___ Tiempo Indefinido

___ Tiempo definido Desde:  dd/mm/aaaa

Hasta: dd/mm/aaaa

VISTO BUENOD JEFE INMEDIATD

Momibre Completo: Cedula:
Firma Sallo:
PARSA USD DE LA DTIC
() WINDOWS ) Usuaria ) Grupo (3 Comeo Elect. () Lista Disnbuc:
[Ty AS{400 ) Usuario ) Grupo () Lista Autoriz. () Acceso a Sistema
(T LU ) Usuario ) Grupo 3 SFTP
() WPN ) Usuario

VISTO BUEND [PARA US0 DE LA DTIC)

Fag. Francizco Duran Montoya

VioBo Director DTIC VoBo

Realizado Por: Fecha Realizada:
codigo Asignadeo: contrasefia Inicial:
DescTipcion -

lider de Proyectos DTIC

DATOS DE RECIBIDDO

Mombre Completo: Firma:

imcizo 2-2) el 15 de meyo del Hd4 y osalguier oirs nonmRtva que b= resulte nplicn:le

|Este restamento o debe consultar en: ﬁl'.p:."."w#.l.r\-ec a a.-"\eEI!m'-'..o."

JEl fundaonaric de s UNED al firmar esta solictud se hace responzable por los danos fue 5& omsione 2 la UNED, persanal o
entidsd exberna, por el mal uso de eshs oé-digo Est= oé-diao e5 de uso personel y o funcionano debe osmplr con el Regamento

parn Usa e EqLipoc- O COMmDUto & Inbernet de la UNED, spromeco por el Cn:-n.'.:jn Universitana en sesion N*2335, Art. 1,
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1- Datos del solicitante

[1] Fecha de Solicitud: ff [2] Consecutivo Asignado:

3) nombire solicitante: 4) cédula:

5) pependencia: B) puesto:

[?]Sohc:rante es ) Administrativo ) Profesional ) Docente ) Investigacion

(1) Fechade Solicitud: = Debe indicarla fecha en la que se solicita la creacién del
usuario.

(2) Consecutivo Asignado:Este nimero es asignado por la DTIC al momento de recibir
la solicitud.

(3) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
creacion del usuario.

(4) Cédula: Anotar el nimero de cédula en formato 00-000-000.

(5) Dependencia: Indicar la dependencia a la cual pertenece el solicitante

(6) Puesto: Especificar el nombre del puesto que desempefia

(7) Es solicitante es: Se debe seleccionar el tipo de puesto que desempena el
solicitante. (Administrativo, Profesional, Docente,
Investigador)

2- Detalle de la solicitud

DETALLE DE LA SOLICITUD

(8) wiNDOWS: Complete si es Correo Electrénico
(9) Condicién: ~ ___ Propiedad (10) teléfono Oficina:
___APlazo Hasta: /I

(11)as/400: Complete si es Usuario o Acceso
(12) Tiene Usuario: (13) Conserva acceso (14)Cédigo Usuario

s ONe Osi ONeo
15) Detalle del usuario:
uS)Utiliza(iéﬂ: ___Tiempo Indefinido
Tiempo definido Desde: dd/mm/aaaa Hasta: dd/mm/aaaa

10
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(8) WINDOWS: Si el solicitante requiere el correo electrénico debe completar la
informacién que se solicita

(9) Condicién: Se refiere a el tipo de nombramiento en que se encuentre: en propiedad
o0 a plazo fijo, si el nombramiento es a plazo se debe indicar en “Hasta” la fecha en que se

termina el nombramiento en el formato dd/mm/aaaa.

(10) Teléfono Brindar el nimero teléfono de la oficina donde se pueda contactar.

(11) AS/400 Si el solicitante requiere usuario de AS/4000 modificar uno existente,
debe completar la informacién que correspondiente.

(12) Tiene usuario

El solicitante marca con una “X” en el espacio SI cuando ya
tiene codigo de usuario en el AS/400 y necesita que el acceso
sea reemplazado por otras opciones. En caso contrario marca
la opcion NO.

(13) Conserva acceso

Marcar con una “X” la casilla SI en el caso que el usuario ya
tiene acceso al AS/400 pero necesita que el acceso se
mantenga y se agreguen nuevas opciones

Marcar con una“X” al opciéon NO para indicar que el usuario
no necesita los accesos actuales y modificaran segin esta
solicitud

(14) Codigo de usuario

Indicar el cédigo de usuario del AS/400 actual que tiene
asignado. Si el solicitante no tiene acceso al AS/400, debe
marcar con una “X” la opcién No

(15) Detalle de usuario

Indicar el acceso que necesita el nuevo usuario o un perfil de
usuario del que se pueda tomar referencia los accesos que
solicita

(16) Utilizacion

Debe indicar con una “X”, si la utilizacion del usuario de
AS/400 es por tiempo indefinido o tiempo definido con el
nombramiento a plazo fijo, donde debe indicar en “Desde”, la
fecha en que el usuario debe estar activo y en “Hasta”, la fecha
en que se debera deshabilitar, utilizando el siguiente formato
para la fecha dd/mm/aaaa.
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3- Visto bueno del Jefe Inmediato

VISTO BUENO JEFE INMEDIATO

(17 Inombre Completo:

(18) cédula:

(19) Firma

(20)5ello:

[

(17) Nombre Completo Indicar el nombre completo de la jefatura inmediata

(18) Cédula Indicar el nimero de cédula de la jefatura inmediata; en formato 00-
0000-0000.
(19) Firma La firma de la jefatura inmediata constituye la aprobacién de la solicitud

y es un elemento indispensable para tramitar la misma.

En caso que los accesos solicitados correspondan a un Sistema cuyo
duefio o propietario no sea el Jefe inmediato del solicitante, el Jefe del
solicitante debera adjuntar ésta solicitud un oficio emitido por el duefio
del sistema autorizando la solicitud y que detalle claramente los tipos de
permiso y sistemas a los que esté otorgando el visto bueno.

(20) Sello Estampar el sello de la dependencia.

4- Recepcion de solicitud

a. Entrega Formulario para Solicitudes para producciéon en la Unidad de Soporte
Técnico de la DTIC; seran verificados los datos consignados por el usuario; para
corroborar que el formulario esté completo y los datos correspondan a la

informacion solicitada.

b. El encargado le asigna un consecutivo para que el usuario pueda dar seguimiento
si asi lo desea y le indica al solicitante los plazos maximos de entrega:

e Cuenta de correo electrénico: 2 dias habiles
e Usuario AS/400: 4 dias habiles
c. El solicitante debe presentarse a la Unidad de Soporte Técnico con la cédula de

identidad para Iretirar el usuario de correo electrdénico y de AS/400.

1Sj la solicitud es de AS/400 y el funcionario ya cuenta con correo institucional, recibira las credenciales por

medio de correo electrénico.
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5- Datos de recibido

DATOS DE RECIBIDOD
21) Nombre Completo: (22) Firma:

(21) Nombre completo El solicitante retira el documento donde se indica el usuario y
contrasefia debera escribir su nombre como comprobante de
recibido.

(22) Firma El solicitante debe firmar la boleta como comprobante de recibido.

6- Solicitud de Creacion de Usuarios para Centros Universitarios

En caso que el solicitante sea de Centros Universitarios, para solicitar creacién de una
cuenta de correo electrénico o la creacién de usuario AS/400, debera solicitar la boleta de
creacion de usuarios al correo electrénico solicitudsoporte@uned.ac.cr o descargarla de la

pagina de la DTIC en la siguiente direccion:

http://www.uned.ac.cr/dtic/documentos#formularios

Igualmente, para la entrega del formulario se debera enviar la boleta debidamente llena y
escaneada a la direccidn de correo electrénico de Soporte Técnico

(solicitudsoporte@uned.ac.cr).

Cuando la solicitud sea atendida por parte de la DTIC (UST), se le notificara por medio de
correo electrénico al encargado o asistente del CeU, el usuario y la contrasefia para que le
sea entregada la informacidn al solicitante; el destinatario debera responder por medio de
correo electronico (solicitudsoporte@uned.ac.cr) que recibié satisfactoriamente la

informacion.

7- Inhabilitar cuentas de usuario

(Cuenta de correo electrénico Office 365, cddigo de usuario para los equipos de computo,
dispositivos tecnoldgicos y acceso a la red institucional)

Para proceder a deshabilitar cuentas de usuarios se debe contar con un documento oficial
(cese de funciones, defuncion, jubilacién, entre otros) de Recursos Humanos o un
comunicado por correo electréonico del jefe o director dela dependencia que solicite.

1. Una vez recibida la solicitud con su respectivo visto bueno, se deberd ingresar al
servidor que tenga el rol de Active Directory. Una vez en el equipo se debe

13
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presionar el botén de Inicio. buscar la opcién Herramientas Administrativas y
en Usuarios y Equipos de Active Directory, dar Clic.

Simbolo del sistema

oy
__'J EBloc de notas

| Servicios de Escritorio remoko

;5.'. Administracion de equipos
Sk, Admiristrader del servidor

0 e

Configuracidn del sisterna

Directiva de seguridad local

Editor ADST

*OBOE & B MY xE

7 =3
/ Q; rlemmisk Eglarar Andrés Céspedes Monge UED b )
Iniciadaor iSCST
Docurmentos
Monitor de rendimienta
Equipa Origenes de datos ODEC
Programador de tareas
Red

Servicios de componentes

Panel de control

Dispositivos e impresoras

Herramientas administ

Ayuda v soporke técnico

Ejecutar...

.. Servicios

e

‘32| Administraciin de almacenariento v recursos compartidos
_§£ Administracion de directivas de grupo

Asistente para configuracién de seguridad
Centro de administracidn de Active Directory

Copias de seguridad de Windows

Diagnostico de memoria de Windows
Dominios ¥ confianzas de Active Direckory

Explorador de almacenamiento

Firewall de Windows con seguridad avanzada

Médula de Active Directory para Windows PowerShell

Sitios v servicios de Active Directory

Ij Usuarios v equipos de Ackive Directoryl

12 wisor de eventas

[3 Todos los programas Sequridad de windows

I Buscar programas v archivos Cerrar sesion >|

E Windows Powershell Modules
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2. Se abre la pantalla Active Directory Users and Computers donde se selecciona el
dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

! Active Directory Users and Computers

E| File Action Wiew ‘Window Help

c= | a@EEFRR|2E Rl v[Ee

@ Active Direckory Users and Computers [GE BT RETa0E 0l oz
z Saved Queties

Junen:l.a::.::r Mame Tvpe Description |

[uiltin builtinComain

DCDmputers Container Default conkainer For upgr...
Domain Cont...  Organizational ... Defaulk conkainer For new ...
DFUreignSecur. .. Container Default conkainer For secu. ..
DManaged Ser... Container Default conkainer For man. ..
POCYDI_CGC Organizational ...

IMED Organizational ...

[(dusers Container Default conkainer For upgr...

3. En la ventana Buscar Usuar, contactos y grupos, en el campo llamado Nombres
e ingresa el nombre del funcionario o persona al cual se le va deshabilitar el

usuario y se presiona la opcién de buscar ahora.

".QBuscar Usuar., contactos y grupos

Archiva  Edicion Mer

=10) x|

Buzcar ILlsuar., contactos y grupos j En: I_—f_—j] uned. ac.cr

Usuar.. cantactas v grupos | Opciones avanzadas |

Mombre: I juan perez perez I

Descripcion: I

j Examinar... |

Buszar ahora

[Metener

il

Barrar todo

F

7
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4. Sobre esa pantalla aparecera el usuario que se esta buscando y sobre el usuario se
presiona clic derecho para que aparezcan las opciones de usuario, se selecciona
“Deshabilitar Cuneta (Disable Account)”.

Users, Contacts, and Groups  Advanced

Mame: | Juan Perez Perez |
Stop
Description: | |
Clear All

oy

-

Search results:

Name Type Descriptior ™
?_‘ Juan Sebastian Palacios Zeleddn User Tutar

,a_. Juan Pablo Zamora Herrera User Tutor

2

Y| Rename User Tutor

?_;. o User Profesor Le

?_J. slete User Tutor

g Addto a group... User Operario

?,. Disable Account User Trabajador ¥
< Reset Password... *
Disa Move... ection.

Open Home Page
Send Mail

Properties

5. Luego de esto saldrd un mensaje comunicando que la cuenta se desactivo y se
presiona Aceptar.

Servicios de dominio de Active Directory

" hcepkar
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6. Una vez deshabilitada la cuenta, debe dar clic derecho nuevamente sobre el
usuario y seleccionar “Propiedades (Properties)”.

File Edit View
Find: |Users, Cortacts, and Groups ~ | In: | 3 uned.ac.cr ~ Browse...
Users, Contacts, and Groups  Advanced
Marme: | PErez perez |
Stop
Description: | |
Clear Al
(o
ISearch results:
Marne Type Description
A e e —
Rename
Delete
Add to a group...
Enable Account
Reset Password...
< Move... >
Displays Open Home Page £,
Send Mail
Properties
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7. Sobre esa pantalla aparecera las propiedades del usuario y debe dar clic sobre la

pestafia “Miembro de”.

Propiedades: Juan Perez Per

Replicacion de contrasefias Objeta Seguridad COM+
General Direccidn Cuenta Peril Teléfonos
Organizacidn Certificados publicados Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/Users

<

Escuela Ciencias de|... uned.ac.cr/Users/Recipients
Funcionarios UNED uned ac .cr/Users/Recipients

Agregar... Quitar

Grupo principal: Domain Users

Establecer gnupo principal

Mo es necesario cambiar Grupa principal
si no tiene clientes de Macintosh o

aplicaciones compatibles con POSIX.

Aceptar Cancelar

Aplicar Ayuda
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8. Ubicado en la pestafia “Miembro de” debe seleccionar cada uno de los grupos y

dar clic al botén “Quitar”, el sistema le consultara si desea quitar al usuario de los
grupos seleccionados, para lo cual debe dar clic al botén “Si”.

an Perez Perez X
Replicacion de contrasefias Chbjetn Seguridad COM+
General Direccidn Cuenta Pefil Teléfonos
Organizacién Certificados publicados Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active C

uned ac.cr/Usas

Domain Users
Escuela Ciencias de |...  uned.ac.cr/Le e g RV TE] T 2 11T
Funcionarios UNED

| . ;Desea quitar Juan Perez Perez de los grupos seleccionados?

y Groups

Agregar... Quitar

Grupo principal: Domain Users

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Establecer grupo principal

Aceptar Cancelar Aplicar Ayuda

I pueden usar OfF
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9. En la pestafia “Miembro de” debe asegurarse que el usuario deshabilitado solo
quede incluido en el grupo de “Domain Users”. Posteriormente se da clic al botén

Aceptar.

Propiedades: Juan Perez Perez

Replicacién de contrasefias
General Direccion

Organizacidn

Miembro de:

Objeto
Cuenta Perfil
Certfficados publicados

Seguridad

Mombre

Domain Users uned.ac.cr/sers

Campeta de los Servicios de dominio de Active Dir...

Agregar... Quitar

Grupo principal: Domain Users

Establecer grupo principal

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o

aplicaciones compatibles con POSEX

Aceptar

Cancelar

Aplicar

COM+
Teléfonos
Miembre de

Ayuda
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10. Una vez deshabilitado el usuario y excluido de los grupos al cual pertenecia, se
procede a quitar el usuario de la lista de direcciones. Se debe ingresar al Centro
de Administracién de Exchange: https://correo.uned.ac.cr/ecp/.

Centro de administracion de Exchange

Direccion de correo electronico:

Contrasena:

(® iniciar sesion

11. En la opcién del Menu “destinatarios” debe digitar el usuario deshabilitado, y
presionar el botén de “Enter”, esto con el fin de filtrar la lista de destinatarios.
Debe dar doble clic sobre el nombre del funcionario deshabilitado.

&« c 0O ‘ @ Esseguro | https//correouned.ac.cr/ecp, 7 *| ®

1] Empresa Office 365 sis ad?ki2 v~ P ~

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracion

4+ & T | clopez X |8
NOMBRE PARA MOSTRAR 4 | TIPO DE BUZON DIRECCION DE CORRED ELECTRONICO
Erick Lpez Agliero Office 365 elopez@uned.ac.cr . . o
Ad P Erick Lopez Agliero
proteccion Buzén del usuario remoto
elopez@ car

Tratamiento:

Oficina:

Teléfono del trabajo:

Habilitar
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12. Al dar doble clic sobre el nombre del funcionario deshabilitado, se abre una
pantalla con propiedades del usuario, debe deseleccionar la opcién “Ocultar de las
listas de direcciones”. Después debe presionar el boton “guardar”.

B Buzén de Office 365 - Google Chrome

@ Esseguro | https://correo.uned.ac.cr/ecp/UsersGroups/EditRemoteMailbox.aspx?pwmcid=48ReturnObjectTy)

g Ayuda
Erick Lopez Aglero

» General
Mombre:

Erick

nformacion de contacto

Iniciales:

Apellidos:

Lopez Aglero
*Nombre: I
Erick Lopez Aguero

*Nombre para mostrar: 9

Erick Lopez Aglero

*Mombre de inicio de sesion del usuario: |

elopez @ |uned.acer r

Si seleccionas esta opcion, i
el usuario no aparecera en
la libreta de direcciones de
#| Ocultar de las listas de direcciones <. tu organizacion ni en otras
listas de direcciones, pero
seguird recibiendo el correo
enviado a él.

_| Pedir el cambio de contrasefia en el siguiente
inicio de sesion

Mas opciones...

guardar | | cancelar

13. Como ultimo paso se debe desactivar la licencia de Office 365, para lo cual se debe
ingresar al area de “Administracion de Office 365 de la UNED”. Una vez
ingresado las credenciales debe dar clic al botén de “Iniciar sesion”.

https://login.microsoftonline.com/login.srf?wa=wsignin1.08&rpsnv=4&ct=14¢ c Q Buscar wB ¥ A& C©

] Office 365

Cuenta profesional o educativa

[ Mantener la sesién iniciada

Iniciar sesién

:No puede acceder a su cuenta?
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14. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la
opcion de “Administrador”.

C 1} | @ Esseguro | https//www.office.com/1/?auth=28home=1&from=PortalLanding&client-reques

Ofﬁce 365 G " Unidad Soporte T '

Buenos dias ¥ Instalar Office 2016

_ i

E @ g E B B E a

OneNote Class Notebook Calendario Sway PowerPoint OneDrive

& M BE Y W

Contactos SharePoint Noticias Yammer Power B PowerApps

i >

Teams Dynamics 365 Administrador

15. En la pantalla de Administrador “Admin center”, debe seleccionar la opcion
“Usuarios” del menu vertical y posicionarse en la opcién “Usuarios activos”.
Ubicado en esta pantalla debe digitar el usuario deshabilitado y presionar el botén
de “Enter” con el fin de filtrar la lista de usuarios. Una vez ubicado, debe dar doble
clic sobre el nombre del usuario.

rs C ) | & Esseguro | https/portalofiice.com/adminportal/home# fusers #*| ® H ‘

Office 365 Admin center A £ ? Unidad Soporte Te. .

Inicio > Usuarios activos Universidad Estatal a Distancia
ED + Agrega | ‘ Mas s ‘ Vistas ‘ Todos los usuarios v |e|opez X | | + Exportar ‘
Usuarios Nombre para mostrar Nombre de usuario Estado
UsrroiEea Erick Lopez Aguero elopez@uned.ac.cr Power BI (gratuito) Office
Usuarios invitados
Usuarios eliminados
. ~ T . . .

T I Usuario ® Tipos de usuarios (® Filtr

Los usuarios son personas de su organizacion Diferentes tipos de usuarios y cuentas Descubra como los filtt
e que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion
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16. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del
usuario deshabilitado. Debe dar clic al enlace “Editar” de la opcién “Licencias de

”
productos”.
Inicio > Usual Erick Lopez Aguero
elopez@uned.ac.cr
B res E AUXILIAR ADMINISTRATIVO 3, DIR. TECNOLOGIA INF. Y COMUN.

| €, Restablecer con

asefia H il

Usuarios
Usuarios activos
Usuarios invitados

Usuarios eliminados

Grupos

Los
Recursos

Facturacion

Soporte técnico

Configuracion

Informes

elopez@uned.ac.cr

Office 365 Educacién Plus para profesores Edita
Power Bl (gratuito)

Apcyo Consulta
Asociados AFAUNED
Colaboradores DTIC
DFS_DTIC

Inicio de sesién permitido Edita

Ver y administrar los dispositivos en |os que este
usuario tiene instaladas aplicaciones de Office.

Erick Lépez Aguero Edita

2234-3236 ext 3695

17. En la pantalla de “Licencias de productos”, debe desactivar las licencias “Office
365 Educacion Plus para profesores” y “Power BI (gratuito)”.

Erick Lopez Aglero

elopez@uned al

GIA INF. Y COMUN

Licencias de productos

Ubicacién ~
| Costa Rica v
~  PowerApps y flujos ldgicos I Desactivado
10000 de 10000 licencias disponibles
~ Qffice 365 Educacion Plus para profesores -I Activado
Numero ilimitado de licencias disponibles
~  Office 365 Educacion para estudiantes [ ] Desactivado
Namero ilimitado de licencias disponibles
~  Office estudiantes I Desactivado
Namero ilimitado de licencias disponibles
~ er B [ | e,
Numero ilimitado de licencias disponibles
~  Office 365 Educacion para profesores I Desactivado

3990 de 4000 licencias disponibles
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18. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.
Posteriormente debe dar clic al botén “Guardar”.

Erick Lopez Agtiero

elopez@uned.ac.cr

AUX

Licencias de productos

Ubicacion =

~  PowerApps y flujos logicos [ ] Desactivado

10000 de 10000 licencias disponibles

v Office 365 Educacion Plus I Desactivado
Nuamero ilimitado de licencias disponibles

v Office 365 Educacion para estudiantes I Desactivado
Namero ilimitado de licencias disponibles

~  Office 365 Educacion Plus para estudiantes I Desactivado
Namero ilimitado de licencias disponibles

~  Power Bl (gratuit I Desactivado
Nuamero ilimitado de licencias disponibles

v Office 365 Educacion para profesores I Desactivado

3990 de 4000 licencias disponibles
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Instructivo para el tramite de solicitud de codigos de usuarios Institucional
(Cuenta de Correo electronico Office 365, codigo de usuario para los equipos
de computo como para los dispositivos tecnologicos y acceso a la red
institucional)

(En qué consisten las solicitudes de usuarios?

Es la gestion entorno a los usuarios de cada uno de los colaboradores de la institucion,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacién de cuentas de usuarios para el sistema de correo electrénico en la
nube Office 365, para ingresar a los equipos de computo, asi como para los dispositivos
tecnolégicos y acceso a la red institucional.

Conceptos

e Boleta Cédigo de Usuarios -Formulario: Solicitudes cddigos de usuarios:
Instrumento para solicitar el correo electrénico en la nube Office 365 y sus
respectivos accesos, cédigo de usuario para los equipos de computo como para los
dispositivos tecnolégicos y acceso a la red institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. La DTIC tendra un plazo de 2 dias para crear y autorizar dichos usuarios.

Actividades para realizar el tramite de solicitudes de c6digos de usuarios

1. Completar el Formulario Solicitud de Cédigo de usuarios, de conformidad con lo
establecido en este instructivo.
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i y Comunicaciones Direccién de lecnolagia

Dristamcio

Universidad Estato

SOLICITUD CODIGOS DE USUARIOS

Fecha:

Intormacidn y Comunicaciones

P e r—
e e LT T P

g

INomhre del solicitante: Cedula:

El solicitante es: Teléfono Oficina:

Administrativo

Profesional Investigador
Docente
Dependencia: Condicion del Funcionario:
Propiedad
Puesto: A plazo hasta

Autorizacion del Director de la Escuela o Jefe inmediato

Nombre Completo: Firma:

W® de cédula:

cualquier otra nomativa que le resulte aplicable.
Este reglamento lo debe consultar en: hitp:/iwew. uned. ac.crireglamento/

-EI funcionario de la UNE& al firmar esta solicitud s hace responsable por los danos que se ocasione a la
UNED, personal o entidad externa, por €l mal uso de este codige. Este codigo es de uso personal y el
funcionario debe cumplir con el Reglamento para Uso de Equipes de Computo e Internet de la UNED,
aprobado por el Consejo Universitario en sesion N*2336, Art. I, inciso 2-a) del 15 de mayo del 2014 v

Para uso de la DTIC

[Realizado por:
V°B*® Director

Cadigo asignado:

Observaciones: Firma de Recibido:

Password incial jconfrazana):

Werficacion de cédula
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1- Datos del solicitante
Fecha:
Nombre del solicitante: Cédula:
|EI solicitante es: Teléfono Oficina:

Administrativo

Profesional Investigador

Docente
Dependencia: Condicién del Funcionario:

Propiedad
Puesto: A plazo hasta
(1) Fecha de Solicitud:  Debe indicarla fecha en la que se solicita la creacién del
usuario.

(2) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la

creacion del usuario.

(3) Essolicitante es: Se debe marcar el tipo de puesto que desempefia el
solicitante. (Administrativo, Profesional, Docente,
Investigador)

(4) Dependencia: Indicar la dependencia a la cual pertenece el solicitante

(5) Puesto: Especificar el nombre del puesto que desempefia

(6) Cédula: Anotar el nimero de cédula en formato 00-000-000.

(7) Teléfono Oficina: El solicitante debe indicar los nimeros de teléfono en el cual

puede ser contactado.

8

Condicion del Funcionario: Se debe indicar la condicion del solicitante, en

propiedad o A plazo. En el caso que seleccione A plazo, debe
indicar hasta que dia esta su nombramiento.
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2- Autorizacion del Director de la Escuela o Jefe Inmediato

Nombre Completo:

N® de cédula:

Autorizacién del Director de la Escuela o Jefe inmediato

Firma:

(9) Nombre Completo Indicar el nombre completo de la jefatura inmediata

(10) Cédula Indicar el nimero de cédula de la jefatura inmediata; en formato 00-
0000-0000.
(11) Firma La firma de la jefatura inmediata constituye la aprobacién de la solicitud

y es un elemento indispensable para tramitar la misma.

3- Recepcion de solicitud

Entrega la Solicitud de cédigos de usuarios, en la Unidad de Soporte Técnico de la DTIC;

seran verificados los datos consignados por el usuario; para corroborar que el formulario

esté completo y los datos correspondan a la informacién solicitada.

El encargado le asigna un consecutivo para que el usuario pueda dar seguimiento si asi lo

deseay le indica al solicitante los plazos maximos de entrega:

e Cuenta de correo electrénico: 2 dias habiles

Transcurrido el tiempo de entrega, el solicitante debera presentarse a la Unidad de

Soporte Técnico con la cédula de identidad para retirar el usuario de correo electrénico.

4- Datos de recibido

Cédigo asignado:

Firma de Recibido:

Password inicial (contraseda):

Venficacion de cedula
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(12) Firma de Recibido El solicitante debe firmar la boleta como comprobante de
recibido.

(13) Verificacién de cédula El solicitante debeanotar la cédula en el formulario y
mostrar la cedula fisica al personal de recepcién de la DTIC, con el fin que
sepueda comprobar que es la misma cédula suministrada.

5- Solicitud de Creacion de Usuarios para Centros Universitarios

En caso que el solicitante sea de Centros Universitarios, para solicitar creacion de una
cuenta de correo electronico, debera solicitar la boleta de creacién de usuarios al correo
electronico solicitudsoporte@uned.ac.cr o descargarla de la pagina de la DTIC en la
siguiente direccion: http://www.uned.ac.cr/dtic/documentos#formularios

Igualmente, para la entrega del formulario se debera enviar la boleta debidamente llena y
escaneada a la direccién de correo electrénico de Soporte Técnico

(solicitudsoporte@uned.ac.cr).

Cuando la solicitud sea atendida por parte de la DTIC (UST), se le notificara por medio de
correo electrénico al encargado o asistente del CeU, el usuario y la contrasefia para que le
sea entregada la informacion al solicitante; el destinatario debera responder por medio de
correo electréonico (solicitudsoporte@uned.ac.cr) que recibié satisfactoriamente la
informacion.

6- Inhabilitar cuentas de usuario (Cuenta de correo electrénico Office 365, codigo
de usuario para los equipos de computo, dispositivos tecnoldgicos y acceso a la
red institucional)

Para proceder a deshabilitar cuentas de usuarios se debe contar con un documento oficial
(cese de funciones, defunciéon, jubilacién, entre otros) de Recursos Humanos o un
comunicado por correo electronico del jefe o director dela dependencia que solicite.

1. Una vez recibida la solicitud con su respectivo visto bueno, se deberd ingresar al
servidor que tenga el rol de Active Directory. Una vez en el equipo se debe
presionar el boton de Inicio. buscar la opcién Herramientas Administrativas y
en Usuarios y Equipos de Active Directory, dar Clic.
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Simbolo del sistema

—
"ﬂ‘" EBloc de notas

- o =3
! Q; izt Eaglaray Andrés Céspedes Monge UED

Diocumentos

Equipo

Red

Panel de control

| Administracidn de almacenamienta v recursos compartidos

Servicios de Escritotio remota

Administracién de directivas de grupo
Administracian de equipos

Administrador del servidor

Asistente para configuracion de seguridad
Centro de administracidn de Active Directory
Configuracidn del sistema

Copias de seguridad de Windows

Diagndstico de memoria de Windows
Directiva de seguridad lacal

Dominios ¥ confianzas de Active Direcktory
Editor &DS5T

Explorador de almacenamiento

Firewwall de Windows con seguridad avanzada
Iniciador iSCSI

Madulo de Active Direckory para Windows PowerShell
Monitor de rendimiento

Origenes de datos ODBC

Programadar de tareas

Servicios de componentes

Servicios

Sitios 4 servicios de Active Directory

Dispositivos & impresoras

Usuarios v equipos de Active Directoryl

Herrarmient.

BELE o »ONE DS B b Bk 8 &0 &b o b -

Avyuda v soparte técnico

Ejecutar...

» Todos los programas Sequridad de windows

I Buscar programas yw archivos Cerrar sesion PI

Wisor de ewventos

‘windows Powershel Modules
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2. Se abre la pantalla Active Directory Users and Computers donde se selecciona el
dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

! Active Directory Users and Computers

E| File Action Wiew ‘Window Help

c= | a@EEFRR|2E Rl v[Ee

@ Active Direckory Users and Computers [GE BT RETa0E 0l oz
z Saved Queties

Junen:l.a::.::r Mame Tvpe Description |

[uiltin builtinComain

DCDmputers Container Default conkainer For upgr...
Domain Cont...  Organizational ... Defaulk conkainer For new ...
DFUreignSecur. .. Container Default conkainer For secu. ..
DManaged Ser... Container Default conkainer For man. ..
POCYDI_CGC Organizational ...

IMED Organizational ...

[(dusers Container Default conkainer For upgr...

3. En la ventana Buscar Usuar, contactos y grupos, en el campo llamado Nombre
se ingresa el nombredel funcionario o persona al cual se le va deshabilitar el

usuario y se presiona la opcién de buscar ahora.

".QBuscar Usuar., contactos y grupos

Archiva  Edicion Mer

=10) x|

Buzcar ILlsuar., contactos y grupos j En: I_—f_—j] uned. ac.cr

Usuar.. cantactas v grupos | Opciones avanzadas |

Mombre: I juan perez perez I

Descripcion: I

j Examinar... |

Buszar ahora

[Metener

il

Barrar todo

F

7
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4. Sobre esa pantalla aparecera el usuario que se estd buscando y sobre el usuario se
y
presiona clic derecho para que aparezcan las opciones de usuario, se selecciona
“Deshabilitar Cuenta (Disable Account)”,

Users, Contacts, and Groups  Advanced
Mame: | Juan Perez Perez |
Stop
Description: | |
Clear Al
[
Search results:
MName Type Descriptior ™
?_4 Juan Sebastian Palacios Zeledon User Tutor
?_4 Juan Pablo Zamora Herrera User Tutor
i
,_jl Rename User Tutor
?_4 ] Del User Profesor Le
et
?_, ] Elete User Tutor
g Add to a group... User Operario
g Disable Account User Trabajador ¥
s Reset Password... 2
Diza Move... ection.

Open Home Page
Send Mail

Properties

5. Luego de esto saldra un mensaje comunicando que la cuenta se desactivo y se
presiona Aceptar.

Seryicios de dominio de Active Directory
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6. Una vez deshabilitada la cuenta, debe dar clic derecho nuevamente sobre el

usuario y seleccionar “Propiedades (Properties)”.

File Edit View

Find: | Users, Contacts, and Groups ~ | In: _=_]f_=] uned.ac.cr

Users, Cortacts, and Groups  Advanced

Browse...

| Find Now |

Add to a group...
Enable Account

Reset Password...

Marne: | perez perez
Stop
Description: |
Clear Al
r‘_\;‘,l
ISearch results:
Marne Type Description
I-_;; Juan Perez Perez User
Rename
Delete

< Move...

Displays Open Home Page 5.
Send Mail
Properties
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7. Sobre esa pantalla aparecera las propiedades del usuario y debe dar clic sobre la

pestafia “Miembro de”.

Propiedades: Juan Perez Perez

Replicacion de contrasefias Objeto Seguridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacién Certfficados publicados Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/lsers
Escuela Ciencias de |,  uned.ac.cr/Users/Recipients
Funcionarios UNED uned.ac.cr/Users/Recipients
< >
Agregar... Quitar
Grupo principal: Domain Users
. Mo es necesario cambiar Grupo principal
e si no tiene clientes de Macintosh o
aplicaciones compatibles con POSE.
Aceptar Cancelar Aplicar Pyuda
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8. Ubicado en la pestafia “Miembro de” debe seleccionar cada uno de los grupos y

dar clic al botén “Quitar”, el sistema le consultara si desea quitar al usuario de los
grupos seleccionados, para lo cual debe dar clic al botén “Si”.

an Perez Perez *
Replicacién de contrasefias Chbjetn Seguridad COM+
General Direccion Cuenta Pefil Teléfonos
Crganizacion Certificados publicados Miembro de
G
Miembro de: o

Mombre Carpeta de los Servicios de dominio de Active C

Domain Users uned ac.cr/liesss
Escuela Ciencias de |...  uned.ac.cr/LeITE S RTETE] T 2 11T
Funcionarios UNED uned.ac cr/l]

| ¢Desea quitar Juan Perez Perez de los grupos seleccionados?

Agregar... Quitar T pueden usar OfF

Grupo principal:  Domain Users

Mo es necesario cambiar Grupo principal
gi no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Establecer grupo principal

Aceptar Cancelar Aplicar Ayuda
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9. En la pestafia “Miembro de” debe asegurarse que el usuario deshabilitado solo
quede incluido en el grupo de “Domain Users”. Posteriormente se da clic al botén

Aceptar.

Propiedades: Juan Perez Perez

Replicacién de contrasefias Objeto Sequridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacidn Certfficados publicados Miembro de
Miembro de:
MNombre Campeta de los Servicios de dominio de Active Dir...
Domain Users uned.ac.cr/lsers
Agregar... Quitar
Grupo principal: Damain Users
== Mo es necesario cambiar Grupo principal
Establecer gnupo principal si no tiene clientes de Macintosh o
aplicaciones compatibles can POSE
Aceptar Cancelar Aplicar Ayuda
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10. Una vez deshabilitado el usuario y excluido de los grupos al cual pertenecia, se
procede a quitar el usuario de la lista de direcciones. Se debe ingresar al Centro
de Administracién de Exchange: https://correo.uned.ac.cr/ecp/.

Centro de administracion de Exchange

Direccion de correo electronico:

Contrasena:

(® iniciar sesion

11. En la opcién del Menu “destinatarios” debe digitar el usuario deshabilitado, y
presionar el botén de “Enter”, esto con el fin de filtrar la lista de destinatarios.
Debe dar doble clic sobre el nombre del funcionario deshabilitado.

= c 0 ‘ @ Esseguro | httpsy//correc.uned.ac.cr/ecp; L] *| ® H
1] Empresa Office 365 sisadZki2 v P ~

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos f:"f'pi"":l.]

migracion

=~ # W/ elopez X | & e
NOMBRE PARA MOSTRAR 4 | TIPO DE BUZON DIRECCION DE CORREO ELECTRONICO
Erick Lépez Agliero Office 365 elopez@uned.ac.cr

Erick Lopez Agliero

Buzén del usuario remoto
elopez@: c.cr

Teléfono del trabajo: 2234-3236 ext 3695

Habilitar
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12. Al dar doble clic sobre el nombre del funcionario deshabilitado, se abre una
pantalla con propiedades del usuario, debe deseleccionar la opcién “Ocultar de las
listas de direcciones”. Después debe presionar el botén “guardar”.

B Buzén de Office 365 - Google Chrome

@ Esseguro | https://correo.uned.ac.cr/ecp/UsersGroups/EditRemoteMailbox.aspx?pwmcid=48ReturnObjectTy)

g Ayuda
Erick Lopez Aglero

» General
Mombre:

Erick

nformacion de contacto

Iniciales:

Apellidos:

Lopez Aglero
*Nombre: I
Erick Lopez Aguero

*Nombre para mostrar: 9

Erick Lopez Aglero

*Mombre de inicio de sesion del usuario: |

elopez @ |uned.acer r

Si seleccionas esta opcion, i
el usuario no aparecera en
la libreta de direcciones de
#| Ocultar de las listas de direcciones <. tu organizacion ni en otras
listas de direcciones, pero
seguird recibiendo el correo
enviado a él.

_| Pedir el cambio de contrasefia en el siguiente
inicio de sesion

Mas opciones...

guardar | | cancelar

13. Como ultimo paso se debe desactivar la licencia de Office 365, para lo cual se debe
ingresar al area de “Administracion de Office 365 de la UNED”. Una vez
ingresado las credenciales debe dar clic al botén de “Iniciar sesion”.

https://login.microsoftonline.com/login.srf?wa=wsignin1.08&rpsnv=4&ct=14¢ c Q Buscar wB ¥ A& C©

] Office 365

Cuenta profesional o educativa

[ Mantener la sesién iniciada

Iniciar sesién

:No puede acceder a su cuenta?
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14. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la
opcion de “Administrador”.

C 1} | @ Esseguro | https//www.office.com/1/?auth=28home=1&from=PortalLanding&client-reques

Ofﬁce 365 G " Unidad Soporte T '

Buenos dias ¥ Instalar Office 2016

_ i

E @ g E B B E a

OneNote Class Notebook Calendario Sway PowerPoint OneDrive

& M BE Y W

Contactos SharePoint Noticias Yammer Power B PowerApps

i >

Teams Dynamics 365 Administrador

15. En la pantalla de Administrador “Admin center”, debe seleccionar la opcion
“Usuarios” del menu vertical y posicionarse en la opcién “Usuarios activos”.
Ubicado en esta pantalla debe digitar el usuario deshabilitado y presionar el botén
de “Enter” con el fin de filtrar la lista de usuarios. Una vez ubicado, debe dar doble
clic sobre el nombre del usuario.

rs C ) | & Esseguro | https/portalofiice.com/adminportal/home# fusers #*| ® H ‘

Office 365 Admin center A £ ? Unidad Soporte Te. .

Inicio > Usuarios activos Universidad Estatal a Distancia
ED + Agrega | ‘ Mas s ‘ Vistas ‘ Todos los usuarios v |e|opez X | | + Exportar ‘
Usuarios Nombre para mostrar Nombre de usuario Estado
UsrroiEea Erick Lopez Aguero elopez@uned.ac.cr Power BI (gratuito) Office
Usuarios invitados
Usuarios eliminados
. ~ T . . .

T I Usuario ® Tipos de usuarios (® Filtr

Los usuarios son personas de su organizacion Diferentes tipos de usuarios y cuentas Descubra como los filtt
e que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion
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16. Al dar doble clic sobre el nombre

se carga las propiedades de Office 365 del

usuario deshabilitado. Debe dar clic al enlace “Editar” de la opcién “Licencias de

productos”.

Inicio

Erick Lopez Aguero

elopez@uned.accr

E AUXILIAR ADMINISTRATIVO 3, DIR. TECNOLOGIA INF. Y COMUN

ontrasefia H 0}

Usuarios

Usuarios activos
Usuarios invitados

Usuarios eliminados

Grupos

Losu
Recursos

Facturacion

Soporte técnico

Configuradion

Informes

elopez@uned.ac.cr Edita

Office 365 Educacion Plus para profesores Edita
Power Bl (gratuito)

Apoyo Consulta Edita
Asociados AFAUNED

Colaboradores DTIC

DFS_DTIC

Inicio de sesion permitido Edita

Ver y administrar los dispositivos en los que este Edita
usuario tiene instaladas aplicaciones de Office.

Erick Lopez Aguero Edita

2234-3236 ext 3695

17. En la pantalla de “Licencias de productos”, debe desactivar las licencias “Office
365 Educacion Plus para profesores” y “Power BI (gratuito)”.

Licencias de productos

Erick Lopez Aguero
elopez@uned.ac.cr
AUXILIAR ADMINISTRATIVO

3, DIR. TECNOLOGIA INF. Y COMUN

Ubicacién *
| _osta Rica v
~  PowerApps y flujos l6gicos I Desactivado
10000 de 10000 licencias disponibles
~  Office 365 Educacion Plus para profesores -I Activado
Ndmero ilimitado de licencias disponibles
~  Office 365 Educacion para estudiantes I Desactivado
Numero ilimitado de licencias disponibles
~ C ra estudiantes I Desactivado
Numero ilimitado de licencias disponibles
~ er Bl (g [ | .
Namero ilimitado de licencias disponibles
~ Office 365 Educacion para profesores I Desactivado

3990 de 4000 licencias disponibles
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18. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.
Posteriormente debe dar clic al botén “Guardar”.

Erick Lopez Aguero

Licencias de productos

Ubicacién =
| Costa Rica v
~  PowerApps vy flujos ldgicos I Desactivado
10000 de 10000 licencias disponibles
~ Office 365 Educacion Plus para profesores I Desactivado
Namero ilimitado de licencias disponibles
~  Office 365 Educacion para estudiantes I Desactivado
Namero ilimitado de licencias disponibles
~  Office 365 Educacion Plus para estudiantes I Desactivado
Namero ilimitado de licencias disponibles
~  Power Bl (gratuito I Desactivado
Numero ilimitado de licencias disponibles
~ Office 365 Educacion para profesores I Desactivada

3990 de 4000 licencias disponibles
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Instructivo para el tramite de Autorizaciones (Aplicacion, VPN, Puerto, Red

Social y Otros)

.En qué consiste el tramite de Autorizaciones?

Es la gestiéon entorno a las autorizaciones que pueden realizar los funcionarios de la
institucion, asi como terceros externos a la UNED, tanto en la sede central como en los
centros universitarios. Se basa en la atencidn de solicitudes de autorizaciéon con el fin
otorga permisos para el uso de aplicaciones, creacién de usuarios de VPN para otorgar
acceso remoto a la red institucional, acceso de Redes Sociales, apertura de puertos de red
y cualquier otra autorizacidn que se necesite.

Conceptos

Boleta USD-FA-001: Formulario de Autorizaciones: instrumento para solicitar
autorizacion para el uso de aplicaciones, utilizar redes sociales, otorgar acceso
remoto a la red institucional (VPN), acceso a Redes Sociales, apertura de puertos
de red, entro otros tipos de autorizaciones.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

La solicitud se entrega en la recepcién de la DTIC la solicitud.
La recepcion de la DTIC debe verificar los datos consignados por el usuario; para
corroborar que el formulario esté completo y los datos correspondan a la
informacidn solicitada, ademas, se le indica al solicitante los plazos maximos de
entrega.
Un funcionario de la Unidad de Seguridad Digital le asigna un consecutivo para
llevar el control de autorizaciones.
Si la solicitud es para un usuario de VPN, el solicitante recibira las credenciales por
medio de correo electrénico.
La DTIC tendra un plazo de 4 dias para crear y autorizar el usuario de VPN.
En cuanto autorizaciones de aplicaciones, apertura de puertos, acceso a redes
sociales y cualquier otro tipo de autorizaciones la DTIC tendra un plazo de 2 meses
para realizar las configuraciones y pruebas necesarias, con el fin de cumplir con el
principio de minimo privilegio y acatar lo que establece el Reglamento para uso de
Equipos de computo e Internet.
En cuanto a la Solicitud de Autorizaciones para Centros Universitarios,

a. El solicitante debe solicitar y completar el formulario de autorizaciones al

correo electronico solicitudsoporte@uned.ac.cr o descargarla de la pagina
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de la DTIC en la siguiente direccion:

http://www.uned.ac.cr/dtic/documentos#formularios

b. Enviar la boleta debidamente llena, con las firmas y sello respectivo y
escaneada a la direccién de correo electréonico de Soporte Técnico
(solicitudsoporte@uned.ac.cr).

c. Cuando la solicitud sea atendida por parte de la DTIC (USD), se le notifica
por medio de correo electrénico al solicitante, éste debera responder por
medio de correo electrénico (solicitudsoporte@uned.ac.cr) que recibid
satisfactoriamente la informacion.

8. En caso de que la solicitud de Autorizaciones de VPN sea para personal 2externo a
la UNED, debera completar el formulario de autorizaciones “Boleta USD-FA-001".

9. La DTIC (USD), notifica por medio de correo electronico al responsable de la
contratacion de personal externo, el cual debe responder por medio de correo
electrénico (solicitudsoporte@uned.ac.cr) que recibi6 satisfactoriamente Ila
informacién.

Actividades para realizar el tramite de Autorizaciones

1. Completar el Formulario de autorizaciones, de conformidad con lo establecido en
este instructivo.

2E] cual esta realizando algtn tipo de actividad contratada por la institucién, el funcionario responsable de la
contratacién deberd llenar y entregar el formulario de autorizaciones en la recepcién de la DTIC.
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D Formulario
Direcdidn de Tecnologio
* lnéormo:ion de
QMUNICOCHOMNM
y o AUTORIZACIONES

Urswarmdad Fanwal o Do s

fecha de Solicitud: /7

Nombre solkitante: Firmac
Teléfonos: / Cédula
Dependencia: Puesto:
Solkitante es: QA ative (O Proi al O D Q Im

DETALLE DE LA SOLICITUD [AUTORIZACION)

QO Aplkacdn Q vPN O Puerto O RedSocal (O Otro:

Detalle de ka Autorizacon:

V?nda del acceso:
Justificacion de la Autorizacion y la relacddn con sus lab
VISTO BUENO JEFE INMEDIATO

Nombre Completo: Cédula:

Frma Sello:

VISTO BUENO (PARA USO DE LA DTIC)

Mag. Frandsco Durdn Montoya Unidad de Seguridad Digital
Voo Durector DTIC Volo
Realizado Por: Fecha Realicado: /!
Codigo Asignado: Contrasefia Inicial:

Consecutivo:

E1 cauano de b UNED al firmar sats solicitud se hace resgoraable por los dafion que s ocesions & ls univensided y por el mal
w0 de esla sutorizectin. Ests habiktacon swolo puede ser Wiliceds por el wiueno que reslies wits solicitud, por tanto debe

cumplir con Reglamento para Use de Equipos de Camputo « Internet de s Universidad Estatal o Distancia, sprobade por el

ICoraeio Universilarso en sesidn N 2536, At 1L, incise 2-a) del 15 de maye deld 2054 y cuslguier otra normative gue le naube
du_ Evte regh lo debe far en: httpc/www.oned.sc.co/roglementa/

USD-FA-001 Versién 1.0

No. paginas 1
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1- Datos del Solicitante
Fecha de Solicitud: ! !
Nombre solicitante: Firma:
Teléfonos: ! Cédula:
Dependencia: Puesto:
Solicitante es: ) Administrativa () Profesional ()} Docente ) Investigacian

Detalle de la Autorizacén:

(1) Fechade Solicitud: = Debe indicarla fecha en la que se solicita la autorizacion.

(2) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
autorizacion.

(3) Firma: Firma del solicitante, que requiere la autorizacion.

(4) Teléfonos: Brindar los niimeros de teléfono donde se pueda contactar.

(5) Cédula: Anotar el nimero de cédula en formato 00-000-000.

(6) Dependencia: Indicar la dependencia a la cual pertenece el solicitante

(7) Puesto: Especificar el nombre del puesto que desempefia

(8) Essolicitante es: Se debe seleccionar el tipo de puesto que desempena el
solicitante. (Administrativo, Profesional, Docente,
Investigador)

2- Detalle de la solicitud
DETALLE DE LA SOLICITUD (AUTORIZACION)
(O Aplicacidn O VPN (O Puerto () RedSocial () Otro:

Vigencia del acceso:

Justificacién de la Autorizacion y la relacion con sus labores:
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(9) Tipo de Autorizacion: El solicitante puede seleccionar uno o varios tipos de
autorizacion, las cuales son: Aplicacién, VPN, Puerto, Red Social y
Otro.

(10) Detalle de la Autorizacion: Se refiere al tipo de autorizacidén y como el solicitante
va hacer uso de la misma, aportando mayores detalles que puedan
ser utilizados por la DTIC para trabajar la configuraciéon respectiva.

(11) Vigencia del acceso (Autorizaciéon): El solicitante debe indicar por cuanto
tiempo debe contar con esta autorizacion.

(12) Justificacion de la Autorizacion y la relacion con sus labores: se refiere a Ia
explicacion del porqué de la excepcidn al Reglamento para uso de
equipo computo e internet y la relacién de esta autorizacién con las
funciones que desempefia en la UNED.

3- Visto Bueno del Jefe Inmediato

VISTO BUENO JEFE INMEDIATO
Mombre Completo: Cédula:

Firma Sello:

(13) Nombre Completo Indicar el nombre completo de la jefatura inmediata

(14) Cédula Indicar el ndmero de cédula de la jefatura inmediata; en formato 00-
0000-0000.
(15) Firma La firma de la jefatura inmediata constituye la aprobacion de la solicitud

y es un elemento indispensable para tramitar la misma.

(16) Sello Estampar el sello de la dependencia.
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4- Datos del tramite realizado

VISTO BUENO (PARA USO DE LA DTIC)

Mag. Francisco Duran Montoya

VoBo Director DTIC VoBo

Realizado Por:

Codigo Asignado:

Consecutivo:

Unidad de Seguridad Digital

Fecha Realizado:

Contrasefia Inicial:

[/

OBSERVACIONES

El usuario de la UMED al firmar esta solicitud se hace responsable por bos dafies que se ocasione a la universidad y por el mal
uso de esta autorizacidn. Esta habilitacidn solo puede ser utilizada por el usuario que realiza esta solicitud, por tanto debe
curnplir con Reglamento para Uso de Equipos de Computo e internet de la Universidad Estatal a Distancia, aprobado por el
Cionsejo Universitario en sesion N® 2336, Art. Il, inciso 2-a) del 15 de mayo del 2014 y cualguier otra normativa que le resulte

aplicable. Este reglamento lo debe consultar en: http:/fwewwuned.accrfreglamento)

(17) VoBo Director DTIC Firma del Director dando visto bueno a la autorizacion.

(18) VoBo Unidad de Seguridad Digital Firma de un funcionario de la Unidad de
Seguridad Digital, dando el visto bueno sobre tipo de autorizacién que
se esta solicitando. Debe contemplar el Reglamento para uso de equipo
computo e internet y el posible riesgo que puede generar la

autorizacion.

(19) Realizado por: Una vez realizada la solicitud, se debe indicar por parte del
funcionario que tramit6 el nombre completo, la fecha de atencién de la

solicitud y la respectiva firma.

(20) Fecha Realizado:

Se indica la fecha en que la autorizacion fue realizada.

(21) Codigo Asignado: Nombre de usuario asignado cuando se solicita la creacion de un

usuario de VPN.

(22) Contraseifia Inicial:
un usuario de VPN Externo.

Contrasefa asignada inicialmente por la DTIC cuando se crea

(23) Consecutivo:
solicitud.

Este numero es asignado por la DTIC al momento de recibir la

(24) Observaciones:
tramite realizado.

Se puede incluir cualquier observacion aclaratoria referente al
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5- Inhabilitar cuentas de usuario de VPN
Para proceder a deshabilitar cuentas de usuarios de VPN se debe contar con:

e Un documento oficial (cese de funciones, defuncién, jubilacién, entre otros) de
Recursos Humanos o un comunicado por correo electrénico del jefe o director dela
dependencia que solicite.

e Por actividades anormales detectadas por la DTIC producto de monitoreos
preventivos y estudios necesarios.

o Después de dos meses de inactividad en el uso del acceso VPN.

e Finalizado la fecha de vigencia de la autorizacién indicado en el formulario de
autorizacion.

e A solicitud del usuario cuando éste ya no utilice el acceso.

e Cuando se termine algun trabajo, actividad o contratacién (en el caso de personal
externo a la UNED).

1. Se ingresa al concentrador de VPN. Esta actividad solo la puede realizar un

funcionario de la Unidad de Seguridad Digital o personal del area de redes de la
Unidad de Infraestructura Tecnoldgica.

MName

Password
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2. Sedaclicalaopcion “User & Device” del menu principal del concentrador de VPN,
ubicado en esta opcidn, se da clic a “User”, de éste subment que se despliega, se da
clic a la opcién “User Definition”. Al dar clic en la opcidén “User Definition” se
desplegara la lista de usuarios de VPN que existen.

System

Router

Policy & Objects

Security Profiles

VPN

T

- Guest Management
H- 5 Device

" o Authentication [
~[E FortiTokens

-5 Forticlient Profiles
=- & Monitor

3. En la ventana User Definition, una vez desplegado la lista de usuarios, se debe
seleccionar el usuario de VPN a deshabilitar. Se puede localizar un usuario de VPN
de la siguiente forma:

a. Navegando cada una de las paginas de usuarios que existe, puede utilizar
un ordenamiento alfabético dando clic sobre “User Name”
b. Realizando una busqueda con la opcién “Search”

Una vez ubicado el usuario de VPN, se debe dar clic sobre él y seleccionar la opcién
“Edit” del menu superior.

& Create New [ Edit T Delete Q Search
¥ User Name ¥ Two-factor Authentication
SWS & LOCAL [%] o ~
— R
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Al dar clic ala opcién “Edit”, se abre todas las propiedades asociadas al usuario de VPN
seleccionado. Se debe dar clic al cuadro de “Disable” para deshabilitar el usuario y
deseleccionar el cuadro “Add this user to groups” para quitar al usuario del grupo de

VPN al cual pertenecia, posteriormente debe dar clic al botén “OK”.

User Name |acerdas| |
Disable
O =
() Password sennee
() Match user on LDAP server [Please Select]

(® Match user on RADIUS server | Servidor Radius Produccion ~

(O Match user on TACACS+ server  [Please Select]

Contact Info
] Email Address acerdas@uned.ac.cr
CsMs

[1Enable Two-factor Authentication

[l Add this user to groups S vpnfs = &
-

OK

Cancel
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Instructiva creacion de cuentas de usuarios de VPN

(.En qué consiste la creacion de cuentas de usuarios de VPN?

Es la gestion entorno a la creacion de usuarios de VPN que pueden solicitar los
funcionarios de la UNED, asi como terceros externos a la institucién, tanto en la sede
central como en los centros universitarios.

Conceptos

e Boleta USD-FA-001: Formulario de Autorizaciones: instrumento para solicitar
autorizacion para el uso de aplicaciones, utilizar redes sociales, creacién de usuarios
de aceces remoto (VPN), acceso a Redes Sociales, apertura de puertos de red, entro
otros tipos de autorizaciones.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

En el caso que la solicitud es de un usuario de VPN, el solicitante recibira las credenciales
por medio de correo electrénico, la DTIC tendra un plazo de 4 dias para crear y autorizar
dicho usuario.

Actividades para realizar la Creacion de Usuarios de VPN

1. Creacion de Usuarios

1. Completar y presentar el “FormularioUSD-FA-001Formulario de
Autorizaciones” siguiendo las instrucciones que se detallan.

2. Se ingresa al concentrador de VPN. Esta actividad solo la puede realizar un
funcionario de la Unidad de Seguridad Digital o personal del area de redes de
la Unidad de Infraestructura Tecnolégica
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MName |

Password |

1. Sedaclicalaopcién “User & Device” del ment principal del concentrador de VPN,
ubicado en esta opcidn, se da clic a “User”, de éste submenu que se despliega, se da

clic ala opcidn “User Definition”.

System

Router

Policy & Objects

Security Profiles

VPN

Cr—

E‘Fﬁ User

bl User Definition

' ser Groups

- Guest Management
H- 5 Device

;‘ Authentication
~[= FortiTokens
L‘_:' FortiClient Profiles

=- & Monitor
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2. Enlaventana User Definition, una vez desplegado la lista de usuarios, se debe

dar clic a la opcidn “Create New” del menu superior.

System

Router

Policy & Objects

Security Profiles

VPN

" User Groups

~ " Guest Management

dacon

abarrantezv
acalderonh
acascante
acerdas
acezpedesm
achavesp
acorderop

aduran

3. Al dar clic a la opcién “Create New”, se abre el asistente “wizard” con los
siguientes pasos para crear un usuario”.

a. Seleccionar el tipo de usuario “Remote RADIUS User”. Dar clic al botén

Next.

o User Type

{JLocal User

(® Remote RADIUS User
iJRemote TACACS+ User
i_JRemote LDAP User

b. Ingresar el usuario “User Name”.

i. Para el caso de los funcionarioses el usuario de correo electrénico

sin el “@uned.ac.cr”.

ii. Para el caso de personal externo, debe seguir las indicaciones de la
Directriz sobre el Uso de Redes Privadas Virtuales (VPN) UNED.

iili. Dar clic al botén Next.
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o User Type 3 4
User Name LISUario
RADIUS Server Servidor Radius Produccion -
«. Back Hexi: = ance

¢. Incluir una cuenta de correo electronico de contacto. Dar clic al boton Next.

o User Type o RADIUS Server

Email Address
[]sMs

usuario@uned.ac.c

¥ ] . -
. DedCH WAL -~

d. Dar clic a cuadro de “Enable” para habilitar el acceso y dar clic al cuadro de
“User Gruop” y seleccionando el grupo vpnf6. Dar clic al botén Create con
el cual se crea el usuario vpn solicitado.

@ uservpe ) @ raDIUS Server ) @ contactinfo ) @ Extra Info

Enable
[ ] Two-factor Authentication
User Group

2. Entrega del Usuario

1. Una vez finalizada la creacién del usuario, se llena el documento USD-FA-

001conlos datos:

a. Nombre de la persona que creo el usuario (Realizado Por:).

b. Fecha Realizado
c. Cdédigo Asignado
d. Contraseiia Inicial
e. Observaciones
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VISTO BUENO (PARA USO DE LA DTIC)

Mag. Francisco Duran Montoya
VoBo Director DTIC

Realizado Por:

Unidad de Seguridad Digital
VoBo

Cadigo Asignado:

Consecutivo:

Contrasefia Inicial:

Fecha Realizado: ! !

OBSERVACIONES

2. Un funcionario de la Unidad de Seguridad Digital envia un correo electrénico al
solicitante, mostrando los pasos a seguir para utilizar el acceso remoto. En dicho
correo se indica la direccion URL de acceso y los datos de usuario y contrasefia

VPN.

De: Unidad de Seguridad Digitall

Enviado el: jueves, 30 de marzo de 2017 4:25 p. m.

Para: usuaria@uned.ac.cr>
Asunto: Acceso remoto VPN
Importancia: Alta

Estimada Usuaria,

La cuenta de acceso remoto es la siguiente:

Usuario: usuaria

Contrasefia: La contrasefia utilizada es la misma para acceder al computador o el correo electrénico institucional.

URL de acceso es: https://reduned2.uned.ac.cr/

Cualguier inconveniente favor indicarnos.

Cuando finaliza el Plan de Contingencia??

Saludos!!!

Ing. Jehnny Saborio Alvarez
Seguridad Digital, DTIC-UNED.

3. Se entrega la boleta a la persona encargada de recepcion de la DTIC para que

proceda archivarla.

3. Inhabilitar cuenta de usuario

Para proceder a deshabilitar cuentas de usuarios de VPN se debe contar con:
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e Un documento oficial (cese de funciones, defuncién, jubilacién, entre otros) de
Recursos Humanos o un comunicado por correo electrénico del jefe o director dela
dependencia que solicite.

e Por actividades anormales detectadas por la DTIC producto de monitoreos
preventivos y estudios necesarios.

e Después de dos meses de inactividad en el uso del acceso VPN.

e Finalizado la fecha de vigencia de la autorizacién indicado en el formulario de
autorizacion.

e A solicitud del usuario cuando éste ya no utilice el acceso.

e Cuando se termine algun trabajo, actividad o contratacién (en el caso de personal
externo a la UNED).

4. Se ingresa al concentrador de VPN. Esta actividad solo la puede realizar un

funcionario de la Unidad de Seguridad Digital o personal del area de redes de la
Unidad de Infraestructura Tecnoldgica.

Name

Password
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5. Sedaclicalaopcién “User & Device” del ment principal del concentrador de VPN,
ubicado en esta opcidn, se da clic a “User”, de éste subment que se despliega, se da
clic a la opcién “User Definition”. Al dar clic en la opcidn “User Definition” se
desplegara la lista de usuarios de VPN que existen.

System

Router

Policy & Objects

Security Profiles

VPN

T

- Guest Management
H- 5 Device

" o Authentication [
~[E FortiTokens

-5 Forticlient Profiles
=- & Monitor

6. En la ventana User Definition, una vez desplegado la lista de usuarios, se debe
seleccionar el usuario de VPN a deshabilitar. Se puede localizar un usuario de VPN
de la siguiente forma:

a. Navegando cada una de las paginas de usuarios que existe, puede utilizar
un ordenamiento alfabético dando clic sobre “User Name”
b. Realizando una busqueda con la opcién “Search”

Una vez ubicado el usuario de VPN, se debe dar clic sobre él y seleccionar la opcién
“Edit” del menu superior.

& Create New [ Edit T Delete Q Search
¥ User Name ¥ Two-factor Authentication
SWS & LOCAL [%] o ~
— R
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7. Al dar clic ala opcién “Edit”, se abre todas las propiedades asociadas al usuario de
VPN seleccionado. Se debe dar clic al cuadro de “Disable” para deshabilitar el
usuario y deseleccionar el cuadro “Add this user to groups” para quitar al usuario
del grupo de VPN al cual pertenecia, posteriormente debe dar clic al botén “Ok”.

User Name |acerdas| |
Disable
[ -
() Password T
() Match user on LDAP server [Please Select]

® Match user on RADIUS server | Servidor Radius Produccion ~

() Match user on TACACS+ server [Please Select]

Contact Info
“]Email Address acerdas@uned.ac.cr
[Isms

[JEnable Two-factor Authentication

[l Add this user to groups o vpnfe x| &
-

OK

Cancel
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Instructivo para el tramite del codigo de usuarios de desarrollo

(En qué consiste el tramite del codigo de usuarios de desarrollo?

Es la gestidn entorno a la creaciéon de usuarios para el desarrollo de aplicaciones y
sistemas que seran utilizados por los colaboradores de la institucién, tanto en la sede
central como en los centros universitarios. Se basa en la atencién de solicitudes de
creacion de cuentas de usuarios para el sistema de correo electrénico en la nube Office
365, creacion de grupos, lista de distribucion, usuarios del AS400, entre otros.

Conceptos

e Boleta UEO-PL-001: Solicitud cdédigo de usuarios desarrollo: Solicitud de
usuarios o grupos: instrumento para solicitar acceso a algin ambiente de los
diferentes sistemas, y debe ser entregado al Coordinador de Proyectos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

En el caso que el usuario a crear sea nuevo, para la configuracion de los accesos, estos
deberan ser solicitados por medio de correo electrénico al Coordinador de Proyectos
encargado, el cual tendra un plazo de 4 dias para generarlos y responder la solicitud.

Actividades para realizar el tramite de Codigo de usuarios

1. Completar y presentar la solicitud siguiendo las instrucciones que se detallan:
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Solicitud de usuarios o grupos (DTIC)

Fecha solicitud:

Nombre del solicitante: Puesto:
Tipo de solicitud: ___Usuario ____Buzon

__ Grupo ____ Lista de distribucion
Ambiente: ___ Desarrollo ___ Pruebas
Utilizacion: _____Tiempo Indefinido ___Periodo Definido

Desde: dd/mm/aaaa Hasta: dd/mm/aaaa

Descripcion de la Solicitud (AS400, Active Directory) :

Nombre del Proyecto:

Autorizacion del Lider de Proyectos

Nombre Completo: Firma:
Realizado por Fecha:
Nombre Completo: Firma:

Descripcion de lo realizado:
Usuarios:
Grupos:
Listas de distribucion:

Observaciones:
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1- Datos del Solicitante

Solicitud de usuarios o grupos (DTIC)

(1)Fecha solicitud:

(2)Mombre del solicitante: (3)Puesto:
[4)Tipo de solicitud: __Usuario ___ Buzdn

_ Grupo ____ Lista de distribucidn
(B)Ambiente: ___ Desarrallo ___ Pruebas
(B)Utilizacidn: ____ Tiempo Indefinido ___ Periodo Definido

Desde: dd/mmfaaaa Hasta: dd/mm/aaaa

(7)Descripcion de la Solicitud (AS400, Active Directory) -

(8)Mombre del Proyecto:

(1) Fecha de Solicitud: Debe indicar la fecha en la que se solicita la creacién del
usuario.

(2) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
creacion del usuario.

(3) Puesto: Especificar el nombre del puesto que desempefia

(4) Tipo Solicitud: Indicar el tipo de solicitud, marcando la casilla que
corresponda (Usuario, Buzén, Grupo o Lista de distribucidn).

(5) Ambiente: Indicar el tipo de ambiente donde se requiere le acceso,
marcando la casilla que corresponda (Desarrollo, Pruebas).

(6) Utilizacion: Indicar el periodo durante el cual se requiere la solicitud, si es
indefinido marcar la casilla y si es definido se debe indicar el
periodo de utilizacion.

(7) Descripcion de la solicitud:

Se debe indicar un detalle de la solicitud, donde se identifique claramente la necesidad,
indicando la plataforma donde requiere los permisos (AS400,
Active Directory).
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(8) Nombre del proyecto: Indicar el nombre del proyecto en el que el solicitante
requiere los permisos.

2- Visto Bueno del Coordinador de Proyectos

(9)Autorizacion del Lider de Proyectos

Mombre Completo:

Firma:

Datos a completar

(9) Autorizacion Lider del
Proyectos:

El funcionario que completa debe tener en cuenta lo
siguiente

El Coordinador de Proyectos a cargo, debe dar la
autorizacion de la solicitud, debe escribir su nombre
completo y la firma.

3- Datos del tramite realizado

(10)Realizado por

Mombre Completo:

Fecha:

Firma:

(11)Descripcidn de lo realizado:
Usuarios:

Grupos:

Listas de distribucion:

(12)0bservaciones:

(10) Realizado por:

(11) Descripcion de lo
realizado:

Una vez realizada la solicitud, se debe indicar por parte del
funcionario que tramité el nombre completo, la fecha de
atencion de la solicitud y la respectiva firma.

Se debe detallar la labor realizada, por parte del que
tramit6 la solicitud, indicando las acciones realizadas ya
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sea para; usuarios, grupos o listas de distribuciéon”

(12) Observaciones: Se puede incluir cualquier observaciéon aclaratoria
referente al tramite realizado.
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Instructivo para la Creacion e inhabilitacion de usuarios de la plataforma

AS400

.En qué consiste la creacion de usuarios e inhabilitacion de AS-400?

Es la gestion relacionada a los usuarios de cada uno de los colaboradores de la institucidn,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacion, modificacion y deshabilitacién de cuentas en el sistema de correo
y en el AS/400.

Conceptos

AS-400: Servidor donde residen una gran parte de los sistemas institucionales.
Creacion de usuarios: accién para crear y habilitar cuentas de usuario a
funcionarios de la UNED que acceden a los sistemas institucionales.

Inhabilitacion de usuarios: accidon que se debe realizar una vez que una persona
deja de ser funcionario de la UNED, cambia de funciones dentro de la institucién o
por solicitud de su jefatura o del Lider de servicio.

Boleta UEO-PL-001 Solicitud cddigo de usuarios Desarrollo: Instrumento para
solicitar la creacion de usuarios para desarrollo de sistemas, pruebas de
aplicaciones, entre otros.

Boleta UIT-PL-002: Formulario: Solicitudes cddigos de usuarios: Instrumento
para solicitar el correo electrénico en la nube Office 365, cuentas de usuario para
AS/400 y sus respectivos accesos, cédigo de usuario para los equipos de computo
como para los dispositivos tecnolégicos y acceso a la red institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1.

Toda solicitud de creacién de cuentas de usuario debera ser autorizada por la
jefatura inmediata (el jefe inmediato del funcionario que solicita).

La jefatura inmediata debera consultar con el Lider de servicio el criterio técnico
respectivo en cuanto a los accesos y menu del usuario solicitante.

En caso de que el usuario necesite acceso a otros sistemas, debera solicitar el
criterio técnico al Lider de servicio correspondiente (no es necesaria la aprobacion
de la jefatura del Lider de servicio).

En el caso que la solicitud es de un usuario del AS/400 y el funcionario que lo
solicita cuenta con correo electrdnico institucional, recibira las credenciales por
medio de correo, la DTIC tendra un plazo de 4 dias para crear y autorizar dicho

usuario.
Equipo Nombre de Equipo
Producciéon S$1030557
Desarrollo Sistemas
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Actividades para creacion de usuarios e inhabilitacion de AS-400

1. En la linea de comandos del AS400 se utiliza el comando “WRKUSRPRF”, luego se

presiona F4

Mend MNUCLOP

Seleccione una de las siguientes opciones

WRKCFGSTS CTL

OFICINA DE SISTEMAS

2. Después de presionar saldra una pantalla de perfil de usuario con un espacio en blanco
donde se debera digitar *all y se presiona Enter

Trabajar con perfiles usuario (WRKUSRPRF)

Teclee elecciones, pulse Intro.
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3. Se despliega la lista de todos los usuarios que se encuentran creados en el sistema del
AS400. En esta pantalla en la parte de OPC se debera digitar el ndmero “1” que
corresponde a la opcidn para crear usuarios.

Trabajar con Perfiles de Usuario
Teclee opciones, pulse Intro.
1=Crear 2=Cambiar 3=Copiar 4=Suprimir 5=Visualizar

12=Trabajar con objetos por propietario

Perfil
Opc Usuario

F3=Salir F5=Renovar Fl2=Cancelar Fl6=Repetir situar en F17=Situar en

F21l=Seleccionar nivel ayuda F24=Mas teclas

4. Se despliega la pantalla de perfil de usuario, donde se digita el usuario solicitado y se
presiona Enter. Para que aparezca la pantalla donde se digitan los datos del nuevo
usuario. Otra manera para crear un usuario, es en la linea de comandos utilizar es el
comando “CRTUSRPRF” y presionar Enter. Aparecerd la pantalla donde se digitaran
los datos del nuevo usuario (Ilustracion 4).
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MenG MNUCLOP

Seleccione una de las siguientes opciones

WRKCFGSTS CTL

WRKHTR
WRKSYSVAL OFICINA DE SISTEMAS

5. Una vez presionado Enter la siguiente pantalla mostrara las opciones a modificar:

Crear perfil de usuario (CRTUSRPRF)

Teclee elecciones, pulse Intro.

ACESPEDES

5.1. Contrasefia de usuario:

se asigna una contrasefla temporal que después el
funcionario es responsable de cambiarla

5.2. Contraseiia caduca:

se digita “*yes”, esto para que el wusuario
obligatoriamente deba cambiar la clave la primera vez
que ingresa

5.3. Estado:

debe de estar “ENABLED”
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5.4. Programa inicial a llamar: digitar el programa, que, segin las necesidades del

usuario, el analista encargado debe anotar en la boleta
los datos de programa inicial, ments y permisos
correspondientes

5.5. Biblioteca:

(debajo Programa Inicial) se digita la biblioteca donde
se encuentra alojado el programa que se va a utilizar.

5.6. Ment inicial:

se digita el menti que debe tener el nuevo usuario

5.7. Biblioteca:

(debajo de Menti Inicial) se digita la biblioteca donde se
encuentra ese menti

5.8. Texto Descriptivo:

se digita el nhombre completo del nuevo usuario, su
cedula, una breve descripcion de la dependencia y que
ejecutara ese usuario
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6. Una vez completa ésta informacién se presiona F9para que habilite mas opciones y
utilizando las teclas Re Pag y Av Pag para navegar sobre las pantallas de opciones

7. Se desplaza entre pantallas hasta llegar al espacio Descripcién de Trabajo donde se
digita la descripcion del grupo de trabajo junto y la biblioteca donde se encuentra esa
descripcion.

8. En el espacio de Perfil de Grupo de digita el grupo en el cual se encuentra el usuario

Cambiar perfil de usuario (CHGUSRPRF)

Teclee elecciones, pulse Intro.

Una vez completados estos pasos se presiona Enter para que se cree el usuario en el
sistema del AS400. Retornara a la pantalla donde se muestran todos los usuarios.
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Entrega del usuario

1. Una vez finalizada la creacion del usuario, se llena el documento UEO-PL-002 con
los datos:
a. Nombre de la persona que creo el usuario
b. Fecha de realizacion

c. Firma
|
Realizado por (b} Fecha
(a)
hNombre Conplelo (€} Firma:

Descripcidn de lo realzado
Lsuanos
Grupos
Listas de digribucion

Observaciones

2. Sedebera entregar la boleta al coordinador de la Unidad de Seguridad Digital

3.  El coordinador de la Unidad de Seguridad Digital verifica que el usuario fue creado
segun los requerimientos establecidos en la boleta y pasa la boleta al encargado de
recepcion.

4.  El encargado de recepciéon comunica a los usuarios que se debe presentar a la
oficina de la Direccion de Tecnologia, con su respectiva cedula, para la entrega de
su usuario y contrasefia.

5.  Elencargado de recepcion después de entregar la informacidn al usuario; archivar
la respectiva boleta.

Inhabilitar usuario AS400

Para proceder a la inhabilitacién de usuarios se debe contar con un documento oficial
(cese de funciones, defuncidn, jubilacién) de Recursos Humanos o un comunicado por
correo electronico del jefe del area que solicite.
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1.  En la pantalla principal del AS400 en la linea de comando se digita el siguiente
comando “WRKUSRPRF USUARIO (donde USUARIO es el nombre de usuario del
funcionario a inhabilitar)” y se presiona Enter.

Mend MWUCLOP

Seleccione una de las siguientes opciones

WRKCFGSTS CTL

OFICINA DE SISTEMAS

2. La pantalla siguiente muestra en donde aparecerd el usuario junto con la
descripcioén, en el apartado Opc se debera digitar la opcion 2 y presionar Enter,
esto permitird cambiar opciones en del usuario.

Trabajar con Perfiles de Usuario
Teclee opciones, pulse Intro.
1=Crear 2=Cambiar 3=Coplar 4=Suprimir 5=Visualizar

12=Trabajar con objetos por propietario

Perfil

Opc Usuario
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3.  Enlas opciones de usuario, en el espacio Estado se debera digitar “*DISABLED” y
en el espacio de texto descriptivo se indicarad elOficio que justifica dicha des-
habilitacién y se presiona Enter.

Cambiar perfil de usuario (CHGUSRPRF)

Teclee elecciones, pulse Intro.

AABARCA

4, Una vez deshabilitado el usuario, el documento que origina la solicitud, se debe
indicar el nombre del funcionario que proceso la solicitud y la fecha de realizacion
y entregar al encargado de la Unidad de Seguridad Digital el documento para que
verifique que el usuario fue deshabilitado y posteriormente entregue el documento
al encargado de recepcién de la DTIC para que lo archive.
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Instructivo para la creacion de cuentas de usuarios en Active Directory

.En qué consisten las solicitudes de usuarios?

Es la gestidon entorno a los usuarios de cada uno de los colaboradores de la institucion,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacién de cuentas de usuarios para el sistema de correo electrénico en la
nube Office 365, para ingresar a los equipos de computo, asi como para los dispositivos
tecnolégicos y acceso a la red institucional.

Conceptos

e Boleta UIT-PL-002- Formulario: Solicitudes cédigos de usuarios: Instrumento
para solicitar el correo electréonico en la nube Office 365, cuentas de usuario para
AS/400 y sus respectivos accesos, cédigo de usuario para los equipos de computo
como para los dispositivos tecnolégicos y acceso a la red institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. La DTIC tendra un plazo de 2 dias para crear y autorizar dichos usuarios.

Actividades para creacion de cuentas de usuarios en Active Directory

1. Cuentas usuario Active Directory - Creacion de Usuarios sin correo
electronico

El encargado debera ingresar al servidor que tenga el rol de Active Directory instalado,
una vez en el equipo, debe presionar el botén de Inicio, para buscar el menu de
Herramientas Administrativas y en la opciéon Usuarios y Equipos de Active Directory,
se le da Clic.
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Simbolo del sistema ra Y

e | 4— Editor ADST
- | Bloc de notas R —
o Explorador de almacenamiento
L e
; @; Internet Explorer Andrés Céspedes Mongs UED "
Iniciador SCSI
Documentos
Monitor de rendimiento
Equipo Origenes de datos ODBC
Programador de tareas
Fead b

FPanel de control

Herramientas a

Ayuda y soporke técnico

Ejecutar. ..

Dispositivos e impresoras

Servicios

Servicios de Escritorio remoto
Administracién de almacenamienteo v recursos compartidos
Administracidn de directivas de grupo

Administracién de equipos

Administrador del servidor

Asistente para configuracién de sequridad

Centro de administracién de Active Directory
Configuracicn del siskema

Copias de seguridad de Wwindows

Disgnéstico de memoria de Windows

Directiva de sequridad local

Dominios ¥ confianzas de Active Directory

Firewall de Windows con seguridad avanzada

Madulo de Active Direckory para Wwindows Powershell

Servicios de componentes

Sitios y servicios de Ackive Directory

Usuarios v equipos de Active Directory |

Wisor de eventos

BEfE & «OU@ M 6 b B %06 b o]

» Todos los programas Sequridad ds Windows

I Buscar programas v archivos L2] Cerrar sesidn bI

=

Windows PowerShell Modules

1. En la opcion usuarios y equipos de Active Directory, saldra una pantalla para
busqueda de la dependencia donde se creara el usuario.

1.1. Se expande el dominio “uned.ac.cr”

1.2. Luego se expande la unidad organizacional (de ahora en adelante OU) UNED;
donde se encuentran distribuidas las dependencias y los centros de la

Universidad,

1.3. Se siguen expandiendo las diferentes OU’s hasta ubicar la que se requiere

De no encontrar la OU buscada, existe una OU llamada Sin Ordenar en donde

podremos crear al usuario.
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Archivo

Accion  Wer  Avuda

- Usuarios y equipos de Active Directory

%

=
= 35 uned.ac.cr

FHEHEEEH

Y EEEN EEE YL 2=

quip 2 | Mombre |

Tipo I Descripcion |

| Consultas guardadas | Consulkas gu. ..

_i—'j]uned.ac.cr
| Builkin

| Computers

Domain Controllers

| ForeignSecurityPrincipals

| Managed Service Accounts

| Cenkros Universitarios
| Externos

| Inactivas

| Sin Ordenar

Carpeta para almacenar |...
Crarminio

mouse se posiciona en Nuevo y se le da click a la opcién Usuario.

Archivo  Accion ver  Ayuda
e 7@ 40X o= HE Bas¥adn
: Usuarios v equipos de Active Directory [GSADUNEDS.uned. a | Mombre | Tipo
| Consulcas guardadas o | Operaciones Unidad or
=== uljed.ac.cr _2_; Alejandro Olivares Sal...  Usuario
| Builtin !. Alexis Lumbi Sequeira Usuario
- Computers _2_, Amanda Monge Yilchez Usuario
= Dom‘.ain CDI‘It[:D”Er-S . _2_, Ana Patricia Cascante...  Usuario
- Fore|gnSecur|t?-'Pr|n|:|paIs _2_, Andrés Céspedes Monge  Usuario
= Managed Service Accounts 2 andrés Zeleddn Wigquez Usuario
2] POCYDI_CGC 3
= = _2_, Carmen Maria Gukiérr...  Usuario
E_I =7 Central _2_, Donaval Meil Thompson Usuario
57 Equipos _:_, Eduardo Cordero Can...  Usuario
57 Grupos _2_, Erika Hernandez Agiero  Usuario
=7 Servidores _2_, Esteban Artavia Herrera  Usuario
= :: Usuarios _2_, Evelyn Charpentier G...  Usuario
| Aplicaciones _2_, Fernandao Lara Campos Usuario
| Auditoria Inkerna _2_, Francisco Duran Monk,..  Usuario
| Consejo Universitario _2_, Gonzalo A, Rodriguez ... Usuario
| Defensoria de los Estudiantes _2_’ Grettel Quirds Quesada  Usuario
_2_, Heiner Guido Cambron...  Usuario
| Inacti Drlizerr EemiEq. R, 1srael Azofeifa Retana  Usuario
- Oficin TR o0 _2_, Jaira Matamoros Segura  Usuario
. Oficin B 0, _2_, Johnimy Saborio Alvarez  Usuario
. Progr e -
- E:;:z Todas |las kareas » Conkacko
1 Serwic  yep b Grupo
| WICEF InetOrgPerson
| WICEF Corkar Grupo de diskribucion basado en consulkas
| WICEF  Eliminar msImaging-PSPs
= WICEF Cambiar nombre Alias de cola de MSMQ
2| Centros Unive Ackualizar Unidad organizativa
:% Exkernos Exportar lista... Impresora
2| Inactivas - IUsuario I
3 Sin Crdenar R e Carpeta comparkida
| Users e -
_2_, Ockavio Arava Cardoba  Usuario

2. Una vez ubicada la dependencia o centro, se le da click derecho sobre el OU, con el
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3. Enla pantalla nuevo objeto usuario se ingresan los datos del u
3.1. Nombre
3.2. Apellidos
3.3. Nombre de inicio de sesidn de usuario el cual se define de
3.3.1.La primera letra del nombre y el apellido completo.
3.3.2.En el caso de que este usuario ya exista se usara la p

suario:

la siguiente forma:

rimera letra del nombre,

el primer apellido y la primera letra del segundo apellido
3.3.3.En el caso que el usuario también existe se agregan las letras del nombre
hasta que ya acepté el nombre de inicio, después se presiona Siguiente.

Muevo objeto: Usuario

; . Crearen:  wned.ac.cr/UMED/Central/Usuarios/DTIC

Nombre de pila; IJuan Iniciales: I

Apellidos: IF'erez Perez

Mombre completo: I.Juan Ferez Perez

Mambre de inicio de zesidn de usuario:

IiDBle I@uned.ac.cr j

Mambre de inicio de zesidn de usuarnio [anterior & Windows 2000]:

Iuned.ac.cr'\ Iiperez

< flias I Siguiente » I Cancelar

4. En la siguiente pantalla debe introducir una contrasefia temporal para el usuario, y
verificar que Gnicamente la opcién “El usuario debera cambiar la contraseiia en el
siguiente inicio de sesion” debe estar marcada con un “check” y presiona siguiente.

Muewo objeto: Usuario m
; 1 Crear en: uned. ac.cr/UNED /Central /L suarios/DTIC
Contrazefia: I........
Confirmar contrasefia: I........|

¥ El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
I El usuario no pusde cambiar la contrasefia
I La contrasefia nunca expira

I La cuenta esta deshabilitada

< Aatras I Siguiente > I

Cancelar
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5. La pantalla siguiente muestra el resumen de creacién del usuario, se verifica la

informacién y se presiona Finalizar para terminar la creacién del usuario.

Muevo objeto: Usuario

;_:1 Crearen:  uned.ac.cr/UMNED/Central/) zuanios/DTIC

Cuando haga clic en Finalizar, 2e creard el siquiente objetao:

Mambre completa: Juan Perez Perez

Mombre de inicio de sezion del uzuano: |perezpli@iuned. ac.cr

El uzuano debe cambiar la contrasefia en el siguiente inicio de sesidn,

I

Cancelar |

2. Creacion de Cuentas de Usuario con Correo Electronico

1. Una vez recibida la solicitud en el documento UEQ-PL-002 con su respectivo visto

bueno, se deberd ingresar al Centro de Administracién de Exchange.

Centro de administracion de Exchange

Direccion de correo electronic

Contraseria:

(® iniciar sesion

P
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2. En el Centro de Administraciéon de Exchange se debe posicionar en la opcién del Menu
Vertical “destinatarios” dar clic en la pestafia “buzones”. Ubicado en esta opcién se

“,n

debe dar clic al botdn “+” y seleccionar “Buzo6n de Office 365”.

& c 0O | 8 Esseguro | hitps/correo.uned.ac.cr/ecp/

[ Empresa Office 365
Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracién

+~ elopez X8

Buzén del usuario & | TIPO DE BUZON DIRECCION DE CORREO ELECTRONICO
Buzon vinculado P

organizacion Office 365 elopez@uned.ac.cr

Buzan de Office 365
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los datos del nuevo usuario.

uzon de Office 365 - Google Chrome

3. Enla opcién “nuevo buzén de Office 365”, se despliega una pantalla donde se ingresa

@ Esseguro | https://correc.uned.ac.cr/ecp/UsersGroups/NewRemoteMailbox.:

nuevo buzon de Office 365

Mombre:

Iniciales:

Apellidos:

*MNombre;

*Mombre de inicio de sesion del usuario:

| | L] |uned.ac.cr v |

*Tipo de buzdn:

Buzén de usuario v |

*Mueva contrasefia:

*Confirmar la contrasena:

] Pedir el cambio de contrasefia en el siguiente
inicic de sesion

) Crear un buzén de correo de archivo

Ayuda

guardar

cancelar
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4. Lapantalla con los datos del nuevo usuario debe quedar de la siguiente forma.

E Buzdn de Office 365 - Google Chrome

@ Esseguro | https://correc.uned.ac.cr/ecp/UsersGroups/NewRemoteMailbox.:

nuevo buzon de Office 365

Mombre:

|‘-.."ern1:|r

Iniciales:

Apellidos:

Murioz Villalobos

*Mombre:

|‘-.|"E rnar Murioz Villalobos

*Mombre de inicio de sesion del usuarno:

Ayuda

|1.rn'|un-:|z | o | uned.ac.cr Y |
*Tipo de buzon:
| Buzén de usuario ¥ |
*Nueva contrasefia:
*Confirmar la contraseria: Vuelve a escribir la
| contrasefia para comprobar

LR LR R R LY . .
— - : - — que la escribiste
] F'\E."l:l_lr el -:am.htlc:u de contrasena en el siguients correctaments.

inicio de sesion
| Crear un buzén de correo de archivo

guardar cancelar
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5. Posteriormente se deberd ingresar al servidor que tenga el rol de Active Directory. Una
vez en el equipo se debe presionar el boton de Inicio. buscar la opcion Herramientas
Administrativas y en Usuarios y Equipos de Active Directory, dar Clic.

Civ_

—
y _'j Eloc de notas

Documentos

Simbolo del sistema f = Y

el

=]

| o
o

Q; it Bl Andrés Céspedes Mange LUED

Equipo

Red

Herramient.

Ejecutar...

Panel de control

Dispositivos & impresoras

Ayuda ¥ soparte técnico

L., Servicios

> Todos los programas Sequridad de Windows

Buscar programas y archivos ﬂ Cerrar sesidn »l

. Servicios de Escritorio remoko
32 Adrministracion de almacenarniento y recursos compartidos
_§£ Adrinistracion de directivas de grupo
;5- Adrministracion de equipos
% Adrninistrador del servidor
i Asistente para configuracidn de seguridad
[‘g Centro de administracidn de Active Directory
Configuracion del sistema
@) Copias de seguridad de Windows
[2#] Diagnéstico de memaria de Windows
i Directiva de seguridad local
5 Dorinios v confianzas de Active Directary
2z Editar ADST
- Explorador de almacenamiento
ﬂ Firewall de Windows con sequridad avanzada
& Tniciadar 55T
X Médulo de Active Direckory para Windows PowerShell
@) Monitor de rendimiento
5 Crigenes de datos ODEC
@ Programador de kareas

. Servicios de componentes

ﬁﬂ Sitios v servicios de Active Directory

I: Usuarios v equipos de Active Directnryl

g Visor de eventos
4 E Windows PowerShell Modules

6. Se abre la ventaActive Directory Users and Computersdonde se selecciona el
dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

g File Action Wiew ‘Window Help

j Active Directory Users and Computers

- EEeEFER| 2=

od

d B

@ Active Directory Users and Computers [GS BT RETE o c s

e 5o Qutics Mame Tvpe Descripkion |
e oo (CIuikin builtinDarain
DComputers Container Default conkainer For upar...
Domain Conk...  Organizational ... Default container For new ...
DFnreignSecur. . Conkainer Default conkainer For secu.,,
DManaged Ser... Container Default container For man..,
POCYDI_CGC  Organizational ...
UMED Organizational ...
[(AUsers Container Default conkainer For upar...
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7. En la ventana Buscar Usuar., contactos y grupos, en el campo llamado Nombre se
ingresa el nombre del funcionario o persona al cual se le cre6 el usuario y se presiona
la opcidn de buscar ahora. Una vez encontrado el usuario se da clic derecho sobre él y
se da clic a la opcion de “Propiedades”.

B#® Buscar Usuar, contactos y grupos = O X
Archivo Edicidn  Ver

Buscar: |Usuar., contactos y grupos | En: fﬂuned.ac.u’ W Examinar...

Usuar., contactos y grupos  Opciones avanzadas

MNombre: | wernar |
Detener
Descripcion: | |
Barrar todo

lesultados de la blisqueda:

Mombre Id. de empleado
& Vernor Muricz Villalebos S ambiannembie _
Eliminar

Agregar a un grupo...
Asignaciones de nombres...
Deshabilitar cuenta
Restablecer contrasefia...

< >
Mawer...

Muestra las propiedades de lo Abrir la pagina principal

Enwiar correo

Propiedades
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8. En la ventana de propiedades se debe de ubicar en la pestafia “Miembro de” y le da
clic al botén Agregar, donde debe digitar los nombres de los grupos al cual pertenece
el usuario, separados por un punto y coma en caso de que sean varios grupos. Puede
dar clic al botén “Comprobar nombres” para verificar que los nombres de los grupos
es el correcto, puede realizar esta accion las veces que lo requiera. Una vez agregado
todos los grupos debe dar clic al botén “Aceptar”.

& Buscar Usua

Archivo  Edicion  Ver

Buscar: |Usuar,contactosy gup| -

Usuar., contactos y grupos Opci

Nombre: wernor
Descripcidn:

Jesultados de la blisqueda:

Mombre

?_; Vernor Mufioz Villalobos

< |

1 elementos encontrados

— O
- ~
Replicacién de contrasefias Obijeto Seguridad COM+
General Bl Seleccionar Grupos X
Organizacion
Seleccionar este tipo de objeto:
Miembro de:

|Gn.|pos o Entidades de seguridad integradas | Tipos de ohjeto...

Nombre
. Desde esta ubicacian:

Domain Users

|l-lﬂ8d-ﬁC-Cl' | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Funcionarios UNED Comprobar nombres

v
-3
Opciones avanzadas... Aceptar Cancelar —
T
=S
Agregar... Quitar
Grupo principal:  Domain Users

Establecer grupo principal

No es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Aceptar Cancelar Aplicar Ayuda
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del usuario nuevo.

Propiedades: Vernor Mufioz Villalobos

9. Enlaventana de propiedades, en la pestaia “General” se debe completar las calidades

Organizacian Certificados publicados
General Direccién Cuenta Perfil

& Vemor Mufioz Villalobos

Replicacién de contrasefias Objeto Seguridad
Miembro de
Teléfonos

Mombre de pila: |m

Apelidos: [Mufioz Vilalobos

Mombre para mostrar: |‘u’err1ur Mufioz Villalobos

Descrpcian: |Tut-::-r

Cicina: |ECE

Nimero de teléfono: (2222 | | Otros..

Comeo electronico: |munoz@uned.ac.c:’

Pagina web: | | Otros...
Aceptar Cancelar Aplicar

COM=

Pyuda
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10. En la ventana de propiedades, en la pestafia de “Cuenta” se especifica si el usuario
expira en una fecha determinada (esto en funcién del tipo de nombramiento o de la

funcién que vaya a realizar este usuario).

Propiedades: Vernor Mufioz Villalobos

Replicacion de contrasefias Chjeto Seguridad COM+=
Organizacian Certificados publicados Miembro de
General Direccidn Cuenta Pefil Teléfonos

Mombre de inicio de sesion de usuario:
|vmunoz | @uned.ac.cr ~
Mombre de inicio de sesidn de usuario (anterior a Windows 2000):
|uned.ac.cr\ | |vmunoz
Horas de inicio de sesidn... Iniciar sesidn en...
[] Desbloguear cuerta
Opciones de cuenta:
[J Bl usuaria debe cambiar la cortrasefia en &l siguiente inicio de sesién =
[] Bl usuario no puede cambiar la contrasefia
[ La contrasefia nunca expira
[] Almacenar contrasefia utiizando cifrado reversible W
La cuenta expira
(") Nunca
@®) Fin de: [ unes . 15 de [TGENM de 2017 B~ |
Aceptar Cancelar Aplicar Ayuda
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11. En la ventana de propiedades, en la pestafia de “Organizacién” se ingresa la
informacién laboral del usuario.

Propiedades: Vernor Mufioz Villalobos

Replicacion de cortrasefias Ohjeta Seguridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacién Certfficados publicados Miembro de
Puesto: |Tut0r| |

Departamento: |ECE |

Organizacion: |UNED |

Administrador

Nombre: | |

Cambiar... Propiedades Borrar

Superviza a:

Cancelar Aplicar Ayuda
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12. En la ventana Buscar Usuar., contactos y grupos, en el campo llamado Nombre se
ingresa el nombre del funcionario o persona al cual se le cre6 el usuario y se presiona
la opcién de buscar ahora. Una vez encontrado el usuario se da clic derecho sobre él y
se da clic izquierdo a la opcién de “Mover”.

B® Buscar Usuar,, contactos y grupos = O X

Archive Edicién  Ver F

Buscar: |Usuar., contactos y gupos  ~ | En: fﬂuned.ac.u’ ~ Examinar...

Usuar., contactos y gupos  Opciones avanzadas

| Buscar ahora

Detener J

Nombre: | vernor

Descripcidn: | |

=

Borrar todo

;;jg

T

Resultados de la blisgueda:

Mombre Id. de empleado |

& Vernor Mufioz Villalobo

Cambiar nombre

Elirninar

Agregar a un grupo...
Asignaciones de nombres..,
Deshabilitar cuenta
Restablecer contrasena...

< >
Maover...

Mueve la seleccién actual a

Abrir la pagina principal

Enviar correo

Propiedades
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13. En la ventana “Mover” debe seleccionar la Unidad Organizacional donde debe estar
ubicado el usuario nuevo. Una vez seleccionado debe dar clic al botén Aceptar.

Mover el objeto dentro del contenedor:

Direccion de Estudios de Pos »
Direccion de Bxdension Unive
Direccion de Produccion de |
ECA

ECE

-3 | Administrativos

2| Asistertes

{2 Encargado de Catedra

/4| Encargado de Programa
/2| Encargados de Practica .

98-

08558
= BB BB

-1
I &5 FOFN b
< >
Aceptar Cancelar
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14. Si el usuario nuevo pertenece a un funcionario de la UNED, se debe agregar el nimero
de cedula a las propiedades del usuario en el Directorio Activo (Active Directory).
Para esto debe ingresar al Active Directory Explorer y suministrar sus datos para

validarse, luego dar clic al botén OK.

File Edit Fa

WO
T A IEIE L

es Search Compare History Help

Path: |
<3 Active Directory Explores || pr— Symtax

% Connect to Active Directory b4

{#) Enter & name for an Active Directory datsbase to which you
want to connect. IF you previously saved a cornection, you
do not need o enber a database name.

Connect to: [ Ll B¢, o

Lpsar: | ust_soportel

Password: sesaanana

() Enter the path of a previous snapshot to lnad,

Path:

If you want to save this connection for future use, sslect Save
this connection, and then enter & name for the saved connection.

[ zave the connection
leame:

o ] conce

Count  Vahee(s)
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15. En la venta de “Active Directory Explorer” debe seleccionar “uned.ac.cr” y dar clic a
la opcién “Search” de menu superior.

Active Directory Explorer - Sysinternals: www.sysinternals.com [uned.ac.cr [CDOD

File Edit Favorites Search Compare History Help

ETICIEI

Path: | uned.ac.cr [CDOOWFADPOLuned.ac.a]

@ Active Directory Explorer Atiributs Syn
=@
(-5 DC=uned,DC =ac,DC=cr
m, CM=Configuration,DC =uned,DC =ac,DC=cr
I:I CN=Schema,CN=Configuration,DC=uned,C
jfj DC =ForestDnsZones, DC =uned, DC=ac,DiC:
353 DC=DomainDnsZones,DC=uned,DC=ac,DC
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16. En la venta de “Search Container” debe seleccionar la Class “--Common clases--", y
agregar (Add) el atributo (atribute) sAMAccountName con el Valor (Value)
nombre de usuario del funcionario. Dar clic al botén Search de la ventana “Search

Container”.

W Search Container

Search for objects with the following attributes:

Class: | Common dasses —

Attribute: | sAMAccountMame

Relation: |jg v

Value: | vmunoz|

| (sAMAccountMame=vmunoz)

| [ Add

Current Search Criteria:

Remaove

Attribute Relation

sAMAccountMame is

Value

VMUNoZ

digtinguishedMame

sAMAccountName

s CN=Vemor Mufioz Villalobos, CN=Users, DC=uned... vmunoz

Save...

Search

Cancel
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17. Al dar clic al boton “Search” de la ventana “SearchContainer” se ubica al usuario
nuevo, se debe posicionar sobre las propiedades, dar clic derecho y seleccionar nuevo

atributo “New Attibute”.

¥ Active Directory Explorer - Sysinternals: www.sysinternals.com [uned.ac.cr [CDOOWFADPO1.uned.ac.cr]]

File Edit Favorites Search Compare History Help

| EF @ ~

Path: | CM=Vernor Mufioz Vilalobos,CN=Users, DC=uned, DC=ac,DC=cr,uned.ac.cr [COOOWFADPOL.uned.ac.cr]
:I"'% CN=RTCUniversalServerReadOr a || atribute Syntax Count  Value(s)
-4, CN=RTCUniversalUser Admins 5 )
5. CN=RTCUniversallJserReadOnly )] accountExpires Integer3 1 UxFFFFFEFI
.. CN=Sandra Mora Quirés E =] DirectoryString 1 Vernor Murio:
£} 14#%, CN=5chema Admins E codePage Integer 1 0
¢, CN=Seminario Investigacidn Crin a countryCode Integer 1 0
- # CN=Sergio Armando Vilegas Ret @ displayMame DirectoryString 1 Vernor Mufio:
- CN=sermed E distinguishedMame DM 1 CM=Vernor M
el CN=5Sharon Barrantes Calderdn a d5CorePropagationData  GeneralizedTime 3 21442017 11,
bl oy CM=sis_deda_jornada S garbageCallPeriod Integer 1 1209600
bl gy CN=sis_inalambrica @ givenMame DirectoryString 1 ernor
- gy, CN=sis_recvencido2 [#] instanceType Integer 1 4
k- o CN=Sistema de Seguimiento de 7 @ internetEncoding Integer 1 1310720
iy CN=Sistema de Tiempos Academ [#] legacyExchangeDN CaselgnoreString 1 Jo=UNED/ou
£}, CN=50fia Arburolz Bricefio @ = DirectoryString 1 e
- CN=SoI!c!md de Laboratorio a maiNickname Directory! Properties...
bl CN=Solictud de Personal Acader a msExchAddressBookFlags Integer c At

CN=5QLServer2005MS50QLServe o tributes

%% N =SgLServer200 SMssgLUSEr{ [ msExchArchiveQuota Integeré P 0
-8, CN=5QLServer 20055QLBrowser ammmmd“"ewamq““' Integerd Display Integers as > poo
J--'% CN=5ub Sede Buenos Aires a msExchBypasshudit Boolean X
j--% CN=5ub Sede Puerto Jimenez @ msExchCalendarLoggin... Integer Maodify...
i 1%, CN=Sub-Sede Buenos Aires a msExchDumpsterQuota  Integer Delete 0
71, CN=5ub-Sede Puerto Jimenez s8] meExchDumpsterWarni... Integer
£ 3 CN=SystemMailbox{1f055927-1 Q msExchMailboxAuditEn... Boolean Mew Attribute...
- Wy, CN=SystemMailbox{bb553c35-2 E msExchMaiboxAuditiog... Integer
=) CN=5ystemMailbox{e0dc1c29-8' E msExchMDBRulesQuota  Integer
2 ATl bmmin [ I S PR P -

18. Se debe agregar como nuevo atributo “empployeelD (EmployeelD)” y el valor
correspondiente es la cedula del funcionario. Se da clic al botén OK.

& Maodify Attribute O |
|
Property: | employeelD (Employee ID) v |
Syntax: | DirectoryString |
Value
" Edit Value
Value data:
1115057857 I
Cancel
|
:
Add... Modify. .. Remove QK Cancel
— =
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19. El nuevo atributo queda con el valor (cedula) asignado.

1209600
Vermor

0x FFFFFFFFFFFFFFFF
Vernor Murioz Villalobos

Vernor Mufoz Villalobos
CM=Vernor Mufioz Villalobos, CM=L
21/4/2017 10:43:30 a. m.; 21/4/2

Attribute Syntax Count  Value(s)
@ accountExpires Integerd 1

@ on DirectoryString 1

a codePage Integer 1 a

a countryCode Integer 1 ]

a displayMame DirectoryString 1

EI distinguishedMame DM 1

@ dSCorePropagationData  GeneralizedTime 3

Ellemployeed  DirectorySting 1 1115097857
@ garbageCollPeriod Inteqger 1

@ﬁ givenhame DirectoryString 1

20. Después de agregar el atributo de “empployeelD” (Employee ID) y asignar el valor de
numero de cedula del funcionario, se debe habilitar las licencias de correo electronico
del nuevo usuario en el Administrador de Exchange de Office 365. Se ingresa al
Administrador de Exchange de Office 365, donde una vez ingresado las credenciales

debe dar clic al boton de “Iniciar sesion”.

https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=48&ct=14927901468rver=6.7

@ UNIVERSIDAD ESTATAL A DISTANCIA

Institucion Benemérita de lo Educacion y lo Cultura

Cuenta profesional o educativa

ust_soporte3@uned.ac.cr

|Comraseha

Mantener la sesién iniciada

Iniciar sesién Atras

¢No puede acceder a su cuenta?
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21. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la opcién
de “Administrador”.

C )| @ Esseguro | https//www.office.com/1/?auth=2&home=1&from=PortalLanding&client-reqt

Ofﬁce 365 G " Unidad Soporte T '

Buenos dias ¥ Instalar Office 2016

_ i

E @ g E B B @& a 0a

OneNote Class Notebook Calendario Sway PowerPoint Excel OneDrive Forms

& M - 8 E Y2 @ «

Contactos SharePoint ? Noticias Yammer Power B PowerApps

i > a:

Teams Dynamics 365 Administrador

22. En la pantalla de Administrador “Admin center”, debe seleccionar la opcién “Usuarios”
del menu vertical y posicionarse en la opciéon “Usuarios activos”. Ubicado en esta
pantalla debe digitar el usuario y presionar el botén de “Enter” con el fin de filtrar la
lista de usuarios. Una vez ubicado, debe dar doble clic sobre el nombre del usuario.

e C {3 | 8 Esseguro | httpsy/portal.office.com/adminportal/homet/users * | ®

Office 365 Admin center &' # 2 UnidadSoporte Te.. .

Inicio > Usuarios activos Universidad Estatal a Distancia
Inicio -+ Agregar un ‘ | Mas ~ ‘ Vistas | Todos los usuarios v |vmunuz x | ‘ 4 Exportal |
Usuarios Nombre para mostrar., A Nombre de usuario Estado
Usuarios activos Vernor Mufioz Villalobos vmunoz@uned.ac.cr Sin licencia
Usuarios invitados
Usuarios eliminados
Grupos t Usuario @ Tipos de usuarios @ Filtr
Los usuarios son personas de su organizacion Diferentes tipos de usuarios y cuentas Descubra come los filtr
Recursos que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion

Soporte técnico
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23. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del usuario
nuevo. Debe dar clic al enlace “Editar” de la opcién “Licencias de productos”.

Vernor Mufioz Villalobos
vrnunoz@uned_ac_cr

vmunoz@uned.ac.cr

No se han asignado productos

No hay grupos para el usuario. Haga clic en editar
para cambiar la pertenencia al grupo.

Inicio de sesidn permitido

Vernor Murioz Villalobos

Editar

Editar
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24. En la pantalla de “Licencias de productos”, debe activar las licencias “Office 365
Educacién Plus para profesores” y “Power BI (gratuito)”.

Vernor Mufioz Villalobos

vmunoz@uned.ac.cr

Licencias de productos

Ubicacién *

~ PowerApps vy flujos logicos I Desactivado

10000 de 10000 licencias disponibles

~  Office 365 Educacion Plus para profesores I Desactivada

MNumero ilimitado de licencias disponibles

N UTMCE 0bo Educadlon para estudiantes I Desactivado

MNumero ilimitado de licencias disponibles

o I Desactivado
7 I Desactivado
o I Desactivado

3990 de 4000 licencias disponibles _
[] Comentarios

25. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.
Posteriormente debe dar clic al botén “Guardar”.

~ PowerApps y flujos logicos I Desactivado
10000 de 10000 licencias disponibles
~ |
il I Desactivado
o I Desactivado
Numero ilimitado de licencias disponibles
~  Power Bl (gratuito) |
Numero ilimitado de licencias disponibles
-I Activado
s I Desactivado
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26. Una ventana le indicara que los productos fueron asignados. Debe dar clic al botén
“Cerrar”.

Vernor Murioz Villalobos

vmunoz@uned.ac.cr

Licencias de productos

“

Productos asignados

00

Cerrar

27. Laventana de propiedades del usuario nuevo debe quedar de la siguiente forma.

Vernor Mufioz Villalobos
vmu moz@uned.ar:.cr

MNombre de usuario vmunoz@uned.ac.cr Editar

oductas Office 365 Educacion Plus para profesares Editar
Power BI (gratuita)

Pertenencia a grupos (0 MNo hay grupos para el usuario. Haga clic en editar Editar
para cambiar la pertenencia al grupo.

Estado de inicio de sesion Inicio de sesion permitido Editar

es de Office Ver y administrar los dispositivos en los que este Editar
usuario tiene instaladas aplicaciones de Office.

Vernar Mufioz Villalobos Editar

Cer[ar
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3. Creacion de Cuentas de Correo para Usuarios ya Existentes

Para la creacion de cuentas de correo debe venir la solicitud en el documento “UEO-PL-
002 Solicitud cédigo de usuarios Produccién” (de ahora en adelante UEO-PL-002), este
documento cuenta con una serie de opciones las cuales se completan segun las
necesidades para cada usuario, ademas debe venir con el visto bueno del encargado de
area respectiva y firmado por el director de la Direccién de Tecnologia.

1. Una vez recibida la solicitud con el visto bueno, Se ingresa al Administrador de
Exchange de Office 365, donde una vez ingresado las credenciales debe dar clic al
botén de “Iniciar sesién”.

https://login.microsoftonline.com/login.srf?wa=wsignin1.0&

@ UNIVERSIDAD ESTATAL A DISTANCIA

Institucion Benemérita de lo Educacion y la Cultura

Cuenta profesional o educativa

ust_soporte3@uned.ac.cr

Contrasefa

Mantener la sesion iniciada

Iniciar sesion Atras

¢No puede acceder a su cuenta?

2. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la
opcién de “Administrador”.

cC O \ @ Esseguro | https://www.office.com/1/?auth=28thome=18&from=PortalLanding&client-request-id=8beed333-f38-4b37-bf38-4c033a75045¢ % [ ®

Office 365

Buenos dias ¥ Instalar Office 2016

E 0@ g EF B8 @&

OneNote Class Notebook Correo Calendario Sway PowerPoint

P = )

Contactos SharePoint Noticias Power B PowerApps

L
Flow

Dynamics 365 Administrador
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3. En la pantalla de Administrador “Admin center”, debe seleccionar la opcién
“Usuarios” del menu vertical y posicionarse en la opcién “Usuarios activos”. Ubicado
en esta pantalla debe digitar el usuario y presionar el botén de “Enter” con el fin de
filtrar la lista de usuarios. Una vez ubicado, debe dar doble clic sobre el nombre del
usuario.

&« C () | @ Esseguro | https:;//portal.office.com/adminportal/home#/users @

Office 365 Admin center A # 2 UnidadSoporteTe. .

Inicio > Usuarios activos Universidad Estatal a Distancia
T -+ Agregar un. ‘ | Mas - ‘ stas ‘ Todos los usuarios T |vmunnz x | < Exportal |
Usuarios Nombre para mostrar A Nombre de usuario Estado
Ta—sreies Vernor Mufioz Villalobos vmunoz@uned.ac.cr Sin licencia
Usuarios invitados
Usuarios eliminados
B - Usuario @® Tipos de usuarios @ Filtr
Los usuarios son personas de su organizacion Diferentes tipos de usuarios y cuentas Descubra cama los filtt
Recursos que pueden acceder a Office 365 pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion

Soporte técnico

4. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del usuario
nuevo. Debe dar clic al enlace “Editar” de la opcidn “Licencias de productos”.

Vernor Murioz Villalobos

vmunoz@uned.ac.cr

|-_’,‘$:..—:;.. |||E

vmunoz@uned.ac.cr

MNo se han asignado productos

Mo hay grupos para el usuario. Haga clic en editar
para cambiar la pertenencia al grupo.

Inicio de sesiéon permitido

Vernor Mufioz Villalobos

Cerrar
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5. En la pantalla de “Licencias de productos”, debe activar las licencias “Office 365
Educacion Plus para profesores” y “Power BI (gratuito)”.

Vernor Murioz Villalobos

vmunoz@uned.ac.cr

Licencias de productos

Ubicacién *

~ PowerApps y fidjos Iogicos

10000 de 10000 licencias disponibles

~  Office

365 Educacion Plus para profesores

Numero ilimitado de licencias disponibles

~  Office 365 Educacion para esti

Numero ilimitado de licencias disponibles

ucacion Plus para estudiantes

Numero ilimitado de licencias disponibles

~  Power Bl (gratuito

Numero ilimitado de licencias disponibles

~  Office 365 Educacion para profesores

3990 de 4000 licencias disponibles

[ ] Desactivads
I Desactivado
I Desactivado
I Desactivado
I Desactivado
[ ] Desactivado

Posteriormente debe dar clic al boton “Guardar”.

] Comentarios

La pantalla de “Licencias de productos” debe quedar de la siguiente forma.

~  PowerApps vy flujos l6gicos

10000 de 10000 licencias disponibles

I Desactivado

v Office 36

|| e

~ Office 36 icacion para estudia

Numero ilimitado de licencias disponibles

I Desactivado

~  Office 36

icacion Plus para estudiantes

Numero ilimitadeo de licencias disponibles

I Desactivado

|| [

| I Activado

w
o0
o
[=]
o
o
o
[=]
[=]
]
a8 n
w
]
a,
o
n
o
=
=]
o
3
=
™
wn

I Desactivado
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7. Una ventana le indicara que los productos fueron asignados. Debe dar clic al botén
“Cerrar”.

Vernor Mufioz Villalobos

vmunoz@uned.ac.cr

Licencias de productos

Productos asignados

Cerrar

8. Laventana de propiedades del usuario nuevo debe quedar de la siguiente forma.

Vernor Mufioz Villalobos
vmu moz@uned.ac.cr

vmunoz@uned.ac.cr Editar

oductos Office 365 Educacion Plus para profesores Editar
Power BI (gratuito)

Pertenencia a grupos (0 MNo hay grupos para el usuario. Haga clic en editar Editar
para cambiar la pertenencia al grupo.

Estado de inicio de sesion Inicio de sesion permitido Editar

es de Office Ver y administrar los dispositivos en los que este Editar
usuario tiene instaladas aplicaciones de Office.

Vernor Mufioz Villalobos Editar
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1. Creacion del Grupo de Distribucion

1. Una vez recibida la solicitud en el documento UEOQ-PL-002 con su respectivo visto
bueno, se debera ingresar al Centro de Administraciéon de Exchange.

Centro de administracion de Exchange

Direccion de correo electronico:

Contrasena:

(® iniciar sesion

2. En el Centro de Administracién de Exchange se debe posicionar en la opcién del
Menu Vertical “destinatarios” dar clic en la pestana “grupos”. Ubicado en esta

“ ., n

opcidn se debe dar clic al botén “+” y seleccionar “Grupo de distribucion”.

ouUzZones grupos recursos contactos  compartido 'I"ig"-ﬁiié'“

+-FTPE -

Grupo de distnbucion v | TIPO DE GRUPO DIRECCION DE CORREQ ELECTROMICO
Grupo de segunidad
I - Grupo de seguridad vicplanificacion@uned.ac.or
Grupo de distribucian dindmico ) . .
Grupo de segurnidad Vicerrectoria.Ejecutiva@uned.ac.cr
Vicemrectoria Academica Grupo de segurnidad Vicacademica@uned.ac.cr
vencimiento Grupo de distribucion vencimiento@uned.ac.cr
Unidad Mantenimiento Grupo de distribucian mantenimiento@uned.ac.cr
Unidad Estretégica de Sistemas de Infoerma.. Grupo de distribucion dticuesi@uned.ac.cr

3. Se abre la pantalla Grupo de distribuciéon (nuevo grupo de distribucion)donde
se deberd ingresar el Nombre para mostrar, el Alias, seleccionar a Unidad
Organizativa donde debe estar ubicado el grupo de distribucién, agregar el
propietario del grupo, agregar los miembros y marcar “Aprobacién del
propietario”. Se da clic al botén Guardar.
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@ Esseguro | https;//correa.uned.ac.cr/ecp/UsersGroups/NewPlainDistribution

rupo de distribucién - Google Chrome

@ Esseguro | https://correoc.uned.ac.cr/ecp/UsersGroups/NewPlainDistribution

Ayuda
nueve grupo de distribucion

L4

*Mombre para mostrar:

Tutores |

*Alias:

!Iistad etutores |

Descripcion:

Unidad organizativa:

uned.ac.cr/UNED/Centra X

*Propietarios: 3

Los grupos deben tener al
menos un propietario que
debe administrar el grupo.
De manera
predeterminada, se le
agregara como propietario
del grupo que esté
creando. Para agregar otros
propietarios, haga clic en
Agregar.

Miembros:

guardar | | cancelar

Ayuda
nuevo grupo de distribucién

Miembros: -

Agregar propietarios de grupo como
miembros

+ -

Erick Lopez Agiero

Elija si se requiere la aprobacion del propietario para =
unirse al grupo.

() Abierto: cualquiera puede unirse a este grupo
sin la aprobacién de los propietarios del
grupo.

_) Cerrado: solo pueden agregar miembros los
propietarios del grupo. Se rechazaran
automaticamente todas las solicitudes para
unirse,

® Aprobacion del propietario: todas las
solicitudes son aprobadas o rechazadas por
los propietarios del grupo.

Elige si el grupo esta abierto para abandonarlo.

() Abierto: cualquiera puede abandonar este
grupo sin la aprobacion de sus propietarios.

® Cerrado: solamente pueden quitar miembros
los propietarios del grupo. Se rechazaran
automaticamente todos los pedidos para
abandonar.

1|

guardar | | cancelar
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4. En caso de ser necesario se puede agregar una descripcién del Grupo de

distribucion a nivel de Directorio Activo (Active Directory).

Propiedades: Tutores XK

General  Miembros  Miembro de  Administrado por - Objeto Seguridad

% Tutores

Mombre de grupo (anteror a Windows 2000): |Tutores|

Descripcion: |U5ta deTutores

Comreo electranico: |Iistadetutores@uned.ac.cr

Ambito de grupo Tipo de grupo
) Dominio local () Seguridad
() Global (@) Distribucién
(®) Universal
Notas:
Aceptar Cancelar Aplicar

FAyuda

TTET T=r e A

5. Entrega del Usuario

FTF T

1. Una vez finalizada la creacién del usuario, se llena el documento UEO-PL-002 con

los datos:
a. Nombre de la persona que cre6 el usuario
b. Fecha de realizacién
c. Firma
d.

Descripcion (nombre usuario, contrasefia, grupo o lista de distribucion)

Realizado por M) Fecny
ia)
Morbre Corplety (€} Firme

Descripcidn de ko reaicady: (d)
Usuarios
Grupos
Listas de ddnibucion

Observationes:
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2. Se entregara la boleta al responsable de creaciéon de usuarios, quién envia una
copia en digital al coordinador de la Unidad de Seguridad, esto con el fin de que
pueda verificar la realizacion de la solicitud de forma correcta.

3. Elresponsable de creacién de usuarios, comunica a los usuarios que deben retirar
la informacién en la Direccién de Tecnologia, con su respectiva cedula, para la
entrega de su usuario y contrasefia.

4. Elresponsable de creacién de usuarios entrega la boleta al encargado de recepcién
para archivo.

6. Inhabilitar cuentas de usuario

Para proceder a deshabilitar cuentas de usuarios se debe contar con un documento oficial
(cese de funciones, defuncidn, jubilacién) de Recursos Humanos o un comunicado por
correo electrénico del jefe del area que solicite.

1. Una vez recibida la solicitud con su respectivo visto bueno, se debera ingresar al
servidor que tenga el rol de Active Directory instalado, ya en el equipo se debe
presionar el botén de Inicio. buscar la opcién Herramientas Administrativas y
en Usuarios y Equipos de Active Directory, dar Click.
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Simbolo del sistema

oy
.‘J Eloc de notas

P
'@ Inkernet Explarer

A
o —
Andrés Céspedes Monge UED

Documentos

Equipo

Red

Panel de control

Dispositivos & impresoras

Hetrarrie

Ayuda w soporke Eécnico

Ejecukar. ..

Servicios de Escritorio remoto
Administracidn de almacenamiento ¥ recursos compartidas
Administracion de directivas de grupa

Administracion de equipos

Administrador del servidor

Asistente para configuracion de seguridad

Centro de administracidn de Active Direckary
Configuracian del siskema

Copias de seguridad de Windows

Diagndstico de memoria de Windaws

Directiva de sequridad lacal

Dominios v confianzas de Active Directory

Editor ADSI

Exploradar de almacenamienta

Firewall de Windows con sequridad avanzada
Iniciador (SCST

Madulo de Ackive Directory para \Windows PowerShell
Monitor de rendimiento

Origenes de datos ODEC

Programador de tareas

Servicios de componentes

Servicios

Sitios ¥ servicios de Active Direckory

Usuarios v equipos de Active Directuryl

ez o ~ONem S B b §b K 6 &5 b b ] -

3 Todos las programas

Seguridad de Windows

I Buscar pragramas v archivos

Cerrar sesidn >|

Wisor de eventos
Wwindows PowerShell Modules
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Se abre la pantalla Active Directory Users and Computers donde se selecciona el
dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

! Active Directory Users and Computers

Q Bil=  Action  Wiew  Window  Help
=D B| @8l b v[@ls

@ Active Direckory Users and Computers [GS BT ETaE 0=l o

Saved Queries

l;JunEeu:I.an:.::r Name. - I pe - DISSeiEiEn |

[ DBuilkin builtinDamain

DCDmputers Container Default container for upar...
Domain Cont...  Organizational ... Default container For new ...
DForeignSecur. .. Container Default container for secu...
DManaged Ser... Container Default container far man...
POCVDI_CGC  Organizational ...

IUNED Organizational ...

[users Container Default container for upar...

2. En la ventana Buscar Usuar., contactos y grupos se ingresa el usuario nombre al
cual se cancela el buzdn de correo y se presiona la opcién de buscar ahora.

"QBuscar Usuar., contactos y grupos !El

Archiva  Edicidn Mer

Buszcar ILlsuar.,c-:untactDS_l,l gripos j Er: Iiff] uned.ac.cr j Examinar... |

Usuar., contactos v grupos | Opciones avanzadas |

Buzcar ahora

Maombre: I juan perez perez |

[Metener

Descripcion: I
Buarrar todo

il

[
7
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3. Sobre esa pantalla aparecera el usuario que se esta buscando y sobre el usuario se

presiona click derecho para que aparezcan las opciones de usuario, se selecciona
“Deshabilitar Cuenta (Disable Account)”,

Users, Contacts, and Groups  Advanced

MName: | Juan Perez Perez |
Stop
Description: | |
Clear All

e

Search results:

Name Type Descriptior ™
?_. Juan Sebastian Palacios Zeledén User Tuter

?_. Juan Pablo Zamora Herrera User Tutor

|

,,;I Rename User Tutor

E.. Del User Profesor Le
?_,. elete User Tuter

?_,. Add to a group... User Operario

2 Disable Account User Trabajader ¥
g Reset Password... v
Disa Move... ection.

Open Home Page
Send Mail

Properties

4. Luego de esto saldrd un mensaje comunicando que la cuenta se desactivo y se
presiona Aceptar.

Servicios de dominio de Active Directory

:l El objeta Juan Perez Perez ha sido deshabilitado,

" hcepkar
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5. Una vez deshabilitada la cuenta, debe dar clic derecho nuevamente sobre el

usuario y seleccionar “Propiedades (Properties)”.

File Edit View

Find: | Users, Contacts, and Groups ~ | In: _=_]f_=] uned.ac.cr

Users, Cortacts, and Groups  Advanced

Browse...

| Find Now |

Add to a group...
Enable Account

Reset Password...

Marne: | perez perez
Stop
Description: |
Clear Al
r‘_\;‘,l
ISearch results:
Marne Type Description
I-_;; Juan Perez Perez User
Rename
Delete

< Move...

Displays Open Home Page 5.
Send Mail
Properties
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6. Sobre esa pantalla aparecera las propiedades del usuario y debe dar clic sobre la

pestafia “Miembro de”.

Propiedades: Juan Perez Perez

Replicacion de contrasefias Objeto Seguridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacién Certfficados publicados Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/lsers
Escuela Ciencias de |,  uned.ac.cr/Users/Recipients
Funcionarios UNED uned.ac.cr/Users/Recipients
< >
Agregar... Quitar
Grupo principal: Domain Users
. Mo es necesario cambiar Grupo principal
e si no tiene clientes de Macintosh o
aplicaciones compatibles con POSE.
Aceptar Cancelar Aplicar Pyuda
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7. Ubicado en la pestafia “Miembro de” debe seleccionar cada uno de los grupos y

dar clic al botén “Quitar”, el sistema le consultara si desea quitar al usuario de los
grupos seleccionados, para lo cual debe dar clic al botén “Si”.

an Perez Perez *
Replicacién de contrasefias Chbjetn Seguridad COM+
General Direccion Cuenta Pefil Teléfonos
Crganizacion Certificados publicados Miembro de
G
Miembro de: o

Mombre Carpeta de los Servicios de dominio de Active C

Domain Users uned ac.cr/liesss
Escuela Ciencias de |...  uned.ac.cr/LeITE S RTETE] T 2 11T
Funcionarios UNED uned.ac cr/l]

| ¢Desea quitar Juan Perez Perez de los grupos seleccionados?

Agregar... Quitar T pueden usar OfF

Grupo principal:  Domain Users

Mo es necesario cambiar Grupo principal
gi no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Establecer grupo principal

Aceptar Cancelar Aplicar Ayuda
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8. En la pestafia “Miembro de” debe asegurarse que el usuario deshabilitado solo
quede incluido en el grupo de “Domain Users”. Posteriormente se da clic al botén
Aceptar.

Propiedades: Juan Perez Perez

Replicacién de contrasefias Objeto Sequridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacién Certficados publicados Miembro de

Miembro de:

MNombre Campeta de los Servicios de dominio de Active Dir...

Domain Users uned.ac.cr/lsers

Agregar... Quitar

Grupo principal: Damain Users

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles can POSE

Establecer grupo principal

Aceptar Cancelar Aplicar Ayuda

9. Una vez deshabilitado el usuario y excluido de los grupos al cual pertenecia, se
procede a quitar el usuario de la lista de direcciones. Se debe ingresar al Centro
de Administracién de Exchange: https://correo.uned.ac.cr/ecp/.

Centro de administracion de Exchange

Direccion de correo electronico:

sis_ad2k12@uned.ac.cr |

Contrasefia:

(® iniciar sesion
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10. En la opcién del Mend “destinatarios” debe digitar el usuario deshabilitado, y
presionar el botén de “Enter”, esto con el fin de filtrar la lista de destinatarios.
Debe dar doble clic sobre el nombre del funcionario deshabilitado.

€  C {1 @ Esseguro | https//comecunedaccr/ccp) 7 x| ® :
] CEmpresa Office 365 sisad2%12 v 2 v

Centro de administracién de Exchange

destinatarios

buzones grupos recursos

+~ # W elope:
NOMBRE PARA MOSTRAR A

Erick Lopez Aglero

contactos

TIPO DE BUZON

Office 365

X

compartido - migrac on

~

a8 ..

DIRECCION DE CORREQ ELECTRONICO

elopez@uned.ac.cr

Erick Lopez Agiiero

Buzon del usuario remoto

elopez@uned.ac.cr

AUXILIAR ADMINISTRATIVO
DIR, TECNOLOGIA INF. ¥ €O

2234-3236 ext 3695

Tratamiento:
Oficina:

Teléfono del trabajor

Archivo local
Archivado: Deshabilitado
Habilitar
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Al dar doble clic sobre el nombre del funcionario deshabilitado, se abre una pantalla con
propiedades del usuario, debe deseleccionar la opcién “Ocultar de las listas de

direcciones”. Después debe presionar el botén “guardar”.

B Buzén de Office 365 - Google Chrome

g
Erick Lopez Aguero
» General
MNombre:
Informacién de contacto
Erick
P
! Iniciales:
Apellidos:

Lopez Aguero

*Nombre:

Erick Lopez Aglero

*Nombre para mostrar:
Erick Lopez Agliero
*Nombre de inicio de sesion del usuario:

elopez @ |uned.accr v
I Pedir el cambio de contrasefia en el siguiente

inicio de sesién
1| Ocultar de las listas de direcciones

Mas opciones...

& Esseguro | https://correc.uned.ac.cr/ecp/UsersGroups/EditRemoteMailbox.aspx?pwmcid =4&ReturnObjectTy,

Ayuda

Si seleccionas esta opcion, i
el usuario no aparecera en
la libreta de direcciones de
fu organizacion ni en otras
listas de direcciones, pero
seguira recibiendo el correo
enviado a él.

guardar

|| cancelar
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11. Como ultimo paso se debe desactivar la licencia de Office 365, para lo cual se debe
ingresar al area de “Administracion de Office 365 de la UNED”. Una vez
ingresado las credenciales debe dar clic al botén de “Iniciar sesion”.

https://login.microsoftonline.com/login.sr

Ww=48ict=14927901468irver=6.7.6640.08wp=MC

@) UNIVERSIDAD ESTATAL A DISTANCIA

Institucion Benemérita de lo Educacion y lo Cultura

Cuenta profesional o educativa

ust_soporte3@uned.ac.cr

|Camrase(ia

Mantener la sesién iniciada

Iniciar sesion Atras

¢No puede acceder a su cuenta?

12. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la
opcion de “Administrador”.

C )| @ Esseguro | https://www.officecom/1/?auth=2&home=1&from=PortalLanding&client-

Office 365 ¥ ? Unidad Soporte T ‘

Buenos dias ¥ Instalar Office 2016

E 0 g« E B8 @& a

OneNote Class Notebook Correo Calendario Sway PowerPoint OneDrive

s M =| ) Y

Contactos SharePoint Noticias Power B PowerApps

& b

Teams Dynamics 365 Administrador
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@ Inico E

13. En la pantalla de Administrador “Admin center”, debe seleccionar la opcién
“Usuarios” del menu vertical y posicionarse en la opciéon “Usuarios activos”.

Ubicado en esta pantalla debe digitar el usuario deshabilitado y presionar el botén
de “Enter” con el fin de filtrar la lista de usuarios. Una vez ubicado, debe dar doble
clic sobre el nombre del usuario.

C {} | & Esseguro | https//portal.office.com/adminporta

Office 365 Admin center

I/home#/users

Inicio > Usuarios activos Universidad Estatal a Distancia

Inicio + Agrega | ‘ Mas ~r ‘ Vistas ‘ Todos los usuarios v ‘elopez > | ¥ ‘
et Nombre para mostrar A, Nombre de usuario stad
s Erick Lopez Aguero elopez@uned.ac.cr Power BI (gratuito) Office
Usuarios invitados
Usuarios eliminados
Fips - Usuario @ Tipos de usuarios @ Filtr

Los usuarios son personas de su organizacién Diferentes tipos de usuarios y cuentas Descubra como los filtt
Recursos que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion

14. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del
usuario deshabilitado. Debe dar clic al enlace “Editar” de la opcién “Licencias de

productos”.

Inicio > Usual

Usuarios
Usuarios activos
Usuarios invitados

Usuarios eliminados

Grupos

Los
Recursos

Facturacion

Soporte técnico

Configuracion

Informes

Erick Lopez Aguero

elopez@uned.ac.cr

AUXILIAR ADMINISTRATIVO 3, DIR. TECNOLOGIA INF. Y COMUN.

s

elopez@uned.ac.cr

Office 365 Educacion Plus para profesores

Power Bl (gratuito)

Apoyo Consulta
Asociados AFAUNED
Colaboradores DTIC
DFS_DTIC

Inicio de sesion permitido

Ver y administrar los dispositivos en los que este
usuario tiene instaladas aplicaciones de Office.

Erick Lopez Aglero
2234-3236 ext 3695
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15. En la pantalla de “Licencias de productos”, debe desactivar las licencias “Office
365 Educacion Plus para profesores” y “Power BI (gratuito)”.

Erick Lopez Aglero
elopez@uned. ac.cr
AUXILIAR ADMINISTRA] DIR. TECNO A INF. Y COMUN

Licencias de productos

Ubicacion *

| Costa Rica v

~  PowerApps v flujos logicos [ ] Desactivado

10000 de 10000 licencias disponibles

ducacion Plus para profesores [ | e,

Namero ilimitado de licencias disponibles

~ Off

~ Off Educ 3 diantes I Desactivado
Namero ilimitado de licencias disponibles

~  Office 365 Educacién Plus para estudiantes I Desactivado
Namero ilimitado de licencias disponibles

~ Power Bl {gratuito |
Numero ilimitado de licencias disponibles

~  Office 365 Educacion para profesores [ ] Desactivade

3990 de 4000 licencias disponibles

16. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.
Posteriormente debe dar clic al boton “Guardar”.

Erick Lopez Aguero
elopez@uned.ac.cr

Licencias de productos

Ubicacion *

~  PowerApps v flujos lagicos [ ] Desactivado

10000 de 10000 licencias disponibles

e I Desactivado

~  Offic acion para estudiantes I Desactivado
Numero ilimitado de licencias disponibles

~  Of Educacion Plus para estudiantes I Desactivado
Numero ilimitado de licencias disponibles

~  Power Bl (gratuito I Desactivado
Nuamero ilimitado de licencias disponibles

~  Office 3 lucacion para profesores I Desactivado

3990 de 4000 licencias disponibles
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Instructivo para la Administracion de Usuarios, roles y privilegios en

ORACLE

(.En qué consisten los roles y privilegios de ORACLE?

Es el conjunto de privilegios que se pueden otorgar a un usuario o a otro Rol,
utilizados para conectarse y realizar diferentes operaciones en una Base de Datos
ORACLE, utilizando de por medio un nombre de usuario, el cual el motor de Base
de Datos autentifique que es valido y autorizado.

Conceptos

Base de datos: es un “almacén” que nos permite guardar grandes cantidades de
informacién de forma organizada para que luego podamos encontrar y utilizar
facilmente.

ORACLE: Sistema de gestion de base de datos de tipo objeto-relacional
desarrollado por la Corporacién Oracle.

Roles de base de datos: Los roles son una forma de simplificar el proceso de
gestion de privilegios sobre objetos de Base de Datos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. El usuario debe estar asignado a una Base de Datos y dentro de ella estar

asociado a un tablespace por defecto y a uno temporal, y al menos a un
rol de Base de Datos, por medio del cual se le otorgan o deniegan los
permisos (select, insert, delete, update, execute, etc.), sobre los diferentes
objetos de Base de Datos (tablas, vistas, procedimientos almacenados,
funciones, etc.) y cumplir con ciertas caracteristicas que se detallan mas
adelante.

ORACLE provee tres métodos de autenticacion para cada cuenta de
usuario:

a. Autenticacion de contraseia

b. Autenticacion de sistema operativo

c. Autenticacion global de usuario

Autenticacion mediante contraseiia:

1. Cuando un usuario conecta con una base de datos verifica que este usuario

y la contrasefia introducida almacenada en la base de datos, sea correcta.
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Las contrasefias se guardan encriptadas en la base de datos (en el

Diccionario de Datos).

Autenticacion externa o sistema operativo:

1. Al conectarse el usuario con la Base de Datos, se verifica que el nombre de
usuario es el mismo que el nombre de usuario del sistema operativo para

permitir la validacion.

2. No se almacenan las cuentas en la Base de Datos de ninguna forma. Estas

cuentas estan siempre referidas con OPS$

Autenticacion global:

1. Al realizar la conexiéon el usuario con la Base de Datos, se verifica
globalmente cuando la informacién pasa por una opcién avanzada de
seguridad (ADVANCED SECURITY OPTION) para la autenticacion, tal como

Kerberos, RADIUS ....

2. Para las cuentas globales no se almacena tampoco nada en la Base de Datos.

En cuanto a la Relacion de los roles de las bases de datos

1. Se pueden crear cuantos roles sean necesarios para una aplicacion o sistema, y ser

asignados a los usuarios existentes.

2. De esta forma, cuando se desee revocar un privilegio para un usuario, solamente se

debe de revocar la asignacion del rol al usuario, en vez de revocar cada privilegio

de forma individual.

En cuanto a otorgar privilegios a Rol de Base de Datos en ORACLE

1. Una vez creados los usuarios y que estos hayan sido asignados a roles de Base de

Datos, es necesario dotarlos de privilegios para que puedan realizar operaciones

especificas en la Base de Datos.
2. Los privilegios a otorgar suelen clasificarse en:

a. Privilegios del sistema (permiten al usuario realizar algin tipo de

operacion que afecte a todo el sistema manejador de Base de Datos), y

b. Privilegios de objetos (permiten al usuario realizar operaciones especificas

sobre objetos especificos como tablas, vistas, procedimientos, etc.)

3. Los privilegios de sistema por lo general son aquellos que ejecutan una sentencia

del tipo CREATE, DROP, ALTER, mientras que los privilegios de objeto estan
relacionados a la ejecucion de sentencias como SELECT, INSERT, DELETE,
UPDATE, EXECUTE.
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Actividades para realizar el tramite de Usuarios, roles y privilegios

(1) Creacién de usuarios en Oracle

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer con
un usuario con privilegios de Administrador.

2. Enlavista del DBA seleccione y expanda la Base de Datos donde creara el usuario.
Luego seleccione y expanda la carpeta de Seguridad.

3. Sobre la carpeta de Usuarios de click derecho del mouse y seleccione la opcion
Crear Nuevo.

DBA

4 @ 5
Conexiones
-5 ALEPH
DUMED |
LE Configuracion de la Base de Datos
IE Estado de la Base de Datos
(& Almacenamiento
Efj Copia de Seguridad /Recuperacion de RMAN
IE Gestor de Recursos
{3 Programador
@ Pump de Datos
Rendimiento
2z Sequridad
5’32 Perfiles

3

@. Valores d Abrir

@[ﬂ Refrescar Cirl-R
R Aplicar Filtro...

Ayuda

4. Enel cuadro de propiedades para Crear Usuario se debe indicar:

a. Usuario: un nombre de usuario que guarde relacién con el sistema al que
pertenece.

b. Contraseiia Nueva: escriba una contrasefia para el nuevo usuario que esté
compuesta como minimo de diez caracteres, donde se combinen letras
mayusculas-minusculas, valores numéricos y caracteres especiales.

c. Confirmar Contraseiia: repita la misma contrasefa ingresada en el punto
anterior. En caso de que no coincidan se producira un error.

d. Adicionalmente hay otras opciones que se pueden activar para el usuario
como:
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i. Vencimiento de la contraseiia que obliga al usuario a cambiarla la
siguiente ocasién que intente conectarse.

ii. Usuario de Sistema Operativo: al conectarse el usuario con la
Base de Datos, se verifica que el nombre de usuario es el mismo
que el nombre de usuario del sistema operativo para permitir la
validacion.

iii. Bloqueo de cuenta: se crea la cuenta de usuario, pero ésta queda
bloqueada de forma automatica.

iv. Edicion Activada

B Crear Usuario ﬂ

Usuario | Roles Otorgados | Privilegios del Sistema | Cuotas |SQL

|U5uario I |SistFacb_|rador |
Contrasefia Nueva [seusse |
Confirmar Contrasefia  |eseses |
| |La contrasenia ha venddo (el usuario debe cambiarla en la siguiente conexian)

[ ] Operating System User

[]La cuenta esté blogueada

[] Edicién Activada

Tablespace por Defecto |USER5 '|
Tablespace Temporal | '|

MP2
Ayuda Aplicar Cerrar

e. Tablespace por Defecto:indicar el tablespace que tendra por defecto el
usuario. El estandar seguido en la DTIC indica que los usuarios tendran
USERS como tablespace por defecto.

f. 3Tablespace Temporal: indicar el tablespace que tendra de forma
temporal el usuario. El estandar seguido en la DTIC indica que los usuarios
tendran TEMP como tablespace temporal.

3Un tablespace temporal se utiliza para almacenar “segmentos” temporales que son creados
durante operaciones como ORDER BY,SELECT DISTINCT, MERGE JOIN o CREATE INDEX. A veces a
los usuarios se les asocia un tablespace temporal para realizar este tipo de operaciones, cuando
estas operaciones finalizan este segmento temporal que se ha creado exclusivamente para la
operacién desaparece.
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g. Roles Otorgados: para que un usuario pueda realizar al menos la conexién
con la Base de datos, se le debe asignar el rol llamado SESION, pero para
poder interactuar con los objetos de Base de datos propios del sistema al
cual estard asignado, se le deberan indicar los Roles respectivos. Este tema
se trata en detalle en la seccion de Roles de Base de Datos.

Usuario  Roles Otorgados  Priviegos del Sistema | Cuntas |SQU Cuotas |50
OtorgrTodo  RevocarTodo  AdminstrarTodo  MNoAdmnistrarNada  PorDefectoTodo  Por Defecto Nada Oforges Toda s Revocr Tod st Todo'~ o Admiiskar Nac
Nombee def Rol § Otrgedy Annsrs Vao o Defeco rdego & Otargado
10W8_USR [ [ - IALIER ANY LISKARY l
RECOVERY_CATALOG_OWNER ] O O ALTER ANY MATERIALIZED VIEW 0
RESOURCE 8| O 0 JALTER ANY MINING MODEL 0
SCHEDULER_ADMIN O O ] ALTER ANY OPERATOR O
SELECT_CATALOG_ROLE 0 [ [ IALTER ANY OUTLRNE E
[ | IALTER ANY PROCEDLRE 0O
SPATIAL_CSW_AOMIN O 0 0 IALTER ANY ROLE 0
SPATIAL_WFS_ADMIN 0O 0 0 IALTER ANY RULE 0
LUSUARIOS _AUDIOVISUALES O 0O 0 IALTER ANY RILE SET 0
LUSUARIOS_AUDITSGOP 0 0 O IALTER ANY SEQUENCE »
USUARIOS _CARGAACAD a 0 0 ALTER ANY SQL PROFILE O
USUARICS _CLASEPSTO 0 0 IALTER ANY TABLE O
WUSUARIOS_CONSACDIRECT 0 0 0 IALTER ANY TRIGGER O
USUARIOS _CONSAUDIOY O O O IALTER ANY TYPE 0
LUSUARIOS_CONSOWRH O O O ALTER DATABASE 0
USUARICS _CONSEDIT m 0 O ALTER DATABASE LINK O
1USUARI0S_CONSFUNCSGOP 0 0 0 ALTER PROFILE U
LUSUARIOS _CONSMAL COM 0 0 ALTER PUBLIC DATABASE LINC [
USUARIOS. CONSMODSP 0 0 0 IALTER RESOURCE QOST O
LISUARIOS. CONSPANRFLELT I M | ULTER ROLLSACK SEGHENT [
Apds Aplear Cerrar Ayuda
e | I —

h. Privilegios del Sistema: si el usuario por sus funciones requiere de algin
privilegio especial que sobrepasen los permisos a nivel de datos (Insert,
delete, update, select) o la ejecucion de algiin procedimiento almacenado o
funcidn, se debe de elegir de la lista de privilegios disponibles.

(2) Paracrear Roles de base de datos en ORACLE

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer con
un usuario con privilegios de Administrador.

2. Enlavista del DBA seleccione y expanda la Base de Datos donde creara el usuario.
Luego seleccione y expanda la carpeta de Seguridad.

3. Sobre la carpeta de Roles de click derecho del mouse y seleccione la opciéon Crear
Nuevo.
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DBA

+ @ 5

a Conexiones

-

-5 DUNED

- [§3) Programador
- & Pump de Datos
:I--- Rendimiento

5

[+-| s Configuracién de la Base de Datos
EJ---[@ Estado de la Base de Datos
H-{5 Almacenamientn

E:I"-[Ej Copia de Seguridad/Recuperacién de RMAN
EJ---@ Gestor de Recursos
3
2
E

[B Usuarn Abrir

li Valore
[3....@ ORACLE12c-0 Eﬁ Refrescar Ctrl-R
-3 PUNED W Aplicar Filtro...
- TUNED

Ayuda

4. En el cuadro de propiedades para Crear Roles se debe indicar:

a. Nombre del Rol: un nombre que identifique al Rol de tal forma que sea
representativo de la funcién que cumplira.
b. Contrasefia Nueva: escriba una contrasefia para el nuevo rol que esté
compuesta como minimo de diez caracteres, donde se combinen letras
mayusculas-minudsculas, valores numéricos y caracteres especiales. Esta
caracteristica aplica si le nivel de seguridad de la aplicacién asi lo requiere.
c. Confirmar Contraseiia: repita la misma contrasefa ingresada en el punto

anterior. En caso de que no coincidan se producira un error.
d. Adicionalmente hay otras opciones que se pueden activar para el Rol como:
i. Roles Otorgados: opciéon para asignarle al Rol otros Roles

existentes.

ii. Privilegios del Sistema: si el usuario por sus funciones requiere

de algun privilegio especial que sobrepasen los permisos a nivel de
datos (Insert, delete, update, select) o la ejecuciéon de algun
procedimiento almacenado o funcién, se debe de elegir de la lista
de privilegios disponibles.
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Rol | Roles Otorgados | Privilegios del Sistema | SQL

Mombre del Ral USUARIOS _FACTURACION

Contrasefia Nueva |

Confirmar Contrasefia |

(3) Asignacion de privilegios a roles de base de datos en ORACLE

Para agregar / denegar privilegios a un Rol de Base de Datos, se puede hacer de dos
formas: a) de forma gréfica, b) por medio de sentencias SQL.

De forma grafica

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer con
un usuario con privilegios de Administrador.
2. Enlavista del DBA seleccione y expanda la Base de Datos donde esta el Rol al cual
le otorgara el privilegio de objeto. Luego seleccione y expanda la carpeta de

Seguridad.

3. Selecciones y expanda la carpeta de Roles, y selecciones el nombre del Rol de Base
de Datos. De click derecho del mouse sobre él y en la pantalla que se despliega al
lado derecho seleccione el tab Privilegios de Objeto / Privilegios de Sistema.
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Propiedades  5qL

UMR_MATERIAL MATERIA
TMR_MATERIAL_NOMBRES

Editar...

Crear como...

Privilegio del Sistzma|

Es Administrador

IALTER ANY INDEX
IALTER. ANY INDEXTYPE
IALTER. ANY LIBRARY

IALTER. ANY MATERIALIZED VIEW
IALTER. ANY MINING MODEL

IALTER. ANY OPERATOR.
IALTER. ANY OUTLINE

ADMINISTER ANY SQL TUNING SET
ALTER ANY EVALUATION COMTEXT

@

[ e |

‘Cancelar

4. Seleccione el privilegio a otorgar de la lista disponible, y de click sobre el botén

Aplicar.

Por medio de sentencias SQL

1.

Conéctese a la Base de Datos por medio de la herramienta de SQL Developer con
el usuario duefio de los objetos (Tablas, vistas, procedimientos, etc.) sobre lo que

otorgara privilegios al Rol.

+-RT7E

PEB-BARA &V da

a Conexiones

Haja de Trabajo | Generador de Consultas

I;hl ablas (Filtrado)
I}]@ Vistas

-[E9) Vistas de Edicidn
I}]E Indices

E!E Paquetes

- [3]] Procedimientos
Iﬂm Funciones

I}]ﬁ Colas

E@I Tablas de Colas
I}]@ Disparadores
E!@ Disparadores de Edicién Cruzada
E‘J Tipos

({1 Secuencias

I}]E Vistas Materizlizadas

EGBAN‘I' SELECT, INSERT ON RHUMANOS.TBEDMARCARGD TO USUARIOS_PERSONAL;
EGRAN‘I' EXECUTE ON RHUMANOS.SPEDDLCARGO TO USURRIOS PERSONAL;

ECOMI-!ITM:

E!E Logs de Vistas Materializadas

126




Dependencia Direccidn de Tecnologia, informacion

llu._ljll Instructivo para Gestion de usuarios de la Y comunicaciones
Fecha Aprobacién

Universidad Estatal a Distancia del Manual 26/06/2017

Especifico de Seguridad en Tl de la Universidad Fecha revision

s B Ebcin o G Estatal a Distancia 2 6 / 0 6 / 2 0 1 9

Cddigo Instr-01 -MEGA-PEGTI.03-PR-06

2. En la hoja de trabajo que se habilita al lado derecho, escriba las sentencias SQL
para otorgar los privilegios necesarios al Rol de Base de Datos.

3. Una vez que ejecute las sentencias SQL con éxito, ejecute el comando COMMIT
para guardar de forma permanente el cambio en la Base de Datos.
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Instructivo para la Administracion de Usuarios, roles y privilegios de SQL
Server

(.En qué consisten el Inicio de Sesion, los roles y privilegios de SQL Server?

Para conectarse a una instancia en el motor de Base de Datos de SQL Server, debe existir
un usuario que inicie sesion, ya sea basado en una entidad de seguridad de Windows
(usuario de dominio o grupo de dominio) o bien como un inicio de sesion de SQL Server.
Para realizar lo anterior, el motor de Base de Datos debera estar configurado para utilizar
el modo de autenticacién mixto.

Adicionalmente, para conectarse a una Base de Datos especifica el usuario ademas de
iniciar una sesién, debe estar asignado a una Base de Datos y dentro de ella estar
asociado al menos a un rol de Base de Datos, por medio del cual se le otorgan o
deniegan los permisos (select, insert, delete, update, execute, etc.), sobre los diferentes
objetos de Base de Datos (tablas, vistas, procedimientos almacenados, funciones, etc.) y
cumplir con ciertas caracteristicas que se detallan mas adelante.

Conceptos

e Base de datos: es un “almacén” que nos permite guardar grandes cantidades de
informacién de forma organizada para que luego podamos encontrar y utilizar
facilmente.

e SQL Server: Sistema de gestion de base de datos relacionales empresarial
desarrollado por la Corporaciéon Microsoft.

¢ Roles de una base de datos: Los roles son una forma de simplificar el proceso de
gestion de privilegios sobre objetos de Base de Datos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. Para efectos de la creacidn de un inicio de sesion para los Sistemas de la UNED, este
instructivo se concentrara en las opciones Asignacion de usuarios (UserMapping) y
Estado (Status).

2. Se pueden crear cuantos roles sean necesarios para una aplicacién o sistema, y ser
asignados a los usuarios existentes y que forma parte éste.

3. De esta forma, cuando se desee revocar un privilegio para un usuario, solamente se
debe de revocar la asignacion del rol al usuario, en vez de revocar cada privilegio de
forma individual.

4. Los privilegios a otorgar suelen clasificarse en privilegios del sistema (permiten al
usuario realizar algtin tipo de operacion que afecte a todo el sistema manejador de Base
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de Datos), y privilegios de objetos (permiten al usuario realizar operaciones
especificas sobre objetos especificos como tablas, vistas, procedimientos, etc.)

Los privilegios de sistema por lo general son aquellos que ejecutan una sentencia del

tipo CREATE, DROP, ALTER, mientras que los privilegios de objeto estan relacionados
ala ejecucion de sentencias como SELECT, INSERT, DELETE, UPDATE, EXECUTE.

Actividades para realizar el tramite de Configuracion del Inicio de Sesion de

los Usuarios

(1) Pasos para crear un Inicios de sesion en SQL Server
1. En el Explorador de objetos, expanda la carpeta de la instancia de servidor en la
que desea crear el nuevo inicio de sesion o Login.
2.

Haga clic con el botén secundario en la carpeta Seguridad (Security), seleccione

Nuevo (New) y, a continuacion, seleccione Inicio de sesién o Login.

ot
Fle Edit View Debug Window  Help
El- e 5 | ) NewCumy L3 (5 4
Object Exporer
= E P T 2| ko
= [} GSSCULDUMED (SO Server 1105248 - sa)
(3 Databases
5 [ System Databases
5 2 Databace Snapshots
o () BDAcuersaft
5 [J B0DataSignes
@ |J BDOMedElect
i () BDProduccion
% | EDSharePaintAdmsers
7 (3} BDTemp (Offline)
# |J DataMedix
5 [ ReportServer
3 || ReportSenvesTempDB
=] secung
3 U
e
ol ¢
® @ C
7 (3 Audits
4 (3 Senver Audit Specificati

Tools

New 3 Login...
Server Role..
Credential...
Audd...

Server Audit Specification...

Reparts  »

Refresh

& [ Server Objects

7 [ Replication

# (3 AlwaysOn High Availabiliey
% (3 Management

# [ Integration Services Catalags
o [T SOL Server Agent

i

Select a page
A7 Ganeral
% Server Roles

A5 scrpt I Help

Login - New

& User Mapping
4 Securbles
S Status

Login name:

(@) Windows authentication
) SGL Server authentication

)

o

o

() Mappad to confficate
() Mapped to asymmetric key
[ Map to Credential

Mapped Cradentials

Connection

Server:
GSSALDUNED
Connection.

83

By View connection propadies

Progress

Ready Default databass

Defauk language:

cdefauit >

[ ok Cancel

3. En el cuadro de didlogo Inicio de sesion (Login) - Nuevo, en la pagina General,
escriba el nombre de un usuario en el cuadro Nombre de inicio de sesion

(LoginName).

3.1

Si el usuario iniciard sesién por medio de una entidad de seguridad de

Windows haga clic en Buscar (Search) para abrir el cuadro de didlogo
Seleccionar usuarios o grupos.

Si hace clic en Buscar:
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3.2

a.

En Seleccionar este tipo de objeto, haga clic en Tipos de objeto para
abrir el cuadro de didlogo Tipos de objeto y seleccione alguna o todas las
opciones siguientes: Entidades de seguridad integradas, Grupos y
Usuarios. Las opciones Entidades de seguridad integradas y Usuarios
estan seleccionadas de forma predeterminada. Cuando termine, haga clic
en Aceptar.

En Desde esta ubicacion, haga clic en Ubicaciones para abrir el cuadro de
didlogo Ubicaciones y seleccione una de las ubicaciones de servidor
disponibles (local o todo el directorio). Cuando termine, haga clic en
Aceptar.

En Escribir los nombres de objeto para seleccionar (ejemplos), escriba
el usuario o el nombre de grupo que desea buscar. Si eligié en ubicacion
Todo el directorio, el usuario escrito sera validado ante el Servidor de
Active Directory, sino la validacion se realizara ante el Servidor Local.
Adicionalmente podra hacer clic sobe el botéon de OpcionesAvanzadas
para obtener mas opciones de busqueda.

Seleccionar Usuario, Cuenta de servicio o Grupo

Seleccionar este tipo de objeto:

Usuario o Erttidad de seguridad ir

Desde esta ubicacién

Seleccionar Usuario, Cuenta de servicio o Grupo

Seleccionar este tipo de objeto.
Usuanio o Entidad de segunidad integrad

Todo el directorio
Tipos de objeto...

Consultas comunes

Desde esta ubicacion
Todo el directorio

Escriba &l nombre de obieto pama seleccionar (sismplos):

Mombre: Empieza con e

Ubicaciones

Empieza con

\Gonzalo A Rodriquez Benavides (grodriquez@uned sc cr)

Cuentas deshabilitadas

Comprobar nombres
Bl

Cancelar

Conttrasefias que nunca expiran

Opciones avanzadas... Aceptar

Resuttado de la bisqueda

Tipos de objeto...

Ubicaciones..

Columnas.

Buscar shora

Cancelar

Nombre Direccién de cor...  Enla campeta

Haga clic en Aceptar cuando haya ingresado toda la informacion necesaria
para el inicio de sesion.

Si el usuario iniciara sesiéon basado en la autenticaciéon de SQL Server,
debera seleccionar la opcion SQL Server authentication y seguir los
siguientes pasos:

En el cuadro Contrasefia (Password), escriba una contrasefia para el
nuevo usuario que esté compuesta como minimo de diez caracteres, donde
se combinen letras mayusculas-minusculas, valores numéricos y caracteres
especiales. Vuelva a escribir la contrasefia en el cuadro Confirmar
contrasefa (ConfirmPassword).
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5 Login - new SHECE X

Al cambiar una contrasefia existente, seleccione Especificar contrasefia
anterior (Especify Old Password) y escriba la contrasena anterior en el
cuadro Contraseiia anterior (Old Password).

Para aplicar las opciones de la directiva de contrasefias a efectos de
complejidad y exigencia, puede seleccionarExigir directivas de
contrasefias (EnforcePasswordPolicy). Esta es wuna opcién
predeterminada cuando se selecciona Autenticacion de SQL Server.

Para aplicar las opciones de la directiva de contrasefias a efectos de
expiracion, seleccione Exigir expiracion de contraseiia
(EnforcePasswordExpiration). Debe seleccionar la opcién Exigir
directivas de contrasefias para habilitar esta casilla. Esta es una opcién
predeterminada cuando se selecciona Autenticacion de SQL Server.

Para obligar al usuario a crear una nueva contrasefia después de utilizarse
el inicio de sesion por primera vez, seleccione El usuario debe cambiar la
contraseiia en el siguiente inicio de sesion
(Usermustchangepassword at nextlogin). Debe seleccionar la opcion
Exigir expiracion de contrasefia para habilitar esta casilla. Esta es una
opcion predeterminada cuando se selecciona Autenticacién de SQL
Server.

Server:

sa

Select a page c . -
S Seri ~ 3 Hel
& General = >

% Server Roles
5 User Mapping I Login name: SisWertas I Search
% Securables
% Status

Connection

gssqglduned

Connection:

Windows authentication

I @ SGL Server authenticatiorl

Password: ssssss
(Confirm password: TTTT T

| Enforce password policy
| Enforce password expiration

/| User must change password at next login

Mapped to cerfficate

Cerificate name:

Key name:
[pefaut database: |BDProduccion | -]
=Y View connection properties
Default language: | <default> b |

Progress
Ready

ok | [ cancel

f.

Adicionalmente, para asociar el inicio de sesién a un certificado de
seguridad independiente, seleccione Asignado a certificado (Mapped to
certificate)y seleccione el nombre de un certificado existente de la lista.
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g. Para asociar el inicio de sesiéon a una clave asimétrica independiente,
seleccione Asignado a clave asimétrica (Mapped to asymmetrickey) y
seleccione el nombre de una clave existente de la lista.

h. Para asociar el inicio de sesidn a una credencial de seguridad, active la
casilla de Asignado a credencial y seleccione una credencial existente de
la lista o haga clic en Agregar para crear una nueva credencial. Para quitar
una asignacion a una credencial de seguridad del inicio de sesion,
seleccione la credencial en Credenciales asignadas y haga clic en Quitar.

En la lista Base de Datos predeterminada (Default Database), seleccione una
Base de Datos predeterminada para el inicio de sesidn.

En la lista Idioma predeterminado (Default language), seleccione un idioma
predeterminado para el inicio de sesion.

Haga clic en Aceptar (OK)cuando haya ingresado toda la informacién necesaria.
Opciones adicionales: El cuadro de didlogo Inicio de sesiéon - Nuevo también
proporciona otras opciones adicionales que estian presentes en las paginas
disponibles del cuadro de didlogo, que se podran asignar a un inicio de sesi6on
cuando lo amerite.

Roles del servidor (Server Roles).
Asignacién de usuarios (UserMapping).
Elementos protegibles (Securables).
Estado (Status).

a0 o

7.1 Asignacion de usuarios (UserMapping)

La pagina Asignacidn de usuarios enumera todas las Bases de Datos posibles y
las pertenencias al rol de Base de Datos en esas Bases de Datos que se pueden
aplicar al inicio de sesion. Las Bases de Datos seleccionadas determinan las
pertenencias a roles disponibles para el inicio de sesién. En esta pagina estan
disponibles las opciones siguientes:
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H Login - New -W o e S|
S:JZC‘H plage ; Script - u Help
E“ Server Roles
= User Mapons e
1= Securables Map Database User Default Schema -~
5 Status = AdventureWorks
= AdventureWorksDW
= BDApelaciones =
= BDCONED
BDProduccion SisVentas ]
= BDPrueba
]  BDTest
= CheckBox
= DataMedix
[ master S
~ I Database role membership for: BDProduccion I
Connection

db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin
public
Users_Admision
Users_admpermrep
Users Apelacion

Server:
gssglduned

Connection:
sa

B View connection properties

Progress
Ready

IEOEEOEEOE

m

(

oKk | [ cancel |

Usuarios asignados a este inicio de sesion (Usersmapped to thislogin):
Seleccione las Bases de Datos a las que se puede obtener acceso con este inicio
de sesion. Cuando se seleccione una Base de Datos, sus roles validos se
mostraran en el panel Miembros del rol de base de datos para:
database_name (Database role membershipfor:).

Mapa (Map): Permite que el inicio de sesidn obtenga acceso a las Bases de
Datos que se muestran a continuacién. Para seleccionar una, solamente debe
de hacer clic sobre ella.

Base de Datos (Database): Muestra las Bases de Datos disponibles en el
servidor.

Usuario (User): Especifica el usuario de “Base de Datos que se va a asignar al
inicio de sesion.

Esquema predeterminado (Default Schema): Especifica el 5esquema
predeterminado del usuario. Cuando se crea un usuario por primera vez, el
esquema predeterminado es dbo. Es posible especificar un esquema
predeterminado que adin no existe.

Cuenta de invitado habilitada para: database_name

4De forma predeterminada, el nombre del usuario de Base de Datos coincide con el inicio de sesion.
SNo puede especificar un esquema predeterminado para un usuario asignado a un grupo, un

certificado o una clave asimétrica de Windows.
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Atributo de solo lectura que indica si la cuenta de invitado esta habilitada en la
Base de Datos seleccionada. Utilice la pagina Estado del cuadro de didlogo
Propiedades de inicio de sesion de la cuenta de invitado para habilitarla o
deshabilitarla.

e Miembros del rol de Base de Datos para:
database_name(Guestaccountenabledfor:): Selecciona los roles para el
usuario en la Base de Datos especificada. Todos los usuarios son miembros del
rol public de todas las Bases de Datos, y no pueden eliminarse. En la Seccién
de Creacién y Asignacion de Roles de Base de Datos se explica en detalle este
tema.

7.2 Estado (Status)

La pagina Estado enumera algunas de las opciones de autenticacién y autorizacién
que se deben configurar en el inicio de sesién de SQL Server seleccionado y que se
describen a continuacion:

g Login - New -— -M

Select a page | ) "
_ Script - Help
2 General '_'—js L‘j
%8 Server Roles
17 User Mapping Settings
%4 Securables
= Permission to connect to database engine:
@ Grant
Dery
Login:
@ Enabled
Disabled
Status

SCL Server authentication:

Permiso para conectarse al motor de la Base de Datos: Mediante esta opcidn se
le otorga (Grant) o Deniega (Deny) el permiso de conexion al motor de Base de
Datos. Cuando trabaje con esta configuracién, debe pensar en el inicio de sesién
seleccionado como una entidad de seguridad a la que se le puede otorgar o
denegar un permiso para un elemento protegible.

Seleccione Conceder (Grant) para conceder el permiso CONNECT SQL al inicio de
sesidn. Seleccione Denegar (Deny) para denegar el permiso CONNECT SQL al
inicio de sesion.
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e Inicio de sesion (Login): Un inicio de sesiéon que se ha deshabilitado sigue
existiendo en el registro del motor de Base de Datos, pero si intenta conectarse a
SQL Server, el inicio de sesién no se autenticara.

Seleccione esta opcidén para habilitar (Enabled) o deshabilitar (Disabled) este
inicio de sesién. Esta opcién utiliza la instruccién ALTER LOGIN con las opciones
ENABLE o DISABLE.

e Status-Autenticacion de SQL Server:La casilla Inicio de sesién bloqueado
(Loginislockedout) solo estara disponible si el inicio de sesidn seleccionado se
conecta usando la autenticacion de SQL Server y el inicio de sesion esta bloqueado.
Este valor es de solo lectura.

Para desbloquear un inicio de sesién que estd bloqueado, ejecute ALTER LOGIN
con la opciéon UNLOCK, o utilizando las opciones Grant-Deny / Enabled-Disabled
descritas anteriormente.

8. Después de crear un inicio de sesion, este puede conectarse a SQL Server, pero no
necesariamente tiene permisos suficientes para realizar ningtn trabajo ttil en una Base
de datos.

9. Paraacceder a una Base de Datos y poder ejecutar sentencias DML debe de combinar el
inicio de sesion con un usuario de Base de datos y un rol de Base de Datos

(2) Pasos para crear un Roles de base de datos en SQL Server

1. En el Explorador de objetos, seleccione y expanda la Base de Datos donde creara el
rol, seleccione y expanda la carpeta de Seguridad (Security), seleccione y expanda
la carpeta de Roles, y haga click derecho sobre la carpeta Roles de Base de Datos
(Database Roles).
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e

File Edit WView Tools Window Help

Pied ol - S e @ | S New Query [y o7 % TG |

# Sa @B

Object Explorer I

Connect~ 2 3l m “F g £

= [ Databases
@ System Databases
[ Database Snapshots
| J BDAcuersoft
| 1l BDDataSignos
| J BDMedElect
| = | | BDProduccion |
[ Database Diagrams
@ Tables
@ Views
[ Synonyms
3 Programmability
[ Service Broker
3 Storage

i Users

= [4b GSSOLDUNED (S0L Server 11.0.6248 - sa)

= [LA Roles
[} Database R
3 Application
3 Schemas
[ Asymmetric Ke
[ Certificates
[ Symmetric Key

Mew Database Role...

Start PowerShell

Reports »

Refresh

[ Database Audit spe

| | EDOSharePointAdmUszers
(&) BDTemp (Offline)

| 1l DataMedix

|| RepertServer

|l ReportServerTempDB

EEEEE

2. Seleccione la opcion Nuevo Rol de Base de Datos (New Database Role) y

proporcione la siguiente informacién:

a. Nombre del Rol (Rol name): un nombre que identifique al Rol y que sea
representativo de la aplicaciéon y funcién que cumpliran los usuarios que

pertenezcan a él.

b. Propietario del Rol (owner): indicar el usuario de la Base de Datos quien

es propietario de este Rol.

c. Esquema(s) propiedad del Rol (Schemasownedbythis role): si aplica
esta opcidn, se deberd indicar el esquema donde estan creados los objetos
de Base de Datos, y quien son propiedad del Rol.

L

Database Role - New

- N

Selectapage ‘ .
GE scapt + [ Hel
4R Generl =5 =P

| Securables

|Schemas owned by this role:

Owned Schemas
sch_foligje
sch_teletrabajo
sch_cursolinea
sch_padronelect
sch_congresouned

gooooao

sch_notaparcial

Members of this role:

Role Members

Connection

Server:
GSS5QLDUNED

5 Batended Propeti
R Role name: Usuarios_Facturacion

Fecturaiib_cho
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(3)

d. Miembros de este Rol (Members of this role): adicionalmente se deben
indicar los usuarios que son parte del rol que se esta creando. En el botén
Agregar (Add) se podran elegir los usuarios disponibles en la Base de
Datos.

[] sch codigouser
Members of this role

Role Members

Connection

.Y Select Database User or Role

Select these object types

Users, Database roles

,"5

Browse for Objects

IOO0REO

> > P [ > > P

260 objects were found matching the types you selected

Matching objects

Name
[SisEvalDes]

Type "
User

[SisFacLibAdm1]

[SisFacLibAdm?]
[SisFacLibCortab]
[SisFacLibVended]
[SisFacLibVended?2]

[€in Cambiiml b1

User
User
User
User

Cancel Help

Object Types...

Enter the object names to select (examples

Cancel Help
oK Cancel

Pasos para otorgar privilegios a roles de base de datos en SQL Server

Una vez creados los usuarios y que estos hayan sido asignados a roles de Base de

Datos, es necesario dotarlos de privilegios para que puedan realizar operaciones
especificas en la Base de Datos.

En el Explorador de objetos, seleccione y expanda la Base de Datos donde creari el

rol, seleccione y expanda la carpeta de Seguridad (Security), seleccione y
expanda la carpeta de Roles, y haga click derecho sobre la carpeta Roles de Base
de Datos (Database Roles).

Seleccione el nombre del Rol al que desea otorgarle privilegios, y de click derecho

del mouse sobre él. Elija la opcion de Propiedades (Properties)

137




O

URITRSIOAD ESTTAL A DSTANCA
Inssitucitn Beneméiba de o Educocin y lo Culburn

Instructivo para Gestion de usuarios de la
Universidad Estatal a Distancia del Manual
Especifico de Seguridad en Tl de la Universidad
Estatal a Distancia

Dependencia

Direccidn de Tecnologia, informacion
Y comunicaciones

Fecha Aprobacién

26/06/2017

Fecha revision

26/06/2019

Cédigo

Instr-01 -MEGA-PEGTI.03-PR-06
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Database Diagrams
Tables
Views
Synonyms
Programmability
Service Broker
Storage
Security

Users

iH

Roles
= 1 Database Roles
db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin
public
Users_ActFijos
Users_AdmCursolinea
Users_Admision
Users_admpermrep

Mew Database Role...

Users_A

Users_A Script Database Role as »
Users_A N

Users & Policies »
Users B Facets

Users_By Start PowerShell

Users_Bi

Users_B1 Reports L4
U=ers_EI

Users_C Rename

Us=sers_C Delete

Users_C Bk b

Users_C —

Users_C

PRRRRFRFFRIFPRIP PRSI AAIFIII

Users_CarProf

3. En el cuadro de didlogo de propiedades de Roles de Base de Datos (Database

Role Properties),

seleccione la pagina Securables.

En ésta pagina se

desplegaran/agregaran los objetos de Base de Datos sobre los cudles se agregaran

los privilegios de objeto.

4. Para agregar un objeto a la lista, haga clic sobre el boton buscar (Search), indique
el tipo de objeto (Vista, Tabla, Procedimiento, funcién, etc.), el nombre del objeto y
agréguelo a la lista de objetos asegurables. Luego indique el privilegio a otorgar.
Dependiendo del tipo de objeto que haya seleccionado, las opciones de privilegios
a otorgar puede que varien.
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| B
u Database Role Properties - Users ApAdm = B
Selectapage o .
iy Seipt v |4 Hel
 Gererd St - Bep
i Select Objects
" Edended Froperies Database role name:
Sacurabies: Selectthese objecttypes
= o o = e
& do TBAPMAETipo suario Synorym 4
8 do TBAPMAEUstap Synorym
&) do TBAPRELFsseXipoac Syrorym Ener e ojectnames o selet (ezamples)
& do TBAPRELInsinmentosXApelac Synorym
A JEHE o
I [ sch_apelacion TBAPHSTBiac Teble
3 sch_speiacion TBAPMAEApslacion Table
& sch_speiacion TBAPMAEAchivos Table
B sch_apelacion TBAPMAEFases Teble
3 sch_spelacion TBAPMAEFechashoHzb Table if'\ Select Ok)j;‘Types “
B sch_apelacion TBAPMAEsinmerios Teble
B sch_apelacion TBAPMAEMativos Teble
il : s v Select the types of obectstofind
Object Type A
Pemissions for dbo TBAPHSTBtac: O Detbases
o § Explicit [] B Stored procedures
nection !
- Pemission Grator Gat | WinGat Deny 3 (Y10 Tables
(SEEFS/EGLLDUNED o | g g 0ol Ve
Dekte 0 O O [ G e functions
E:””m‘”” Erecute 0 O O [ & Scalarfunctions
» ) st m] O O [ Gl Tablewvalued functons
View connection propetiss "
% vewcomectonorgetis | ||| o 0 0 ) dosesionres
% Select ] 0 m} [ «a Assemblies .
= Select dho 0 0 Pl s
Ready Teke ownership 0 0O 0O Cancel Hep
Updste u| 0 O v
0K Cancel

5. Una vez que haya indicado toda la informacién necesaria (objetos y privilegios), de
click sobre el botén Aceptar (OK) para finalizar.
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