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Aprobacion

Enrelacion ala solicitud planteada por el sefior Vicerrector de Planificacion el Dr. Edgar
Castro Monge de realizar el levantamiento de los todos los procesos de la universidad
en concordancia al proyecto de la Propuesta del Macroproceso Institucional, se trabaja
en la elaboracion del presente Manual de Procedimientos de Seguridad de
Tecnologias de Informacion y Comunicaciones de la Universidad Estatal a
Distancia, en coordinacidn con el Centro de Planificacion y Programacidn Institucional
y representantes de las dependencias involucradas en cada uno de ellos.

Pre-aprobacion Juan Carlos Parreaguirre, Jefe del Centro
de Planificacion y Programacion
Institucional

Aprobacion final Consejo de Rectoria
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Les transcribo el acuerdo tomado por el Consejo de Rectoria, en sesion No. 1950-

CONSEJO DE RECTORIA @

TELEFECS, 22 24 14 89 « 25 27 25 03 « FAX, 22 53 ADQ Q0
CoRRED: fmena@uned.ac.cr ,:‘i_{?:n versario
PAR A: Mag. Juan Carlos Parreaguirre, Jefe
Centro de Planificacidn ¥

Programacion Institucional

Mag. Francisco Duran, Director
Tecnologia, Informacion ¥
Comunicaciones

DE: Theodosia Mena Valverde
CONSEIO DE RECTORIA
FECHA: 28 de junio de 2017
REF.: CR.2017.635

2017, Articulo WV, inciso 3), celebrada el 26 de junio del 2017.

Se conoce nota CPPLO4EB.2017T (REFAO0TD.1T) con fecha 20 de
junio del 2017, suscrita por la Mag. Juan Carlos Parreaguirre,
Jefe Centro de Planificacion v Programacion Institucional en
relacidon con la entrega del Instructivo para Gestion de usuarios
de la Universidad Estatal a Distancia y del Manual Especifico de
Seguridad en Tl de la Universidad Estatal a Distancia; trabajo
colaborativoe, liderado por el Centro de Planificacion y
Programacion Institucional con el apoyo dela Direccion de
Tecnolegias de Informacion vy Comunicacion, en busca el
ordenamiento institucional.

SE ACUERDA:

1. Aprobar el Manual Especifico de Seguridaden TI de la
Universidad Estatal a Distancia.

2. Aprobar el Instructive para Gestion de usuarios de la
Universidad Estatal a Distancia.

Theo** acusndo S35 28.06. 2017

L=

4na Ivath Rojas, CPPI! Grettel Schonwandt | CPP1
Vicermactoria da Planificackin

Archilwe
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Elaboracion y Revision

El Centro de Planificacidon y Programacion Institucional, CPPI mediante su Unidad de
Programacién y Procesos de conformidad con lo establecido en el Manual
Organizacional UNED-2012, sobre la funcién: “Coadyuvar en la formulacién de los
procedimientos de trabajo de las unidades administrativas, académicas y técnicas que
componen la UNED, para alcanzar, de manera eficiente, los objetivos que les corresponde
dentro de la actividad institucional .

En este sentido, se brinda el acompafiamiento para la elaboraciéon de los manuales de
procedimientos que se soliciten o que se consideren necesarios para la optimizacién de
los recursos institucionales y/o el ordenamiento de la gestion, desde los procesos del
Macroproceso Institucional.

Para la elaboracion del presente Manual de Procedimientos para la Seguridad de
Tecnologias de Informacién y Comunicaciones de la Universidad Estatal a
Distancia, se brindé asesoria mediante sesiones de trabajo conjunto, con el funcionario de la DTIC:
Johnny Saborio Alvarez, coordinador de la Unidad de Seguridad Digital; y se realizaron las
consultas pertinentes y la participacion de los siguientes funcionarios:

Alejandro Sanchez Rivera, = Coordinador de la Unidad Soporte Técnico
Esteban Artavia Herrera, Funcionario de la Unidad de Infraestructura Tecnoldgica

Francisco Duran Montoya, Director de la Direccion de Tecnologia, Informacién y
Comunicaciones

Jose Pablo Chavez Sanchez, Coordinador de la Unidad de Sistemas de Informacion

Rolando Rojas Coto, Coordinador de la Unidad de Infraestructura Tecnoldgica

La coordinacién y asesoria estuvo a cargo de las firmantes.

Grettel Schonwandt Alvarado
Centro de Planificacion y Programacion Institucional
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Introduccion

El presente Manual de Procedimientos de Seguridad Informdtica del Proceso de
Tecnologia, Informacion y Comunicaciéon de la Universidad Estatal a Distancia
establece de forma clara y articulada de los procedimientos de Seguridad Informatica
de la universidad, los actores y sus responsabilidades y detalla las actividades de cada
procedimiento a seguir para el alcance de un objetivo.

Como parte del objetivo de la herramienta presente y acorde a la normativa general y
la especifica, se pretende dar a conocer a la comunidad universitaria la secuencia ldgica
y articula para los tramites que se realizan a nivel financiero; mediante la descripcién
especifica de cada actividad en los procedimientos y la asignacién de responsabilidades,
a modo de garantizar la transparencia de los procedimientos y el estableciendo de
medidas que permitan el aprovechamiento de los recursos institucionales.
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Marco 'Normativo

Como resultado de la recopilacion de leyes, normativa interna, acuerdos, pronunciamientos,
contratos, resoluciones y directrices; entre otras, y en cumplimiento a la norma N¢ 1.7 del
documento “Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion”
(N-2-2007-CO-DFOE) aprobadas mediante Resoluciéon del Despacho de la Contralora General
de la Republica, N2 R-CO- 26-2007 del 7 de junio del 2007.

Por tanto, se elabora este Marco Juridico en Tecnologias de la Informacién y las
Comunicaciones de la UNED, aprobada por la Comisiéon Estratégica de Tecnologia de
Informacién y Comunicaciones (CETIC-UNED) en sesiéon No0.012-2016, celebrada el 30 de
enero del 2017.Estatuto de Personal, aprobado por el Consejo Universitario en Sesion N2 464,
Articulo VI, acuerdo N2 549 de 29 de noviembre de 1983). Se incluye las tltimas modificaciones
aprobadas por el Consejo Universitario en sesion 2416, Art. II, Inciso 1-A de 9 de abril del 2015,
a ser utilizado para la gestion y gobernabilidad de las Tecnologias de la Informacién y la

Comunicacién (TIC) de la Universidad Estatal a Distancia (UNED).

® Estatuto Organico, analizado y aprobado por la Asamblea Universitaria en su sesion N2
058-2000 del 30 de mayo del 2000, publicado en la Gaceta N2 201 el viernes 20 de octubre
del 2000. Incluye la ultima reforma realizada por la Asamblea Universitaria en sesiéon
ordinaria N° 089-2013, celebrada el 25 de octubre del 2013, publicada en el diario oficial
La Gaceta N° 249 del 26 de diciembre del 2013.

® Ley N2 6683 de Derechos de Autor y Derechos Conexos, publicada en la Gaceta N© 212 del
04 de noviembre del 1982.

® Ley N2 7202 del Sistema Nacional De Archivos, publicada en la Gaceta N2 225 del 27 de

noviembre del 1990.

1 Acuerdo CETIC.2017.006 tomado por la Comisién Estratégica de Tecnologias de Informacion y
Comunicaciones, en sesion No.012-2016, Articulo IV, inciso 2) celebrada el 30 de enero del 2017.
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Ley N2 7600 de Igualdad de Oportunidades para las Personas con Discapacidad, publicada
en la Gaceta N2 102, del 29 de mayo de 1996.

Ley N2 8292 General de Control Interno, publicada en la Gaceta N2 169, del 04 de
setiembre del 2002.

Ley N2 8422 Contra la Corrupcién y el Enriquecimiento Ilicito en la Funcién Publica,

publicada en la Gaceta N2 212 del 29 de octubre del 2004.

Ley N2 8454 de Certificados, Firmas y Documentos Electrénicos, publicada en la Gaceta N

197, del 13 de octubre del 2005.

Ley N2 8642 General de Telecomunicaciones, publicada en la Gaceta N2 125, del 30 de
junio del 2008.

Ley N2 8968 de Proteccién de la Persona frente al Tratamiento de sus Datos Personales,

publicada en la Gaceta N2 170, del 05 de setiembre del 2011.

Ley N2 9048 de Delitos Informaticos y Conexos, publicada en la Gaceta N2 214 del 06 de

noviembre del 2012.

Normas del Control Interno en el Sector Publico (N-2-2009-CO-DFOE), publicado en la
Gaceta N2 26 del 06 de febrero del 2009.

Normas Técnicas para la gestién y el control de las Tecnologias de Informacién, N-2-2007-

CO-DFOE, publicado en la Gaceta N2 119 del 21 de junio del 2007.

Politicas para el Uso y Desarrollo de Tecnologias de la Informacién y la Comunicacién de
la UNED, aprobadas por el Consejo Universitario, sesion N2 2401-2015, Articulo I1], inciso

1-a), del 05 de febrero del 2015.

Reforma al Reglamento a la Ley N2 7494 de Contrataciéon Administrativa, publicado en la

Gaceta N2 93, del 16 de mayo del 2007, Decreto N2 33758-H.

Reglamento a la Ley N2 6683 de Derechos de Autor y Derechos Conexos, publicado en la
Gaceta N2 201, del 24 de octubre del 1995, Decreto N2 24611-].

Reglamento a la Ley N2 7202 del Sistema Nacional De Archivos, publicado en la Gaceta N
47, del 7 de marzo del 1995, Decreto N2 24023-C.
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Reglamento a la Ley N2 7494 de Contratacion Administrativa, publicada en la Gaceta N2

210, del 02 de noviembre de 2006, Decreto N2 33411-H.

Reglamento a la Ley N2 7600 de Igualdad de Oportunidades para las Personas con Discapacidad,
publicado en la Gaceta N2 75, del 20 de abril del 1998, Decreto N© 26831-MP.

Reglamento a la Ley N® 8422 Contra la Corrupcién y el Enriquecimiento Ilicito en la
Funcién Publica. Publicado en la Gaceta N2 82, del 09 de abril del 2005, Decreto N2 32333-
MP-].

Reglamento a la Ley N2 8454 de Certificados, Firmas y Documentos Electrénicos,

publicado en la Gaceta N© 77, del 21 de abril del 2006, Decreto N2 33018.

Reglamento a la Ley N2 8642 General de Telecomunicaciones, publicado en la Gaceta N°

186, del 26 de setiembre del 2008, Decreto N2 34765-MINAET.

Reglamento a la Ley N2 8968 de Proteccién de la Persona frente al Tratamiento de sus
Datos Personales, publicado en la Gaceta N2 45, del 05 de marzo del 2013, Decreto N°
37554-]P.

Reglamento General Estudiantil, aprobado por el Consejo Universitario en sesion N2 2145,
Art. 1V, 1. -a) del 15 de marzo del 2012. Acuerdo analizado posteriormente en sesion N2

2151, Art. V, inciso 4) de 12 de abril del 2012.

Reglamento para la Utilizacién del Sistema de Compras Gubernamentales CompraRED,

publicado en la Gaceta N2 204, del 24 de noviembre del 2005, Decreto N2 32717-h.

Reglamento para Uso de Equipos de Computo e Internet de la Universidad Estatal a
Distancia, aprobado por el Consejo Universitario en sesion N2 2336, Art. II, inciso 2-a)

de 15 de mayo del 2014.

Reglamento para Uso de Equipos de Computo e Internet de la Universidad Estatal a
Distancia, aprobado por el Consejo Universitario en sesién N2 2336, Art. 1], inciso 2-a)

de 15 de mayo del 2014.
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Lineamientos(Directrices) para el mantenimiento de Software e
Infraestructura

® Acuerdo para deshabilitar el Servicio de CHAT de manera generalizada, aprobado por el

Consejo de Rectoria, en sesion N2 1253-2002, Art. V, celebrada el 26 de agosto del 2002.

® Acuerdo de Politicas para el Uso y Seguridad de internet, aprobado por el Consejo
Universitario, en sesién 1604-2002, Art. VIII, inciso 2), celebrada el 24 de octubre del
2002.

® Acoger las iniciativas propuestas por la Administraciéon en el Proyecto para el
Fortalecimiento del Modelo de Educacion a Distancia e Innovacion de la Oferta Académica,
basada en Tecnologia de la Informaciéon y la Comunicacién (TIC), y se ratifican los
componentes de Desarrollo Profesional, Desarrollo Académico-Tecnoldgico e Informacion
Institucional, incluidos en este proyecto, aprobado por el Consejo Universitario, en sesién

2092-2011, Articulo III, inciso 4), del 04 de mayo del 2011.

® Actualizacién de las Orientaciones Generales para la Implementacién y Funcionamiento
del Sistema de Valoracién de Riesgo Institucional (SEVRI) en la UNED, aprobado por el
Consejo de Rectoria, en sesion N2 1833-2014, Articulo V, celebrada el 22 de setiembre de

2014.

® Estructura de Riesgos UNED, Anexo N2 2 de las Orientaciones Generales para la
Implementacién y Funcionamiento del Sistema de Valoracién de Riesgo Institucional
(SEVRI) en la UNED, aprobado por el Consejo de Rectoria, en sesion N2 1833-2014,
Articulo V, celebrada el 22 de setiembre de 2014.

® Politicas para el Uso y Desarrollo de Tecnologias de la Informacién Y la Comunicacién de
la UNED, aprobadas por el Consejo Universitario, sesion N2 2401-2015, Articulo I1], inciso

1-a), del 05 de Febrero del 2015.

® Lineamientos de Politica Institucional 2015-2019 aprobados por la Asamblea
Universitaria Representativa, aprobados en sesiéon N2 094-2019, articulo I, celebrada el 20

de febrero del 2015.
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Acuerdo de creaciéon de la Comisidn Estratégica de Tecnologia de Informacion y
Comunicaciones (CETIC)-UNED y sus funciones, aprobado por el Consejo Universitario, en

sesion 2406-2015, Art. 11, inciso 1-a) celebrada el 26 de febrero del 2015.

Acuerdo de funciones especificas de cada miembro de la Comisidn Estratégica de
Tecnologia de Informacién y Comunicaciones (CETIC)-UNED, aprobado en sesidn 2433-

2015, celebrada el 04 de junio del 2015.

Orientaciones y metodologia para la autoevaluacién del sistema de control interno de la
UNED, aprobado por el Consejo de Rectoria, en sesion N2 1857-2015, Articulo IV, inciso
2), celebrada el 13 de abril de 2015.

Plan de Desarrollo de Tecnologias de Informacién y Comunicacién 2015-2019 (PDTIC) fue
aprobado por el Consejo de Rectoria, en sesién extraordinaria N2 1860-2015, Articulo I,

celebrada el 29 de abril de 2015.

Prioridades Institucionales en Tecnologias de la Informacién y la Comunicacion (TIC), que
debera atender la Direccién de Tecnologias de Informaciéon y Comunicacién (DTIC),
aprobado Consejo de Rectoria, en sesién N¢ 1896-2016, Articulo VI, celebrada el 29 de
febrero del 2016.
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Objetivo del Manual

El objetivo de este documento es establecer los procedimientos de seguridad de la
UNED, con el fin de regular la gestion de la seguridad de la informacién al interior de la
universidad.

Alcance del Manual

Los procedimientos de seguridad de la informacién cubren todos los aspectos
administrativos y de control que deben ser cumplidos por los estudiantes, funcionarios
y terceros que laboren o tengan relacion con la UNED, para conseguir un adecuado nivel
de proteccion de las caracteristicas de seguridad y calidad de la informacién
relacionada.

Es de aplicaciéon para toda la comunidad universitaria: funcionarios, docentes, no
docentes, estudiantes y toda otra persona que de alguna manera esté relacionada con
la UNED. En particular, debe ser conocida y cumplida por todos los funcionarios de
planta de la UNED, terceros que visiten la universidad, técnicos contratados y
proveedores; con el objeto de gestionar adecuadamente la seguridad de la informacion,
los sistemas informaticos y el ambiente tecnolégico de la Universidad Estatal a
Distancia, en adelante UNED.
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Servicios de TI institucionales para la gestion y apoyo a la
administracion

Para efectos de este documento se tom6 como insumo los servicios descritos en el Plan
de Contingencias de TI, los cuales consolidan los diferentes sistemas que brindan
servicios a la Institucién y los catalogan de acuerdo al tipo de usuario y de transaccidn.
El cuadro # 1 tiene el listado de los sistemas y sus respectivas clasificaciones.

Cuadro # 1. %2Servicios de TI institucionales

Servicio Académico

Tipo de Servicio

Informacion y comunicacién

Correo electrénico estudiantil

Servicio Académico

Portal de Recursos (Audiovisuales,
Mediateca, Repositorio,
Videoconferencias)

Servicio Académico

Sistema de Bibliotecas

Servicio Académico

Portal Institucional

Servicio Académico

Portal Investiga

Servicio Académico

Portal de Revistas UNED

Servicio Académico

Mensajeria de Texto

Servicio Académico

Correo masivo estudiantes

Servicio Académico

Transaccion interna

Gestiona

Servicio Académico

LMS — Moodle

Servicio Académico

PAAD — Apoyo Didactica a Distancia

Servicio Académico

PAL — Apertura de cursos

Servicio Académico

PAL — Consultas

Servicio Académico

PAL — Inscripcién

Servicio Académico

SAE — Admisién y Matricula

Servicio Académico

SAE — Asignacion de tiempos

Servicio Académico

SAE — Notas parciales

Servicio Académico

SAE — Pase MEP

Servicio Académico

SAE — Planes de estudio

Servicio Académico

SAIE — Apelaciones

Servicio Académico

2 Acuerdo CR.2016.124tomado por el Consejo de Rectoria, en sesion No. 1896-2016, Articulo VI, celebrada el 29 de
febrero del 2016.
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Servicio Académico

Tipo de Servicio

Informacion y comunicacion

SARCIE — Trasiego de instrumentos

Servicio Académico

SIBEC — Sistema de becas

Servicio Académico

SISGRA — Sistema de graduaciones

Servicio Académico

SCAM - Sistema de carreras, asignaturasy

materiales.

Servicio Académico

Transaccion Externa Estudiante

SAE — Matriweb

Servicio Académico

SAE — Admision y Empadronamiento

Servicio Académico

SAE — Reconocimientos

Servicio Académico

Entorno de Estudiantes

Servicio Académico

Encuestas en linea

Servicio Académico

Transaccion externa publico

Eventos

Servicio Académico

Servicio administrativo

Informacion y comunicacion

Telefonia IP

Servicio administrativo

Transaccion interna

AS — 400 — Activos fijos

Servicio administrativo

AS — 400 — Adelanto y liquidacion de
vidticos

Servicio administrativo

AS — 400 — Contabilidad general

Servicio administrativo

AS — 400 — Contratacién y suministros

Servicio administrativo

AS — 400 — Control de presupuesto

Servicio administrativo

AS — 400 — Cuentas por cobrar

Servicio administrativo

AS — 400 — Cuentas por pagar

Servicio administrativo

AS — 400 — Devoluciones a estudiantes

Servicio administrativo

AS — 400 — Honorarios

Servicio administrativo

AS — 400 — Ingresos

Servicio administrativo

AS — 400 — Inventario y facturacién

Servicio administrativo

AS — 400 — Liquidaciones

Servicio administrativo

AS — 400 — Movimientos bancarios

Servicio administrativo

AS — 400 — Planillas

Servicio administrativo

AS — 400 — Presupuesto

Servicio administrativo

AS — 400 — Relacién de puestos

Servicio administrativo

AS — 400 — Servicio al personal

Servicio administrativo

Carrera profesional

Servicio administrativo
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Servicio Académico Tipo de Servicio

Informacion y comunicacién

Entorno de funcionarios Servicio administrativo

Facturacion de librerias Servicio administrativo

Libreria virtual Servicio administrativo

SGDP — Gestidn y desarrollo de personal Servicio administrativo

SGDP — Personal Servicio administrativo

SGDP — Puestos y Plazas Servicio administrativo

SGDP — Reclutamiento Servicio administrativo

Sistema Servicios Médicos Servicio administrativo

Fuente: Plan de contingencias, acuerdo tomado por la Comision Estratégica de Tecnologias de
Informacién y Comunicacion, en sesion No.007-2016, Art. I, celebrada el 25 de enero del 2016

Clasificacion de recursos de TI

Los recursos de TI que cuenta la Universidad Estatal a Distancia son los siguientes:

1. Aplicaciones: son las que incluyen tanto sistemas de informacion
automatizados como procedimientos manuales que procesan informacion.

2. Informacion: son los datos de la UNED en todas sus formas, tanto de entrada
como salida, procesados y generados por los sistemas de informacion.

3. Infraestructura: es la tecnologia (hardware, sistemas operativos, sistemas de
administraciéon de base de datos, redes, multimedia, entre otros.,) que permiten
el procesamiento de las aplicaciones.

4. Instalaciones: son los espacios fisicos (Oficinas, Cuartos de Comunicaciones,
Centros de Datos) donde se situa la infraestructura tecnoldgica de la universidad
y el ambiente que los soporta.

5. Recurso humano (personas): personal requerido para planear, organizar,
adquirir, implementar, entregar, soportar, monitorear y evaluar los sistemas y
los servicios de informacion de la UNED. Estas pueden ser internas, externas, por
outsourcing o contratadas, de acuerdo a la necesidad de la universidad.
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Clasificacion de Recursos de TI

Nombre Tipificacion
Aplicaciones Sistema Financiero Contable
Sistema de Matricula
Sistema de Transportes
Procedimientos Manuales
Otros
Informacion(datos) Archivos
Base de datos
Cintas de Respaldo
Documentos
Manuales
Otros
Infraestructura Hardware
Redes
Sistemas de administracion de base de
datos
Sistemas Operativos
Otros
Instalaciones Centro de Datos
Cuarto de Comunicacién
Oficinas (dependencias)
Otros
Recurso Humano Administrador de Base de Datos
Analistas
Auditor de TI
Lider de Proyectos
Personal de Infraestructura
Personal de Seguridad Informatica
Personal de Soporte Técnico
Proveedores de TI
Director de TI
Otros
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Clasificacion de la Informacion

La informacion se puede clasificar en términos de su valor, requerimientos legales,
sensibilidad, y criticidad para la UNED.

Tipo de informacidn institucional:

e Informacion Confidencial: Se trata de informacién sensible para la
universidad, ademads, es una informacién que la ley no permite divulgar ya que
puede afectar la intimidad personal, la imagen de la institucion, la seguridad
nacional, o simplemente es excluida por la ley. Su divulgacién puede traer
posibles conflictos legales que pudieran ocasionar eventuales perjuicios
econdmicos y de otra naturaleza a la universidad.

e Informacion Publica: cualquier tipo de informacién que se puede compartir
tanto fuera como dentro de la UNED. Su divulgacién no traeria conflictos legales
ni de otra naturaleza para la institucion.

Valor de la informacion institucional:

¢ Informacion clave: es la informacién cuya pérdida perjudicaria la continuidad
de un proceso, actividad, servicio o proyecto de la universidad.

¢ Informacion no vital: es el tipo de informacion en que su no disponibilidad no
afectaria las actividades, procesos, servicios o proyectos de la universidad.

Clasificacion de la Informacion

Nombre Tipificacion
Informacion Confidencial | Expediente fisico del estudiante
Los instrumentos y estrategias de evaluacion y sus resultados.
Informacion médica de los Funcionarios
Informes preliminares de Auditoria Interna
Investigaciones de Auditoria Interna
Informacién de caracter personal de los Funcionarios y de los
estudiantes
Base de datos de la universidad
Notas de estudiantes universitarios
Otros
Informacion Publica Acuerdos de Asamblea Representativa
Acuerdos de Consejo Universitario
Acuerdos de Consejo de Rectoria
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Normativa Universitaria
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Informes finales de Auditoria Interna
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Normas de Aplicacion

Monitoreo3preventivo y solicitud de estudios necesarios sobre el uso de la
red institucional, equipos tecnoldgicos y las aplicaciones

La Direccion de Tecnologia Informaciéon y Comunicaciones tiene entre sus atribuciones
y deberes realizar de oficio, monitoreos preventivos y estudios necesarios por solicitud
de las jefaturas o instancias competentes, cuando se cuente con elementos de juicio
sobre la existencia de anomalias contrarias a este reglamento, con el fin de presentar
las denuncias correspondientes o las acciones correctivas que procedan. Por tanto,
deben realizar lo siguiente:

Monitoreo y Diagndstico Preventivo

1. Para el caso de la red institucional se utilizara el FortiAnalizer institucional o
cualquier otro dispositivo que la DTIC considere necesario.

2. Para el caso de Dispositivos tecnolégicos y aplicaciones se utilizara el firewall
institucional o cualquier otro dispositivo (System Center, KALI Linux, entre otros)
que la DTIC considere necesario.

3. El monitoreo y el diagnoéstico se realizara cada tres meses seleccionando una o
varias dependencias de la universidad.

4. Para el caso del monitoreo y diagnostico de la red institucional se va contar con los
siguientes reportes:

a. Uso de ancho de banda y aplicaciones
b. Uso de actividad web
c. Amenazas informaticas

5. El monitoreo y diagnostico va tener la duracion de 15 dias y producto del mismo se
realizara un anadlisis de los datos que este genere.

6. Se entregara un informe a la DTIC, la Oficina de Recursos Humanos y la jefatura
correspondiente en caso de encontrarse alguna anomalia contraria al Reglamento
para Uso de Equipos de Computo e Internet de la Universidad Estatal a Distancia,
con el fin de que presenten las denuncias correspondientes o las acciones
correctivas que procedan

3 De conformidad con lo establecido en el articulo cinco, en el inciso b, del Reglamento para uso de
equipos de computo e internet de la Universidad Estatal a Distancia, 2014.
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Estudios Necesarios

1. Se debe entregar ala DTIC por medio de correo electrénico u oficio, una solicitud de
monitoreo o estudio necesario del uso de la red institucional y/o del equipo
tecnolégico a investigar, esta debe contener como minimo:

a. Elnombre del funcionario que hace la solicitud

b. El motivo o justificacién del estudio.

c. Ellugar donde se debe realizar.

d. Red institucional, Dispositivo o dispositivos tecnolégicos involucrados,
aplicacion o aplicaciones a investigar.

e. Cualquier otra informacién que sea indispensable para poder llevar a cabo
dicha actividad.

f. Para el caso de estudios de dispositivos tecnoldgicos:

i. Nombre del funcionario responsable del activo o del aplicativo
ii. Dependencia donde labora,
iii. Nombre del Jefe inmediato.
iv. Activo o nombre del dispositivo tecnoldgico opcional)

g. Lasolicitud debe ser lo mas completa y clara posible, ya que de esto depende
el tipo de software o equipo a utilizar durante el estudio.

2. Se utilizara el FortiAnalyzer institucional o cualquier otro dispositivo (System
Center, KALI Linux, entre otros) que la DTIC considere necesario.

3. Se solicitara la participaciéon y asesoramiento de la Oficina Juridica, asi como de
cualquier oficina que requiera ser involucrada (Auditoria Interna, Control Interno,
etc.).

4. Una vez identificado el lugar o el dispositivo tecnoldgico a investigar, se realizaran
revisiones con el fin de recabar la mayor cantidad de informacién. Este estudio se
va realizar inicialmente durante un mes o hasta que se considere necesario, previa
coordinacion con el usuario que presente la solicitud.

5. En caso de ser requerido, se coordinard una o varias visitas para revisar el
dispositivo o dispositivos tecnoldgicos, aplicaciones, red institucional, etc.,
involucrados en la solicitud. Segun el tipo de solicitud, en estas visitas debe estar
presentes:

a. El funcionario o funcionarios que estén involucrados, asi como sus
dispositivos tecnolégicos (Activo UNED).

El superior inmediato del o los funcionarios.

c. Un funcionario de la Oficina Juridica, el cual levantara un acta de todo lo
realizado en la visita.

d. Un funcionario de la DTIC, quien realizara la revision del dispositivo
tecnoldgico, aplicativo, entre otros, delante de las personas mencionadas
anteriormente.

e. Como parte de la revision del dispositivo tecnologico y segin la denuncia
planteada, se puede proceder a revisar:
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i. Estado fisico del dispositivo

ii. Ubicacién del dispositivo

iii. Usuarios con accesos al dispositivo.

iv. Logs

v. Historial de navegacién web.

vi. Historial de archivos recientes.
vii. Archivos (documentos de office, cookies, temporales, etc.)
viii. Aplicaciones instaladas.

ix. Correo electronico institucional.

x. Entre otros.

f. En caso que la DTIC no cuente con las herramientas necesarias para realizar
el estudio, se le informara a la instancia solicitante dicha situacion.

g. Enunasegunda etapa, al igual con una solicitud planteada ala DTIC, se puede
proceder a un monitoreo mensual del uso de dispositivo tecnoldgico o de la
red institucional, esto con el fin de descartar cualquier amenaza o riesgo
asociado.

6. Se entregara un informe a la DTIC, la Oficina de Recursos Humanos y la jefatura
correspondiente, en caso de encontrarse anomalias contrarias al Reglamento para
Uso de Equipos de CoOmputo e Internet de la Universidad Estatal a Distancia, se
adjuntaran las evidencias correspondientes, esto con el fin que se establezcan las
medidas correctivas y se aplique el régimen disciplinario correspondiente.

En cuanto a la “configuracion base para los equipos de computo
institucional

Las actividades macro que se desarrollaron fueron los siguientes:

1. Identificacién de los perfiles de usuario que tiene actualmente la UNED, basado en
el tipo de aplicaciones que utiliza y las actividades que desarrolla.

2. Definicion de una Sconfiguracion base de Hardware y software.

3. Identificacion de las aplicaciones de uso institucional por perfil de funcionario,
entendiéndose écomo:
a. Perfil: la actividad que desarrolla una persona en su puesto de trabajo.

1E1 objetivo es dar cumplimiento al inciso d) del Articulo 5 del Reglamento Para Uso de Equipos de Cémputo e
Internet de la Universidad Estatal A Distancia (UNED), el cual solicita “Establecer una configuracién base que defina
los derechos y deberes de los usuarios sobre los equipos de computo de acuerdo a sus funciones, que seran asignados
bajo un cédigo o perfil de usuario, con el fin de evitar la propagacion de virus y la instalacién de software no deseado
por parte de los usuarios.”

5 La cual contiene la lista de software que sera instalada en todo equipo de cémputo con activo de la UNED.

6De esta manera se logré identificar los programas que se deben instalar en un computador dependiendo del
funcionario que vaya hacer uso del mismo.
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b. De esta manera se logr6 identificar los programas que se deben instalar en un
computador y el nivel de acceso dependiendo del funcionario que vaya hacer uso
del mismo.

c. Definicion de las caracteristicas de hardware tanto para computadoras de escritorio
como para computadoras portatiles, definiendo dos perfiles para cada tipo de
computadora.

d. Laboratorio para definir los niveles de acceso y derechos que tienen los usuarios
sobre los equipos de computo de acuerdo a sus funciones.

e. Elaboracidn de las configuraciones base tomando como referencia:

e Perfil de Usuario

e Perfil de Software
e Perfil de Hardware
e Nivel de Acceso

Perfil de Usuario
Los perfiles de usuario a nivel institucional se establecieron de acuerdo a:

1. Las7actividades que cumplen los funcionarios de la universidad,
2. La ubicacion fisica que debe tener los equipos de computo (laboratorios y equipos
de computo que no se encuentran fisicamente en las instalaciones de la UNED)

Los perfiles de usuario son los siguientes:

Perfil de Usuario para Laboratorios

Perfil de Usuario para Encargados de Catedra/Programas
Perfil de Usuario para Personal Administrativo

Perfil de Usuario para Investigadores

Perfil de Usuario para Personal de TI

Perfil de Usuario para Disefiador Grafico

Perfil de Usuario para Centros Universitarios
Perfil de Autoridades Universitarias

PN AW

Perfil de Software
1. El8software que se utilice en los equipos de computo de la Universidad deben tener
licencia propietaria o GPL.

7Para cada uno de ellos, se efectuaron las respectivas consultas con el fin de conocer que aplicaciones
utilizan y que nivel de acceso debe tener para poder desempenar de la mejor forma sus labores cotidianas
con tal de cumplir con los fines y objetivos de la UNED.

8La cual debe encontrarse al dia, tal y como lo establece el Articulo 12 del Reglamento para Uso De
Equipos De Computo E Internet. Ademas, cualquier software que no forme parte de los perfiles de
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2. Los perfiles de software a nivel institucional:

a. Perfil de Software para Laboratorios: este perfil estd compuesto de la
configuracion de software base institucional, y software que da soporte a la
seguridad del equipo. Son computadoras que seran utilizadas en su mayoria por
estudiantes de la UNED, y para diferentes actividades de funcionarios de la
institucion.

b. Perfil de Software para Encargados de Catedra/Programas: esta
configuracion es una combinaciéon del software base institucional mas las
aplicaciones de caracter administrativo y académico.

c. Perfil de Software para Personal Administrativo: este perfil estd compuesto
de la configuracion de software base institucional y los programas
administrativos.

d. Perfil de Software para Investigadores: este perfil estd compuesto de la
configuracion de software base institucional, mas programas para geo
procesamiento, andlisis y procesamiento de datos, y aplicaciones para
desarrollo de software.

e. Perfil de Software para Personal de TI: este perfil estd compuesto de la
configuracion de software base institucional, mas programas para desarrollo de
software, asi como programas de uso administrativo.

f. Perfil de Software para Disefiador Grafico: este perfil estd compuesto de la
configuracion de software base institucional, mas programas para el disefio y
desarrollo de software.

g. Perfil de Software para Centros Universitarios: este perfil esta compuesto de
la configuracion de software base institucional, mas programas y aplicaciones
de uso administrativo y docente.

software aqui mencionados y que deban ser utilizados por personal de la universidad, debe ser
autorizado previamente por la DTIC, tal y como lo establece el inciso C) del Articulo 7 del Reglamento
antes citado.

9En caso de que exista uno o varios funcionarios que no coincidan con los perfiles antes citados, la DTIC
procedera a crear un perfil nuevo, y procedera a actualizar este documento.
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h. Perfil de Software de Autoridades Universitarias: este perfil estd compuesto
de la configuracion de software base institucional y los programas
administrativos.

Perfil de Hardware

1. Serealiza en los equipos de computo asignados a los departamentos, dependencias
y usuarios de la Universidad

2. Los perfiles de hardware se deben revisar y modificados anualmente por parte de
la DTIC, esto con el fin mantener actualizado la informacién de las caracteristicas de
los equipos de computo.

A continuacidn, se definen los perfiles de 1°®hardware a nivel institucional:

Perfil de Hardware para computadores portatiles “PASCAL”

Perfil de Hardware para computadores portatiles “KELVIN”

Perfil de Hardware para computadores portatiles “KEPLER”

Perfil de Hardware para computadores portatiles MAC “CURIE”
Perfil de Hardware para computadores portatiles MAC “DAVINCI”
Perfil de Hardware para computadores escritorio “PASCAL”

Perfil de Hardware para computadores escritorio “KELVIN”

Perfil de Hardware para computadores escritorio “KEPLER”

Perfil de Hardware para computadores escritorio MAC “CURIE”
10 Perfil de Hardware para computadores escritorio MAC “DAVINCI”
11. Perfil de Hardware para computadores escritorio PC “DAVINCI”

© 0NV A WN R

10para la adquisicion de cualquier hardware que no esté contemplado en el respectivo perfil, debe ser solicitado a
la DTIC para su correspondiente visto bueno, ademas, el funcionario debe cumplir con los estipulado en el inciso k)
y el inciso ) del Articulo 8 del Reglamento antes citado.

Importante: Se va iniciar con la aplicaciéon del Perfil de Hardware de Gama Alta para todas las configuraciones base
que se mencionan en este documento, en el momento que la UNED cuente con un plan de sustitucién de equipos, se
podra realizar la asignacion de un Perfil de Hardware de Gama Baja. Lo anterior obedece a que el cambio o
sustituciéon de computadoras a nivel institucional supera los 5 afios.
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Nivel de acceso

1. Lo niveles de acceso de usuario que se definieron, estan basados en:

a. Los permisos de usuario que propone Microsoft como parte de su sistema
operativo, por tanto, corresponde a los derechos como usuario que tiene
cada funcionario a la hora de utilizar la computadora que le asigna la UNED
como activo para desempenar sus funciones.

2. Los niveles de acceso se apegan a las buenas practicas de seguridad informatica,
basandose en el principio del minimo privilegio, asi como el Reglamento para Uso
de Equipos de Computo e Internet y las Normas técnicas para la gestion y el control
de las tecnologias de informacion.

3. Los niveles de acceso son los siguientes:

a. Nivel de Acceso de Administrador (Grupo de Usuario Administrador): Los
miembros de este grupo tienen control total del equipo y pueden asignar
derechos de usuario y permisos de control de acceso a los usuarios segin sea
necesario. La cuenta Administrador es un miembro predeterminado de este
grupo. Cuando un equipo se une a un dominio, el grupo Admins. de dominio se
agrega automaticamente a este grupo. Puesto que este grupo tiene control total
del equipo, es importante tener precaucion al agregarle usuarios.

b. Nivel de Acceso Estandar (Grupo Usuarios estandar): Los miembros del
grupo Usuarios pueden realizar las tareas mas habituales, como ejecutar
aplicaciones, usar impresoras locales y de red, y bloquear el equipo. Los
miembros de este grupo no pueden compartir directorios ni crear impresoras
locales. Los grupos Usuarios de dominio, Usuarios autenticados e Interactivo son
miembros de este grupo de forma predeterminada. Por tanto, todas las cuentas
de usuario que se crean en el dominio son miembros de este grupo.
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Configuracion Base
Usuario Estandar

Configuracion base para el Perfil de Usuario de los Laboratorios:

1. Perfil de Software

a. Perfil de Software para Laboratorios
2. Perfil de Hardware

a. Para computadores portatiles: KELVIN

b. Para computadores de escritorio: KELVIN
3. Nivel de Acceso: Usuario Estandar

Configuracion base para el Perfil de Encargados de Catedra/Programa

1. Perfil de Software

a. Perfil de Software para Encargados de Catedra/Programa
2. Perfil de Hardware

a. Para computadores portatiles: PASCAL

b. Para computadores de escritorio: PASCAL
3. Nivel de Acceso: Usuario Estandar

Configuracion base para el Perfil de Personal Administrativo
1. Perfil de Software
a. Perfil de Software para Personal Administrativo
2. Perfil de Hardware
a. Para computadores portatiles: PASCAL
b. Para computadores de escritorio: PASCAL
3. Nivel de Acceso: Usuario Estandar

Configuracion base para el Perfil de Investigador
1. Perfil de Software
a. Perfil de Software para Investigadores
2. Perfil de Hardware
a. Para computadores portatiles: KELVIN
b. Para computadores de escritorio: KELVIN
3. Nivel de Acceso: Usuario Administrador

Configuracion base para el Perfil de Personal de TI

1. Perfil de Software

a. Perfil de Software para Personal de TI
2. Perfil de Hardware

a. Para computadores portatiles: KEPLER

b. Para computadores de escritorio: KEPLER
3. Nivel de Acceso: Usuario Estandar
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4. Los funcionarios de la Unidad de Infraestructura utilizarian el usuario “GS” para
sus labores de Gestion del Centros de Datos y Cuartos de Comunicacion. En el
caso del personal de la Unidad de Soporte Técnico utilizaran el usuario “UST”,
para las tareas de Soporte y Mantenimiento.

Configuracion base para el Perfil de Diseniador Grdfico

1. Perfil de Software
a. Perfil de Software para Personal de TI
2. Perfil de Hardware
a. Para computadores portatiles: DAVINCI
b. Para computadores de escritorio MAC: DAVINCI
c. Para computadores de escritorio MAC: CURIE
d. Para computadores de escritorio PC: DAVINCI
3. Nivel de Acceso: Usuario Estandar

Configuracion base para el Perfil de Centro Universitario

1. Perfil de Software

a. Perfil de Software para Centro Universitario
2. Perfil de Hardware

a. Para computadores portatiles: KELVIN

b. Para computadores de escritorio KELVIN
3. Nivel de Acceso: Usuario Estandar

Perfil de Autoridades Universitarias

1. Perfil de Software

a. Perfil de Software para Autoridades Universitarias
2. Perfil de Hardware

a. Para computadores portatiles: KELVIN

b. Para computadores de escritorio KELVIN
3. Nivel de Acceso: Usuario Administrador

En cuanto al Estandar de Nombres de Servidor
La nomenclatura a utilizar contempla los siguientes elementos:

Localizacion
Sistema Operativo
Tipo de Servidor
Servicio

Rol de Servidor

Secuencia

ok Wi
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Localizacion
En el caso de la localizacién, se establece el uso de las siguientes
nombres:

Identificador | Descripcion

CD Centro de Datos

CA Centro de Datos Alterno

CU Centro Universitario

CC Cuarto de Comunicaciones

CZ Centro de Datos Windows

Azure

convenciones de

Numeracion decimal asociada Centros de Datos y Centros Alternos de la UNED

El uso de lanumeracion decimal asociada a los simbolos de localizacién (CD, CA, CU, CC)

se utilizara con el fin identificar en que ubicacién de la universidad o fuera de ella se

encuentra ese servidor. La convencidn a utilizar es la siguiente:

Ubicacion Numeracion
Centro de Datos Sabanilla CDO0O0

Centro Alterno Cartago CAO01

Centro Alterno Liberia CAO02

Centro Alterno UCR CAO03

Centro Alterno UCR Liberia CA04

Centro Alterno CONARE CAO05

Centro Universitario San José | CUO1

Centro de Datos Windows | CZ00

Azure

Sistema Operativo del Servidor
Esta nomenclatura de nombres identifica el Sistema Operativo que tiene instalado el

Servidor. La convencion a emplear sera la siguiente:

Sistema operativo del | Convencion
servidor

Windows \W%

Linux L

AS400 0

Mac M
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Infraestructura del Servidor (tipo de servidor)

La infraestructura nos indica que tipo de servidor estamos nombrando. La convencién

a emplear sera la siguiente:

Infraestructura del Servidor | Convencion
Infraestructura Fisica F
Infraestructura Virtual A%

Servicios

1. Lainstitucion brinda una gran cantidad de servicios tecnoldgicos, y estos residen
en uno o varios equipos fisicos i/o virtuales, o en una combinacién de estos.
2. Estos servicios estan dirigidos a estudiantes, docentes, funcionarios y publico en

general, o simplemente cumple una determinada funcion.

3. La convencidn a utilizar en el caso de los servicios es la siguiente:

Servicio Convencion
Servidor de Nombres DNS
Hypervisor de Microsoft | HVI
VMware HVM
Citrix HXS
Workstations WKS
Impresoras PRT
Servidor Terminal TES
Controladores de dominio | PDC
Servidor Web WEB
Servidor de Correo MLS
Servidor de SQL Server SDB
Servidor de Mensajeria | SMS
SMS

Servidor de Aplicaciones | APP
Nombre de Cluster CLN

Rol

Se utilizan ambientes separados de Desarrollo, pruebas y Produccién, donde la

convencion a utilizar es:

Rol Convencion
Desarrollo | D
Pruebas T
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\ Produccién \ P

Secuencia

Secuencia de nameros de dos digitos que se utilizara para llevar la cantidad de equipos

servidor por Servicio.

Secuencia | Servicio
01 DNS
02 DNS
01 SQL
02 SQL

Ejemplo del Estandar de Nombres de Servidores UNED

Nombre de Servidor Descripcion

CDOOWFHVIPO1

Servidor fisico del Centro Datos Sabanilla
que brinda el servicio de Hypervisor

CAO1WVTFSDO1 Servidor virtual del Centro Datos Alterno
de Cartago que brinda el servicio de
Team Foundation Service

CDOOWVDNSTO1 Servidor virtual del Centro Datos

Sabanilla que brinda el servicio de Team

Foundation Service

En cuanto al Estandar de Nombres de dispositivos Tecnologicos

Las siguientes son las especificaciones necesarias para la estandarizacion de los

nombres de dispositivos tecnoldgicos:

Nombre de equipo:

1. NetBIOS: minimo 1 caracter y maximo 15.
2. DNS: minimo 2 caracteres y maximo 24.

La nomenclatura a utilizar contempla los siguientes elementos:

Localizacién
Tipo de Dispositivo Tecnoldgico

s W N =

Activo Institucional

Nombre e iniciales de las dependencias de la UNED
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Localizacion

En el caso de la localizacién de los dispositivos tecnoldgicos, se establece el uso de las
siguientes convenciones de nombres:

Identificador | Descripcion

SC Sede Central

Cu Centro
Universitario

EU Fuera de la UNED

Tipo de Dispositivo Tecnologico

Esta nomenclatura de nombres identifica el tipo de dispositivo tecnolégico. La
convencion a emplear sera la siguiente:

Tipo de Dispositivo | Convencion
Tecnoldgico
Computadora de Escritorio
Computadora Portatil
Tablet

Otro

Q|39 |m

Nombre de la dependencia
La convencién a utilizar en el caso del nombre de la dependencia donde labora el
funcionario es la siguiente:

Nombre de la | Convencion
dependencia

Rectoria REC
Vicerrectoria Académica VAC
Vicerrectoria Investigacion | VIN
Vicerrectoria Ejecutiva VE]

Vicerrectoria Planificacion | VPL
Escuela de Ciencias de la | ECA
Administracion
Escuela de Ciencias de la | ECE
Educacion
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Nombre de la | Convencion
dependencia
Escuela de Ciencias Exactas | ECEN
y Naturales
Escuela de Ciencias Sociales | ECSH
y Humanidades

Numero de Activo Institucional

El namero de activo es el consecutivo utilizado por la UNED para llevar el control de los

bienes de la universidad. La convencion a emplear sera la siguiente:

Bien Institucional Convencion
(Numeracion)

Computadora 35220
Portatil

Ejemplo del Estdndar de Nombres para Dispositivos Tecnol6gicos UNED

Nombre de Servidor Descripcion

SCPDTIC35220 Computadora Portatil ubicada en la DTIC,
Sede Central

SCEECEN12534 Computadora de Escritorio ubicada en la
ECEN, Sede Central

CUEALA62881 Computadora de Escritorio ubicada en el
Centro Universitario de Alajuela

En cuanto al estandar de nombres de usuario de la UNED

Las siguientes son las especificaciones necesarias para la estandarizacion de los

nombres de usuarios:

Nombre de usuario

1. Como requerimiento imprescindible, los nombres de usuario deben ser Ginicos, por

tanto, cada funcionario, estudiante y personal externo de la instituciéon debe tener

un nombre de usuario que sea diferente y lo identifique del resto de la poblacién de

la UNED.

2. Los nombres de usuario se deben crear tomando en cuenta otros elementos para el

desarrollo de la convencion de nombres, por ejemplo:

a. Cuentas de Correo Electronico
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b. Usuarios para Sistemas Legados
c. Usuarios para Aplicaciones Web
d. Entre otros.

11Convenio de nombres
El convenio de nombres va tomar en cuenta los siguientes factores:

1. El tamaiio de la UNED: este factor se relaciona con la cantidad de usuarios que
puede soportar la convencién de nombres de la universidad. En una institucién
pequeiia, se permite que cada funcionario utilice su primer nombre como cuenta de
usuario, para el caso de la UNED esta opcién no es viable.
2. La estructura de la UNED: este factor puede tener influencia sobre el convenio de
nombres mas adecuado para una universidad. Para una institucién con una
estructura bien definida, puede ser adecuado incluir elementos de esa estructura en
la convencion de nombres, sin embargo, si existe mucho movimiento de personal a
lo interno de la institucidn, esta opcidn deja de ser la mejor opcién. Por ejemplo, se
puede incluir los cddigos de las dependencias como parte del nombre de usuario.
a. La naturaleza de la UNED: este factor indica que la naturaleza completa de la
institucion también puede significar que algunas convenciones de nombres son
mas apropiadas que otras. Una institucion que maneja datos confidenciales
puede decidirse por una convencion que no indica ningun tipo de informacion
personal que pueda vincular al funcionario con su nombre. Por ejemplo: una
institucién de este tipo, el nombre de usuario John Doe podria tener una cuenta
de usuario: LUH3417.

He aqui algunas convenciones de nombres que otras instituciones han utilizado:

a. Primer nombre (jorge, carlos, pedro)

b. Primer apellido (perez, obregon, ramirez)

c. Primera inicial del nombre, seguida del primer apellido (jperez, cobregon,

pramirez)

Primer apellido, seguido del cddigo del departamento (perez029, obregon454,

ramirez191, etc.)

e

11yp aspecto importante a tomar en cuenta en la convencién de nombres descrita en este documento es lo siguiente:
es posible que existan dos funcionarios que, de acuerdo a la convencién, obtendrian el mismo nombre de usuario.
Esto se conoce como una colisidn.
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Manejo colisiones
1. Indistintamente del convenio de nombres que se utilice y de los factores que se

seleccionen, siempre van a existir colisiones.
2. Se debe establecer las reglas para el manejo de choques de nombres. Algunos
métodos de manejo de colisiones son:
a. Anadiendo numeros en secuencia al nombre de usuario en colision (perez,

perezl, perez2, etc.)
b. Anadiendo datos especificos (primera y segunda letra del nombre) al usuario
al nombre de usuario en colisidn (perez, eperez, ekperez, etc.)
c. Anadiendo informacion adicional de la organizacién al nombre de usuario
(perez, perez029, perez454, etc.). Agregando el c6digo del departamento.

Convenio de nombres de usuario para la UNED

Nombres de usuario para funcionarios del Directorio activo y Correo electronico

A continuacion, se detalla el convenio de nombres para los funcionarios de la UNED.

En el caso de los usuarios creados a nivel de Active Directory, destinados para el uso del
correo electronico institucional y la validacién en los diferentes dispositivos y
aplicaciones de la universidad, se utilizara la siguiente nomenclatura:

Opciones Nombre Nombre de Usuario Descripcion
1. Ericka Moya | emoya Letra inicial del
Hidalgo Primer Nombre +
Primer Apellido.

En el caso de que se produzca una colisidn, el manejo de la misma es el siguiente:

Manejo de Colisiones
Opciones Nombre Nombre de Usuario Descripcion
1. Ericka Moya | emoya Colisién
Hidalgo
Ericka emoyah Diferenciarlo con la
Maria Moya inicial del segundo
Hidalgo apellido.
2. Ericka emoyah Colision
Maria Moya
Hidalgo
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Manejo de Colisiones
Opciones Nombre Nombre de Usuario Descripcion
Ericka ermoyah Diferenciarlo con la
Maria Moya segunda letra del
Hidalgo nombre.
3. Ericka Moya | ermoyah Colisién
Hidalgo
Ericka Moya | erimoyah Solucion:
Hidalgo Diferenciarlo con la
tercera letra del
nombre.

Si existen muchas colisiones, la solucién es incorporar letras de forma consecutiva del
primer nombre del usuario.

Nombres de usuario para Sistema Institucionales en el iSeries (AS400)
A continuacion, se detalla el convenio de nombres para los funcionarios de la UNED que
hacen uso del AS400 e iSeries:

Opciones Nombre Nombre de | Descripcion
Usuario
1. Johnny Francisco DTICJFSA Iniciales de la
Saborio Alvarez Dependencia +
iniciales del nombre

En este caso si se pueden generar colisiones y la asignacion del usuario quedaria
registrada y almacenada en una base de datos.

En el caso de que se produzca una colisidn, el manejo de la misma es el siguiente:

Manejo de Colisiones
Opciones | Nombre Nombre de | Descripcion
Usuario

1. Johnny Francisco DTICJFSA Colision

Saborio Alvarez

Johnny Gerardo DTIC]JGSA Solucién: Diferenciarlo

Saborio Alvarez utilizando el segundo

nombre del funcionario.
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Manejo de Colisiones
Opciones | Nombre Nombre de | Descripcion
Usuario
2 Johnny Gabriel DTICJMSA Colision
Saborio Alvarez
Johnny Saborio DTICJSA Solucién: se elimina la
Alvarez inicial del segundo
nombre
3 José Saborio Alvarez DTICJSA Colision
Jorge Saborio DTICJSA1 En caso de que no exista
Alvarez un segundo nombre, o
este se repite, se agrega
un consecutivo.

Nombres de usuario para estudiantes (Directorio activo y correo electréonico)
A continuacion se detalla el convenio de nombres para los estudiantes de la UNED, y
que forman parte del dominio *.UNED.CR.

En el caso de los usuarios creados a nivel de Active Directory, destinados para el uso del
correo electronico institucional y la validacién en los diferentes dispositivos y
aplicaciones de la universidad, se utilizara la siguiente nomenclatura:

Opciones Nombre de Usuario Descripcion

1. Ericka.Moya.Hidalgo | Primer nombre + punto
+ primer apellido +
punto + segundo
apellido

En el caso de que se produzca una colisidn, el manejo de la misma es el siguiente:

Manejo de Colisiones
Opciones Nombre de Usuario Descripcion
1. Ericka.Moya.Hidalgo Colision
Ericka.C.Moya.Hidalgo | Solucién: Diferenciarlo con la
inicial del segundo nombre.
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2. Ericka.C.Moya.Hidalgo | Colision
Ericka.Moya.H Solucion: Diferenciarlo con la
primera inicial del segundo
nombre.
3. Ericka.C.Moya.Hidalgo | Colision
Ericka.Moya.H Solucién: Diferenciarlo con la
primera inicial del segundo
nombre.

Nombres de usuario para acceso remoto (VPN) para personal externo a la UNED
A continuacidn, se detalla el convenio de nombres para los usuarios que requieran un
acceso VPN de la UNED que sean externos:

Opciones Nombre Nombre de | Descripcion
Usuario

Iniciales del acceso + nombre

1. Empresa Babel uext_babel .
de la empresa + consecutivo

La creacion del usuario quedaria registrado y almacenado en una base de datos para
llevar su control.

Nombres de usuario para la Unidad de Soporte Técnico
A continuacidn, se detalla el convenio de nombres para los usuarios de la unidad de
Soporte Técnico (UST):

Opciones | Iniciales | Unidad Nombre de | Descripcion
de unidad usuario

Iniciales de la unidad +
1. ust_ soporte+ | ust_soportel parte del nombre de la
unidad + consecutivo

La creacidn del usuario quedaria registrado y almacenado en una base de datos para
llevar su control.
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Nombres de usuarios de la Unidad de Infraestructura Tecnolégica
A continuacién, se detalla el convenio de nombres para los usuarios de la unidad de
infraestructura tecnolégica (UIT):

Opciones | Iniciales | Unidad Nombre de | Descripcion
de usuario
unidad
Iniciales de la
unidad + parte del
1. uit_ infraestructura+ | uit_infraestructural | nombre de la
unidad +
consecutivo

La creacién del usuario quedaria registrado y almacenado en una base de datos para
llevar su control.

Nombres de usuario de Aplicaciones
A continuacioén, se detalla el convenio de nombres para los usuarios de las diferentes
aplicaciones desarrolladas e implementadas en la UNED:

Opciones | Iniciales del | Nombre de la | Nombre de | Descripcion
Servidor aplicacion usuario
. . . Iniciales del servidor
1. Sis_ o sis_apelaciones .
nombredelaaplicacion + nombre aplicacion

La creacién del usuario quedaria registrado y almacenado en una base de datos para
llevar su control.

Nombres de usuario para Servicios de Software (Servidores)
A continuacidn, se detalla el convenio de nombres para los diferentes servicios de
Software que se utilizan en los servidores de la UNED:

Opciones | Iniciales del | Nombre de la | Nombre Descripcion
Servidor aplicacion de usuario
utilizada
Iniciales del servicio +
1. Serv_ SSCM Serv_SSCM | nombre de aplicacion +
consecutivo.
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La creacion del usuario quedaria registrado y almacenado en una base de datos para
llevar su control.

En cuanto a los derechos y deberes en el uso de equipo e internet en la
UNED

Deberes de la DTIC

1. Contar con el equipo de computo y los dispositivos méviles necesarios para
cumplir con los fines y objetivos de sus funciones.

2. Contar con informacion personal en los equipos de computo sin que se considere
propiedad de la UNED y siempre y cuando no este entre las prohibiciones citadas
en el Reglamento para Uso de equipos de COmputo e Internet.

3. Asignacion de un cédigo de usuario y sus respectivas claves de acceso tanto para
el equipo de computo como para sus aplicaciones.

Deberes de los funcionarios

1. Es responsable de la adecuada conservacion uso y acceso de los dispositivos
tecnologicos que la institucion le provea para el desempefio de sus labores.

2. Utilizar el equipo de coOmputo y sus componentes unicamente en funciones
propias de su cargo en la UNED.

3. Verificar que la informacion almacenada en el computador esté libre de virus y
otras amenazas informaticas, para lo cual debera velar porque el antivirus
institucional esté instalado y debidamente actualizado.

4. Mantener un respaldo de la informaciéon que resida en el disco duro de la
computadora que se le haya asignado para ejecutar sus labores, mediante los
procedimientos o dispositivos que defina la DTIC.

5. Notificar a la DTIC cualquier anomalia en el funcionamiento de los equipos de
computo, para que se proceda a su revision y eventual correccidn.

6. Informar oportunamente sobre la tenencia en su lugar de trabajo equipo de
computo personal a fin de que no sea tomado en cuenta en caso de inventario de
activos de la UNED.

7. Los demas que determinen otros Reglamentos o lineamientos institucionales al
respecto.

Deberes de los demas usuarios
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1. Procurar que el equipo de computo de la Universidad y sus componentes se
mantengan en condiciones adecuadas de limpieza en su exterior.

2. Hacer un uso adecuado y responsable de las claves de acceso al equipo de
computo, red institucional y demas aplicaciones institucionales.

3. Utilizar en los equipos de computo de la Universidad tinicamente software bajo
licencia o autorizado previamente por la DTIC.

4. Acatar las instrucciones divulgadas por la DTIC en cuanto al uso de los distintos
recursos tecnolégicos.

Prohibiciones de los funcionarios y de los demas usuarios

1. Colocar en la misma mesa donde se encuentra ubicado el equipo de coémputo,
liquidos (plantas acuaticas, alcohol, aceite, etc.) y alimentos que pongan en
riesgo el uso del mismo.

2. Ingerir alimentos mientras trabajan o permanecen frente a los equipos de
computo.

3. Distribuir por via electrénica archivos e informacién comercial y, en general,
toda aquella ajena al quehacer de la UNED.

4. Conectar aparatos eléctricos tales como cafeteras, maquinas de escribir,
microondas, celulares, ipods, radios y reproductores de musica en el mismo
tomacorriente donde esta instalado su equipo de computo.

5. Colocar aparatos o extensiones eléctricas encima del equipo de cémputo.

6. Descargar y almacenar musica, fotos y videos en sus diferentes formatos que no
sean de uso para las funciones propias de su quehacer laboral.

7. Lareproduccion o grabacion ilegal de software, musica y peliculas, entre otros.

8. Hacer uso de los medios electréonicos de comunicacidon institucionales para
acceder, enviar, conservar o reproducir material restringido.

9. Vulnerar o evadir los esquemas de proteccion y de seguridad de los equipos de
coOmputo sus componentes.

10. Compartir o reproducir el software adquirido o producido por la UNED sin
previa autorizacion o lucrar indebidamente con el mismo.

11. Llevar actos de conductas dolosas de orden informatico tales como introducir
virus u otros elementos fisicos o electréonicos que puedan dafiar o impedir el
normal funcionamiento de la red, del sistema o de equipos informaticos
(hardware y software) de terceros o de la UNED.

12. Instalar hardware, software y dispositivos de red no autorizado por la DTIC,
tales como protectores de pantalla, juegos y aplicaciones protegidas por la Ley
de Derechos de Autor o cualquier otro software y hardware que pueda poner en
riesgo la red de datos.

13. Difundir con fines maliciosos informacién que induzca, incite o promueva actos
discriminatorios, delictivos, terroristas, denigrantes, difamatorios, coercitivos,
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ofensivos, violentos o en general, contrarios a la ley, a la moral y las buenas

costumbres o el orden publico.

14. Abrir sin la autorizacién de la DTIC los equipos de cdmputo y sus componentes.

15. Trasladar los equipos de computo y sus componentes hacia otras dependencias
o fuera de las instalaciones de la UNED, salvo que por razones de trabajo asi se
requiera y se cuente con la debida autorizacién del jefe inmediato.

16. Suprimir, modificar, borrar o alterar los medios de identificacién de los equipos,
o entorpecer de cualquier otra forma los controles que para fines de inventario

se establezcan.

17. Enviar, copiar o facilitar por cualquier medio, informacién propiedad de la UNED
y que por su naturaleza no debe divulgarse a terceros ajenos a la Institucion,
excepto que se cuente con la debida autorizacion de las autoridades superiores.

18. Modificar la configuraciéon base definida por la DTIC, asi como la configuracién

general del equipo de cdmputo.
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Administracion de Contraseiias de Usuario
La asignacion de contrasefias se administracion siguiendo los siguientes criterios:

1. Los usuarios completan y firmen el respectivol2formulario de solicitud de usuarios
que los compromete a mantener sus contrasefias personales en secreto y estén
informados sobre la normativa interna con respecto a este tema.

2. Los usuarios deben cambiar las contrasefias iniciales que les han sido asignadas la
primera vez que la utilicen.

3. Las contrasefas iniciales y provisionales, que se asignan cuando los usuarios
olvidan su contrasefia, se suministran por medio del sitio web de Autoservicio de
Contrasefias o en forma personal con la identificacién del usuario.

4. Generar contrasefas iniciales y provisionales seguras para el otorgamiento a los
usuarios, estas deben cumplir con las especificaciones de complejidad definidas por
la USD. Se debe evitar la participacion de externos a la UNED (terceros), y el uso de
mensajes de correo electrénico sin proteccion (texto claro) en el mecanismo de
entrega de la contrasena.

5. Almacenar las contrasefias sélo en bases de datos cifradas.

6. Promover la utilizaciéon de otras tecnologias de autenticaciéon y autorizacién de
usuarios, como ser la biométrica (por ejemplo, verificaciéon de huellas dactilares),
firma digital, verificacion de firma, uso de medios de autenticacién de hardware
(como las tarjetas de circuito integrado o tarjetas de proximidad), etc. El uso de esas
herramientas se dispondra cuando la evaluacién de riesgos realizada por el
Responsable de Seguridad Informatica conjuntamente con el Responsable del Area
Informatica y el Propietario de la Informacidén lo determine necesario (o lo
justifique).

7. ElResponsable de Seguridad Informatica establecera los procedimientos de manejo
de contrasenas apropiados para cada sistema.

8. Los Propietarios de la Informacion son los responsables del proceso de asignacion
de contrasenas.

12E] formulario puede estar acompafiado de un Compromiso de Confidencialidad en el caso de personal
externo a la UNED que deba realizar actividades contratadas con informacioén institucional.
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Administracion de Contraseiias Criticas

1. Enlosdiferentes ambientes de procesamiento existen 13cuentas de usuarios con
las cuales es posible efectuar actividades criticas como:

a. instalacion de plataformas o sistemas,

b. habilitacién de servicios,

c. actualizacion de software,

d. configuracién de componentes informaticos, etc.

2. El Propietario de la Informacién, el Administrador del Servicio y el Responsable
de Seguridad Informatica definen los criterios y acciones necesarias, para la
administracion de dichas contrasefias criticas contemplando lo siguiente:

Definicidn de las causas que justificaran el uso de contrasefias criticas, asi
como el nivel de autorizacién requerido.
Las contrasefias seleccionadas serdan seguras, y su definicién sera
efectuada como minimo por dos personas, de manera que ninguna de
ellas conozca la contrasefia completa.
Las contrasefas y los nombres de las cuentas criticas a las que pertenecen
seran resguardadas en un documento impreso y este sera custodiado por
el Director de la DTIC.
Para la utilizacidn de las contrasefias criticas se debe:

a. Registrar,

b. Documentar las causas que determinaron su uso,

c. Documentar el responsable de las actividades que se efectiien con

la misma.

Cada contrasefia critica se renovara una vez sea utilizada y se renovara
una vez al afio en caso de que no se la haya utilizado.
Registrar todas las actividades que se efectiien con las cuentas criticas
para luego ser revisadas.

13Dichas cuentas no seran de uso habitual (diario), sino que sélo seran utilizadas ante una necesidad

especifica de realizar alguna tarea que lo requiera y se encontraran protegidas por contrasefias con un

mayor nivel de complejidad que el habitual.
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g. La revision del registro posterior de actividad sera revisado por el
Responsable de Seguridad Informatica.

En cuanto al uso de contraseias

La conformacién de contrasefias a utilizar en Ambiente Windows es la siguiente:

1. Las contrasefias establecidas, deben cumplir con los parametros minimos
contemplados para contraseias fuertes o de alto nivel las cuales son como
minimo:

a. Incluir caracteres al menos de tres de las cuatro siguientes categorias
Minimo ocho caracteres de longitud.
Mayusculas (de la “A” ala “Z”)
Minusculas (de la “a” ala “z")
Digitos de base 10 (del 0 al 9)
Caracteres no alfanuméricos (por ejemplo:!. @ $ # % )
No debe contener vocales tildadas, ni efies, ni espacios.

No permitir repetir los tltimos 6 claves utilizados.

2. Las contrasefias deben ser cambiados en forma obligatoria cada 4 meses,
forzados desde la administraciéon de las aplicaciones, o cuando lo considere
necesario debido a alguna vulnerabilidad en los criterios de seguridad.

La conformacion de contrasefias a utilizar en Ambiente AS/400 es el siguiente:
1. Las contrasefias establecidas, deben cumplir con los siguientes parametros
minimos:
a) Entre ocho y diez caracteres alfanuméricos de longitud.
b) Letras

c) Numeros.

d) No debe contener caracteres especiales (+-*/@#$%&).
e) No debe contener vocales tildadas, ni efies, ni espacios.
f) No permitir repetir la tltima clave utilizada.

2. Las contrasefias deben ser cambiados en forma obligatoria cada 4 meses,
forzados desde la administracion de las aplicaciones, o cuando lo considere
necesario debido a alguna vulnerabilidad en los criterios de seguridad.
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En cuanto a las Regulaciones sobre el almacenamiento, transmision y
difusion de la informacidon

1. El usuario podra almacenar en los servidores de red de la UNED unicamente
informacién proveniente de las bases de datos y aplicaciones institucionales.

2. Enlosservidores de red institucional, no se almacenaran archivos de texto, hojas
electronicas y otros, sino que sera en espacios idéneos destinados al efecto.

3. La DTIC no contrala el contenido de la informaciéon que transite por la red o
internet que utilice un usuario.

4. LaDTIC no ejerce control sobre el contenido de los documentos electrénicos que
se almacenen en las computadoras o dispositivos electrénicos de la universidad.

5. Se almacena durante un periodo de 6 meses la bitdcora y sus respectivos
respaldos, sobre las actividades en internet de todos los usuarios de la red, de
manera confidencial y sin perjuicio de las potestades de la Auditoria Interna.

6. Las autoridades competentes (CONRE, Consejo Universitario, Auditoria Interna,
Oficina Juridica, el jefe inmediato) tendran acceso a las bitacoras en caso de
incidente y de un procedimiento administrativo.

Custodia de Medios Magnéticos de Respaldo e informacion de caracter
institucional

1. Los Medios Magnéticos de respaldo e informacién de caracter institucional que
haya sido generada o procesada en los Centros de Procesamiento de
Informacion (Centros de Datos, cuartos de comunicacion, la DTIC, entre otros)
de la UNED, debe ser resguardada por un tercero externo a la UNED, para ello
deben cumplir con lo siguiente:

a. La contratacion del Servicio de Custodia de Medios Magnéticos y de
informacién institucional se encuentra a cargo de la Oficina de
Contratacion y Suministros con la asesoria de la DTIC.

b. El proveedor seleccionado debe suministrar cajas antimagnéticas para la
custodia y transporte de los medios electrdnicos entre la UNED y el lugar
de resguardo. Dichas cajas magnéticas deben contar con las siguientes
caracteristicas:

i. Anti golpes y reduccién de Fuerza G.
ii. Separadores moldeados al tamafio exacto de tapes, CD/DVD,
Discos Duros y otros medios extraibles.
iii. Sistema al vacio.
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iv. Proteccion contra altas y temperaturas y humedad.

v. Garantia de por vida

vi. A prueba de Agua.

c. El servicio de contar con un Sistema de Trazabilidad, como minimo con
cédigo de barras y las siguientes caracteristicas:

i. Un Sistema de trazabilidad con RFID

ii. Etiqueta Imprimible RFID/Cédigo de Barras.

iii. De solo lectura.

iv. Programable una sola vez.

v. Que ayude a conocer exactamente qué elementos han sido
sustraidos y, si es necesario, donde localizarlos.

vi. Con lecturas rapidas y precisas (eliminando la necesidad de tener
una linea de visién directa)

d. Elservicio debe brindar acceso a la informacion custodiada las 24 horas
del dia, los 7 dias de la semana. Ademas, se deben proporcionar un sitio
web para consultar el inventario de medios con las siguientes
caracteristicas:

i. Que el sitio web utilice protocolo https, utilizando una conexién
bajo SSL (Secure Socket Layer).

ii. De ser posible, que este sitio web este alojado en un servidor
dedicado Unicamente para este servicio (y que el mismo no resida
en un servidor en hosting)

iii. Suministrar un usuario para la institucion, con el cual va poder
gestionar los medios custodiados.

iv. Que el sitio web sea compatible con multiples sistemas operativos
(Windows, Mac OS, Linux, Solaris) y sea soportado por multiples
navegadores (IE, Firefox, Chrome).

e. El servicio debe suministrar un Software para Record Management con
sistemas de auditoria y sistemas de retencion, con las siguientes
caracteristicas:

i. Compatibilidad con Cédigos de Barras y RFID.

ii. Creacién de campos personalizables (minimo Titulo, cédigo
Alternativo, cddigo de Barras y RFID).

iii. Que el sistema permite la busqueda mediante los metadatos y
campos personalizables, lectores de cédigos de barras y lectores
RFID.

iv. Auditoria sobre la actualizacion de datos.

v. Que la Auditoria de los datos tenga la capacidad de mostrar el dato
actual y el dato histdrico.
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En cuanto a la Notificacion y Respuesta a Incidentes de Seguridad
Informatica

Un incidente de seguridad informatica es la violacién o amenaza a la politica de
seguridad de la informacion de la UNED, tal y como lo establece la Norma 1.4 “Gestion
de la Seguridad de la Informacién”. También es considerado un incidente de seguridad
un evento que compromete la confidencialidad, integridad y disponibilidad de los
sistemas, servicios o red de la universidad.

Deteccion de un Incidente
Un incidente puede ser denunciado por los usuarios de la institucién, o indicado por un
Unico o una serie de eventos de seguridad informatica.

Incidentes de Seguridad
Se cataloga como incidente de seguridad lo siguiente:

1. Uno o varios eventos adversos en un sistema, aplicacién o servicio que pueda
comprometer o compromete la no negacidn, la autenticidad, la integridad y la
confidencialidad de las transacciones y de la transferencia o intercambio de
informacion.

2. Una violacion o amenaza contraria a la politica de seguridad de la informacion
de la Institucion, Reglamento para Uso de Equipos de COmputo e Internet de la
Universidad Estatal a Distancia y cualquier otra normativa aplicable a las TICS.

Los eventos que generan los incidentes de seguridad son:

Escaneo

Denegacion de Servicios

Uso prohibido de un recurso informatico o de red de la Universidad.
Uso indebido de informacidn critica.

Divulgacion no autorizada de informacion personal.

Intrusion fisica.

Destruccion no autorizada de informacidn.

Robo o pérdida de informacion.

Interrupcion prolongada en un sistema o servicio de red.

10 Modificacioén, instalacién o eliminacién no autorizada de software.
11. Acceso o intento de acceso no autorizado a un sistema informatico.
12. Ingenieria social, fraude o Phishing.

13. Modificacion no autorizada de un sitio o pagina web de la Universidad.
14. Eliminacién insegura de informacion.

OO
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15. Modificacién o eliminacién no autorizada de datos.

16. Anomalia o vulnerabilidad técnica de software.

17. Amenaza o acoso por medio electrénico.

18. Ataque o infeccidon por codigo malicioso (virus, gusanos, troyanos, etc.)
19. Robo o pérdida de un recurso informatico de la Universidad.

20. Otro no contemplado.

Dimension de los dafios

Se mide con base en el impacto del evento:
1. Grave, la afectacion puede representar:
o Perdidas muy significativas
Impide el logro de los objetivos de la UNED
Pérdidas econémicas importantes
Pérdida de capacidad de brindar el servicio
Pérdida de informaci6n e implicaciones legales,
Interrupciones que producen incertidumbre acerca de cuando se
restableceran los servicios
o Afectala mision o reputacion de la Universidad.
o Dafios mayores a los sistemas y significativos a la propiedad
2. Moderado, la afectacion puede representar:
o Puede causar pérdidas menores.
o Deshabilita temporal o parcialmente los sistemas.
o Fallas que causan demoras en varias areas, no afectan otras actividades
3. Leve, la afectacion puede representar:
o Puede causar inconvenientes o ineficiencias.
o Pérdidas o dafios muy bajos de activos o recursos tangibles que no afecta
considerablemente los intereses de la Universidad.
o No presentan perjuicio econdmico.

O O O O O

Criticidad de los recursos involucrados:

Se mide con base en la prioridad e importancia del recurso en la universidad. La escala
de que se maneja para establecer la prioridad o importancia es la siguiente:

1. Alta: Los servicios de prioridad alta, deben ser considerados como servicios de
mision critica por lo que no pueden detenerse y requieren un alto grado de
redundancia y alta disponibilidad. Asimismo, al presentar fallos o incidentes de
seguridad, deben ser atendidos inmediatamente.
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2. Media: Estos servicios deben tener cierto grado de redundancia y disponibilidad,

deben ser considerados servicios de atencién preferente. Asimismo, al presentar
fallos o incidentes de seguridad informatica, deben ser atendidos lo mas pronto
posible, siempre que no haya incidentes de mision critica.

Baja: Estos servicios no requieren redundancia o alta disponibilidad. Asimismo, al
presentar fallos o incidentes de seguridad informatica, deben ser atendidos de
acuerdo a la capacidad de atencion, y siempre que no haya incidentes de misién
critica o de atencion preferente, por lo que se pueden tratar como de mejor esfuerzo

Estado del Incidente
El incidente puede ser categorizado de la siguiente manera:

1.

Pendiente: El incidente ha sido reportado, pero ain no se lo ha comunicado al
Equipo de Respuesta a Incidentes de Seguridad Informatica.

Informado: El incidente ha sido reportado al Equipo de Respuesta a Incidentes de
Seguridad Informatica

En curso: El incidente ha sido reportado al Equipo de Respuesta a Incidentes de
Seguridad Informatica y esta siendo atendido.

Resuelto: El incidente ha sido resuelto.

Demorado: La atencién al incidente ha sido interrumpida por motivos de fuerza
mayor.

En cuanto al Equipo de Respuesta a Incidentes de Seguridad Informatica

1. La atencion al incidente de seguridad informatica se realizara de acuerdo a la
naturaleza o tipo de incidente que se presente por el Equipo de Respuesta a
Incidentes de Seguridad Informatica.

2. El Equipo de Respuesta a Incidentes de Seguridad Informatica, se conforma por
uno o mas representantes de las siguientes unidades de la DTIC:

a. Unidad de Sistemas de Informacion.

b. Unidad de Infraestructura Tecnoldgica.
c. Unidad de Soporte Técnico.

d. Unidad de Seguridad Digital.

3. Losrepresentantes, del Equipo de Respuesta a Incidentes, seran nombrados por
el Director(a) de la DTIC.

En cuanto a la documentacion del incidente
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1. Se documenta el Estado actual, entendido como la condicién en que se encuentra el
dispositivo o servicio afectado una vez suscitado el incidente.
2. Se debe realizar un Resumen, que contempla la descripcién de lo sucedido.
3. Se debe registras todas las acciones que se realizaron antes, durante y después del
incidente.
4. Las Dependencias involucradas son:
a. Direcciones,
b. Oficinas y demas departamentos de la institucién relacionados con el
incidente.
c. También puede haber instancias o personas externas ala UNED involucradas
con el incidente.
5. Se debe contar con un listado de evidencias, donde se retinen las pruebas y demas
elementos relacionados con el incidente.
6. En relacién a los comentarios, deberdn anotarse cualquier observaciéon sobre el
incidente, que no se ha registrado como parte de los puntos anteriores.
7. Se deben establecer los proximos pasos y acciones de mejora, como pautas a seguir
y correcciones a realizar producto del incidente.

En cuanto a la Autorizacion de Funcionarios para las labores de soporte y
mantenimiento de los equipos y dispositivos

En cumplimiento al articulo 5, inciso K) del Reglamento para uso de equipos de
computo e Internet, donde se le atribuye a la DTIC “Autorizar a funcionarios de otras
dependencias para que realicen labores de soporte y mantenimiento de los equipos y
dispositivos en coordinacion y supervision de la DTIC”.

1. Elfuncionario o dependencia interesada debe enviar una solicitud a la DTIC por
medio de correo electrdonico u oficio, solicitando la autorizacion.

2. En la solicitud se debe adjuntar el perfil del funcionario o funcionarios que
necesitan ser autorizados para realizar labores de soporte y mantenimiento de
los equipos y dispositivos. Ademas, se debe indicar si estos funcionarios cuentan
con conocimientos en soporte y mantenimiento de dispositivos tecnoldgicos.

3. Algunas de las funciones que se pueden realizar son las siguientes:

a. Tareas basicas de soporte como: instalacibn de impresoras y
computadoras, creacion de estaciones de trabajo del AS-400,
configuracion de cuentas de correo en Outlook y afines.

Mantenimiento de equipos de laboratorio de computo.

c. Labores de monitoreo de equipos de comunicaciones de la red de datosy

soporte previa coordinacién con los funcionarios de la Unidad de

Infraestructura Tecnologica
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4. El Director de la DTIC en conjunto con el coordinar de la Unidad respectiva,
evaluda el perfil de funcionario.

5. El Director de la DTIC envia un oficio al funcionario solicitante, aprobando o
rechazando la solicitud. En caso de contar con la autorizacion del Director de la
DTIC, se le indica lo siguiente:

a. Funciones autorizadas. El detalle de las funciones autorizadas es definido
por el coordinador de la Unidad y el Director de la DTIC.

b. Elnombre de la persona que va coordinar sus actividades.

c. El nombre de la persona con quien debe coordinar los temas de
capacitacion y actualizacion.

d. Debe entregar un informe trimestral de las actividades llevadas a cabo en
cumplimiento de sus funciones.

6. El coordinar de cada unidad de la DTIC debe revisar de forma anual las
autorizaciones de funcionarios que tenga a cargo, con el fin de velar si las
condiciones se mantienen y si no existe algin cambio que pueda dejar sin efecto
dicha autorizacion.

7. El funcionario que deje de realizar labores de soporte y mantenimiento de los
equipos y dispositivos, debe coordinar previamente con la DTIC para la entrega
de activos, Discos, documentacion, informacién de usuarios y demas materiales
utilizados para dicho fin. La DTIC debe coordinar con las unidades respectivas
para la revisién de la informacién entregada, hacer los cambios de usuario y
deshabilitar las cuentas de usuario que ya no se deban utilizar.

En cuanto a la instalacion y configuracion de hardware, software y
dispositivos de red

1. Se prohibe a los funcionarios y usuarios que utilizan los diferentes medios
electronicos institucionales “Instalar hardware, software y dispositivos de
red no autorizado por la DTIC, tales como protectores de pantalla, juegos y
aplicaciones protegidas por la Ley de Derechos de Autor o cualquier otro
software y hardware que pueda poner en riesgo la red de datos”, tal y como
lo establece al inciso I) Articulo 8 Capitulo II del Reglamento para Uso De
Equipos De Cémputo E Internet.

2. Cualquier hardware, software y dispositivos de red debe ser instalado y
configurado por funcionarios de la DTIC o personal autorizado por esta
direccion.

a. En cuanto al software
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ii.

1il.

Es definido y proporcionado por la UNED, tal y como lo estable
en la Configuracién base para los equipos de computo
institucional, el cual es un documento en respuesta al inciso d)
Articulo 5 Capitulo II del Reglamento para Uso De Equipos De
Computo E Internet.

El software que se utilice en los equipos de computo de la
Universidad deben tener licencia propietaria o GPL, la cual
debe encontrarse al dia, tal y como lo establece el Articulo 12
del Reglamento antes citado.

Cualquier software que no forme parte de los perfiles de
software mencionados en la configuracion base para los
equipos de computo institucional y que deban ser utilizados
por personal de la universidad, debe ser autorizado
previamente por la DTIC, tal y como lo establece el inciso C)
del Articulo 7 del Reglamento antes citado.

La DTIC es quien gestiona la renovacién de las licencias del
software, en coordinacién con la Oficina de contratacién y

La compra de software debe contar con la aprobacién de la

iv.

suministros o quien corresponda.
V.

DTIC.
vi.

Unica y exclusivamente la DTIC, puede administrar, custodiar
y controlar las licencias de software en la UNED.

b. En cuanto al hardware:

1.

ii.

La configuracion de hardware que se destine para los equipos
de coémputo asignados a los diferentes departamentos,
dependencias y usuarios de la Universidad, seran para cumplir
con los fines y objetivos de la UNED, en relacion al perfil de
software del funcionario responsable del activo, tal y como lo
establece el Articulo 9 del Reglamento antes citado. Los
perfiles de hardware deben ser revisados de forma anual por
parte de la DTIC, esto con el fin mantener actualizado la
informacion de las caracteristicas de los equipos de computo.
Para la adquisicion de cualquier hardware que no esté
contemplado en el perfil de hardware establecido en la
configuracion base para los equipos de codmputo institucional,
debe ser solicitado a la DTIC para su correspondiente visto
bueno, ademas, el funcionario debe cumplir con los estipulado
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en el inciso k) y el inciso I) del Articulo 8 del Reglamento antes
citado.
c. En cuanto a dispositivos de red

i. LaDTICes el unico 6rgano facultado para autorizar la conexion
de dispositivos en la red institucional, por lo que queda
prohibido a los usuarios conectar o interconectar otros
equipos sin su autorizacion, tal y como lo establece el Articulo
16 del Reglamento antes citado.

En cuanto a la implementacion y administracion del programa de antivirus

1. Es competencia de la DTIC:

a. Implementar y administrar el programa antivirus institucional que sera el
Unico y oficial de la UNED.

b. Establecer una configuracién base que defina los derechos y deberes de los
usuarios sobre los equipos de computo de acuerdo a sus funciones, que seran
asignados bajo un cddigo o perfil de usuario, con el fin de evitar la
propagacidén de virus y la instalacion de software no deseado por parte de los
usuarios

2. En el caso de los funcionarios deben verificar que la informacién almacenada en el
computador esté libre de virus y otras amenazas informaticas, para lo cual debera
velar porque el antivirus institucional esté instalado y debidamente actualizado.

3. Laimplementacion de la solucién antivirus institucional estara a cargo de la Unidad
de Infraestructura Tecnoldgica en coordinacién con la Unidad de Seguridad Digital
y la Unidad de Soporte, de la DTIC.

4. Se inicia en la sede central y luego los centros universitarios, hasta lograr un cien
por ciento de cobertura.

5. El antivirus institucional se instala en los servidores, laboratorios de computo, las
estaciones de trabajo de las y los funcionarios y los equipos portatiles de la UNED.

6. Cualquier instalacion que se realice por parte de un funcionario(a) externo a las
unidades de Operaciones, Soporte y Seguridad de la DTIC, debera ser autorizada con
antelacién por los responsables de las mismas; lo anterior con el propdsito de
mantener un control por parte de la DTIC.
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7. En caso de anomalias o fallos relacionados con el 4antivirus institucional, se debera
reportar a las unidades de Operaciones, Soporte y Seguridad de la DTIC, para que
estos determinen las medidas de mejora y solucion segun sea el caso.

8. Para la instalacion, utilizacion, actualizacion y practicas para la deteccién de
amenazas informaticas del antivirus institucional, la instalacién del antivirus
institucional se puede realizar de dos maneras:

a. La instalacion local o en sitio, por parte de algin funcionario de la DTIC o
autorizado; esta es preferible realizarla en la instalacion a estaciones de
trabajo de los centros universitarios y equipo portatil.

b. La instalacion remota desde el servidor de administracién, la cual es
preferible para los equipos ubicados en la sede central y su periferia.

Del Uso de Internet y Servicios en Linea

En cuanto a la autorizacion de acceso

e La DTIC es quién garantiza el ancho de banda que satisfaga las necesidades
institucionales de acceso a internet de la UNED

e Debe monitorear los consumos de internet para optimizar los permisos de
acceso.

e La DTIC puede denegar el acceso a sitios o protocolos que, por su naturaleza:

e ponen en riesgo la seguridad de la plataforma tecnoldgica,

e conllevan a un desaprovechamiento de la tecnologia o afecten el cumplimiento
de las funciones y responsabilidades de los usuarios.

e LaDTIC debe informar las denegaciones que realice.

e Lasjefaturas, deben velar por el uso correcto de la Red institucional y solicitar a
la DTIC el estudio respectivo en caso de incidentes.

Sitios web
e Elacceso a cualquier Red social esta restringido a asuntos de tipo:
o Académico
o Estudiantil
o Propios de la administracion

Red institucional
e Esde uso exclusivo para asuntos institucionales
e LaDTIC asignara la respectiva cuenta de usuario.

14 Una vez instalado en las estaciones de trabajo o maquinas portatiles.
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e Solo la DTIC, puede autorizar la conexién de dispositivos a la red
institucional.

e Ningln usuario puede conectar o interconectar otros equipos sin
autorizacion de la DTIC.

En cuanto al Correo Electronico Institucional

1. Esel medio oficial de envio y recepcion de informacion y comunicacion.

2. El funcionario debe mantener actualizado el correo electronico institucional.

3. Por los principios de libertad de expresion, privacidad y confidencialidad de la
informacion, no se realizan monitoreos o inspeccion en los buzones de correo de
los usuarios.

4. LaDTIC limita el tipo de archivos que pueden ser trasegados a través del correo
electronico institucional, asi como el tamafio de los buzones y las capacidades de
envio o recepcién de informacion.

5. Si por razones de que el funcionario toma vacaciones, incapacidades
prolongadas, renuncia, traslada o es despedido, debera definir con el superior
previamente, los datos del buzén de su correo que son de importancia para la
oficina y solicitar a la DTIC el traslado de esa informacidn.

6. Si por razones de que el funcionario toma vacaciones, incapacidades
prolongadas, renuncia, traslada o es despedido, no se podra habilitar a otro
funcionario para que accedan a ese buzon, solo si se cuenta con la autorizacion
expresa del usuario titular, casos de fuerza mayor o interés institucional.

7. Los casos de fuerza mayor o interés institucional los define la CETIC.

Los correos masivos son restringidos por la DTIC.
9. Lasrazones para restringir correos masivos son:
a. Técnicas: cuando existe una amenaza o riesgo de TI hacia el propio
servicio, dispositivos tecnolégicos y red de la institucion.
b. Capacidad: el tamafo de los envios es muy alto, y la capacidad de los
buzones se ve comprometida.
c. Saturacidn: el envio de correos atenta contra el limite de destinatarios
diarios permitido por Office 365
10. Solo se pueden enviar correos masivos en casos de interés institucional y con

®©

autorizacion del superior jerarquico respectivo.
11. Ante incidentes por el contenido de un correo o por dafio a la herramienta por
uso indebido, el responsable es el usuario.
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12.La DTIC mantiene informada a la comunidad universitaria sobre los tipos de
archivos que no pueden enviarse por el correo electronico institucional, dentro
los cuales se puede mencionar:

a. Los tipos de archivo que se especifican mas abajo, incluso si estan
comprimidos (en archivos .gz o .bz2, por ejemplo) o almacenados dentro
de otros (.zip o .tgz, por ejemplo).

Los documentos que contienen macros maliciosas.

Los archivos cuyo contenido esta protegido con una contrasefia.

Los archivos protegidos por contrasefia que contengan un archivo.

Tipos de archivo que no se pueden adjuntar a mensajes: .ADE, .ADP, .BAT,

.CHM, .CMD, .COM, .CPL, .EXE, .HTA, .INS, .ISP, .JAR, .JS (NUEVO), .JSE, .LIB,

.LNK, .MDE, .MSC, .MSI, .MSP, .MST, .NSH, .PIF, .SCR, .SCT, .SHB, .SYS, .VB,

.VBE, .VBS, .VXD, .WSC, .WSF, .WSH

13. El usuario debe acatar las medidas!> de seguridad, integridad, funcionalidad y
calidad en el servicio que defina la DTIC.

14. La DTIC define las capacidades de almacenamiento de los buzones, incluyendo:

a. Almacenamiento total de los correos (Bandeja de entrada, Bandeja de

salida, Elementos enviados, Borradores y Elementos Eliminados).

b. Tamafio maximo de los correos de envio y recepciéon cuando contengan

L

archivos adjuntos.
15. La capacidad 6ptima de los correos para el funcionamiento eficaz y eficiente, es
definida por la DTIC.
16.En caso de que un usuario entorpezca el uso adecuado del correo electronico
institucional, la DTIC podra suspenderle de manera preventiva o permanente el
servicio.

15 Estas medidas son dadas a conocer a la institucién y a sus funcionarios mediante comunicados de
correo electronicos, videoconferencias, afiches y las herramientas administrativas como manuales,
instructivos, protocolos, entre otros en temas de TIC.
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Conceptos

A los efectos de una correcta interpretacion del presente Manual de Seguridad de la
Informacion, se realizan las siguientes definiciones:

e Activos de Informacion: Son los bienes relacionados a un sistema de informacién
en cualquiera de sus etapas. Ejemplos de activos son:

v Informacién: Bases de datos y archivos, documentacién de sistemas, manuales
de usuario, material de capacitacién, procedimientos operativos o de soporte,
planes de continuidad, informacién archivada, resultados de proyectos de
investigacion, etc.

v’ Software: Software de aplicaciones, software de sistemas, herramientas de
desarrollo, etc.

v’ Activos fisicos: Computadoras, equipamiento de redes y comunicaciones,
medios de almacenamiento, mobiliario, lugares de emplazamiento.

v’ Servicios: Servicios informaticos y de comunicaciones.

e Acceso no autorizado: es la explotacién de una vulnerabilidad en un equipo,
aplicacién o sistema, con el fin de poder obtener accesos y privilegios que no le
corresponden.

¢ Administracion de Riesgos: Se entiende por administracion de riesgos al proceso
de identificacidn, control y minimizacién o eliminacion, a un costo aceptable, de los
riesgos de seguridad que podrian afectar a la informacion. Dicho proceso es ciclico
y debe llevarse a cabo en forma periddica.

e Administrador de aplicacion: funcionario responsable de la gestiéon de una
aplicacion informatica.

¢ Almacenamiento secundario magnético: es una unidad de disco duro, flexible,
cinta, medio éptico o de cualquier otro tipo.

e Antivirus Institucional: Programa o herramienta encargado de eliminar los virus
a nivel institucional.

e Aplicacion: es un programa de computadora que se utiliza como herramienta para
una operacion o tarea especifica.

e Aplicacidn: Se refiere a un sistema informatico, tanto desarrollado por la UNED
como por terceros, o al sistema operativo o software de base, que integren los
sistemas de informacién o donde estos estén alojados.

e Archivo: Acumulacién de datos con nombre almacenados en un medio de

¢ Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.
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e Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucién. Asimismo, se garantiza el origen de la informacion, validando el emisor
para evitar suplantacién de identidades.

e C(lave de acceso o contrasefia: Secuencia de digitos que permite el acceso a un

e (Coddigo de usuario: Cédigo de acceso a la red y sistemas institucionales definido
por la DTIC.

e (Codigo malicioso: es cddigo informatico que provoca vulnerabilidades de
seguridad para dafiar un sistema o aplicacion.

e Comité de Seguridad de la Informacién: El Comité de Seguridad de la
Informacion, es un grupo interdisciplinario de profesionales en TI con funcionarios
claves en la UNED, destinado a garantizar el apoyo manifiesto de las autoridades a
las iniciativas de seguridad.

e computador, servicio, sistema, programa, entre otros. Forma de autentificaciéon que
utiliza informacion secreta para controlar el acceso hacia algun recurso informatico.

e Concientizacion del usuario: EI proceso de capacitacion en temas especificos de
la seguridad para reducir los problemas relacionados con la seguridad, ya que los
usuarios generalmente constituyen el eslabon mdas débil en la cadena de la
seguridad.

e Confiabilidad de la Informacién: que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y objetivos
institucionales.

e Confidencialidad: aseguramiento de que la informacién es accesible solo para
aquellos autorizados a tener acceso.

e Configuracion base equipos de cOomputo institucional: software que es
necesario para el funcionamiento del computador, el cual debe ser suministrado por
la institucion e instalado por la instancia autorizada para estos fines. Por ejemplo, el
sistema operativo, paqueteria ofimatica, antivirus institucional, y demas
aplicaciones institucionales desarrolladas para el desemperfio de las funciones de los
funcionarios y funcionarias.

e Contrato o Compromiso de confidencialidad: aquel acuerdo entre dos partes,
donde una se compromete tratar uno o varios temas de forma discrecional y se
intenta evitar que las partes implicadas puedan utilizar informacién para sus
propios fines.

e Datos: es una representacion simbolica (numérica, alfabética, algoritmica, espacial,
etc.) de un atributo o variable cuantitativa o cualitativa. Es un valor que puede
recibir un dispositivo tecnolédgico por diferentes medios.
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e Denegacion de Servicios: es un tipo de ataque que se realiza a un sistema,
computadoras, servidores o una red en especifico, que causa que un servicio o
recurso sea inaccesible a los usuarios legitimos.

e Disponibilidad: aseguramiento de que los usuarios autorizados tienen acceso
cuando lo requieran a la informacidn y sus activos asociados.

e DTIC: Direccion de Tecnologia, Informacion y Comunicaciones de la UNED.

e Equipo de respuesta a incidentes: grupo de funcionarios de la universidad que
tiene la responsabilidad de actuar frente a cualquier incidente de seguridad
informatica.

e Equipos o dispositivos tecnolégicos: Todo dispositivo tecnoldgico con funciones
similares a un computador, como Tabletas, Smartphone (teléfonos inteligentes),
entre otros, que puede establecer conexién a una red de datos o Internet.

e Escaneo: técnica que se utiliza para obtener informacion de un sistema, servicio o
equipo que posteriormente sera utilizada para atacarlo.

¢ Estudios (uso de red y equipo): investigacion que permitird determinar posibles
anomalias en contra del Reglamento de Uso de Equipo de Cémputo y acceso a
Internet de la UNED, asi como de las buenas practicas de seguridad informatica.

¢ Evaluacion de Riesgos: Se entiende por evaluacion de riesgos a la evaluacién de
las amenazas y vulnerabilidades relativas a la informacidén y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su potencial impacto
en la operatoria de la UNED.

e Exportacion: es transferir datos desde un programa hacia otro.

¢ Incidente de Seguridad de la Informacion: se define como un acceso, intento de
acceso, uso, divulgacion, modificacién o destrucciéon no autorizada de informacion;
un impedimento en la operacion normal de las redes, sistemas o recursos
informaticos; o una violaciéon a la Politica de Seguridad de la Informacién y
Reglamento de Uso de Equipo de Cémputo y acceso a Internet de la UNED.

¢ Incidente de Seguridad: Un incidente de seguridad es un evento adverso en un
sistema de Informaciéon, o red de computadoras, que compromete la
confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacion de alguna vulnerabilidad o
un intento o amenaza de romper los mecanismos de seguridad existentes.

¢ Informacion: es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento de la persona o sistema que recibe
dicho mensaje.
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¢ Informacion: Se refiere a toda comunicacién o representaciéon de conocimiento
como datos, en cualquier forma, con inclusién de formas textuales, numéricas,
graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

e Integridad: garantia de la exactitud y completitud de la informaciéon de la
informacién y los métodos de su procesamiento.

e Impacto del evento: es la escala de impacto funcional de acuerdo a la afectacion de
los sistemas, servicios o red de la universidad.

e Legalidad: referido al cumplimiento de las leyes, lineamientos, normas, acuerdos,
pronunciamientos, reglamentos o disposiciones a las que esta sujeta la UNED.

e Licencia GPL: licencia orientada principalmente a proteger la distribucion,
modificacion y uso de software libre.

e Licencia propietaria: también conocidas como licencia de software de cddigo
cerrado o software privativo. En este tipo de licencia regula la cantidad de copias
que pueden ser instaladas y el propietario indica que el software no puede ser
modificado, desarticulado, copiado o distribuido.

e Marco de Seguridad de la Informacion de la UNED: es el marco metodolégico que
incluye la clasificacién de los recursos de TI, seglin su criticidad, la identificacion y
evaluacion de riesgos, la elaboracion e implementacion de un plan para el
establecimiento de medidas de seguridad, la evaluacién periédica del impacto de
esas medidas y la ejecucion de procesos de concienciacion y capacitacion del
personal.

e Marco Juridico en Tecnologias de la Informacion y las Comunicaciones: es la
recopilacidon de leyes, normativa interna, acuerdos, pronunciamientos, contratos,
resoluciones y directrices; entre otras, a ser utilizado para la gestion y
gobernabilidad de las Tecnologias de la Informacion y la Comunicacion (TIC) de la
Universidad Estatal a Distancia (UNED)

e Material restringido: Se refiere a las listas de direcciones, sitios o archivos que por
su naturaleza son contrarios a la moral, las buenas costumbres y el orden publico.

e Monitoreo: es el proceso de recolectar, analizar y utilizar informacién para hacer
seguimiento a un programa, computadora, funcionario o actividad determinada.

v' Monitoreo de la Red Institucional: es una revision periddica del uso de la red de
datos institucional, sus protocolos, tipos de aplicaciones, consumo de ancho de
banda, entre otros.
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v" Monitoreo preventivo de dispositivos tecnolégicos: es una revision periodica
que permite detectar posibles puntos de falla, amenazas y un mal uso de
cualquier equipo tecnolégico.

¢ No repudio: se refiere a evitar que una entidad (persona) que haya enviado o
recibido informacién alegue ante terceros que no la envio o recibid.

e Norma: Regla de comportamiento dictada por una autoridad competente que se
debe seguir o a la que se deben ajustar las conductas, tareas, actividades, etc.

e Outsourcing: término del inglés que podemos traducir al espafiol como
'subcontratacion’, 'externalizacion' o 'tercerizacion'.

o Perfil de usuario: serie de caracteristicas que definen los privilegios de acceso de
un usuario, el cual puede ser Invitado, restringido, avanzado, administrador, entre
otros.

¢ Procedimiento: Acciones que se realizan, con una serie comun de pasos claramente
definidos, que permiten realizar correctamente una tarea o alcanzar un objetivo. Se
distinguen dos clases de procedimientos: obligatorios y recomendados. Estos
ultimos representan “buenas practicas”, que son aconsejables, pero no requeridas.
Si en un procedimiento no se utiliza la palabra “recomendado” se asume que es
obligatorio.

e Proceso de Informacion: Conjunto de tareas relacionadas légicamente que se
realizan para lograr un resultado determinado en un Sistema de Informacidn.

e Programas o software base: Conjunto de instrucciones expresadas mediante
palabras, cédigos, lenguajes, graficos, disefio o en cualquier otra forma que, al ser
incorporados en un dispositivo de lectura automatizada, es capaz de hacer que una
computadora un aparato electronico o similar sea capaz de ejecutar determinada
tarea, elaborar informaciones u obtenga determinado resultado. También forma
parte del programa su documentacion técnica y sus manuales de uso.

e Propietario de la informacién: es la unidad organizacional o proceso donde se
crean los activos de informacion.

e Propietario de un Activo Fisico: Es el responsable patrimonial del bien.

e Propietario de un Proceso de Informacion: Es el responsable por la creacidn,
puesta en funcionamiento y mantenimiento de un Proceso de Informacidn.

e Propietarios de la Informacion: Son los funcionarios, unidades académicas o
dependencias responsables de la generacion o recopilacion de la informacion, con
competencia juridica para administrar y disponer de su contenido.

e Proteccion a la duplicacién: consiste en asegurar que una transaccion sélo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
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transaccion para luego reproducirla, con el objeto de simular multiples peticiones

del mismo remitente original.

e Recurso de TI: son elementos que permiten a las dependencias tecnoldgicas de la
UNED hacer la entrega de servicios para que la universidad pueda cumplir con sus
objetivos.

e Registro: Conjunto de datos relacionados entre si, que constituyen una unidad de
informacién en una base de datos, informatizada o no. A los efectos de este Manual
se clasifican en:

v’ Registros Académicos: Son los relacionados al desempefio académico de un
estudiante en el marco de un programa organizado en alguna de las Unidades
Organizativas de la UNED sobre los que se prevé emitir algin tipo de
certificacion.

v' Registros de Funcionamiento: Son los asociados con las actividades de soporte
a las actividades principales (docencia, investigacion y extension) de la UNED.

v' Registros Personales: Son los relacionados con las personas fisicas o juridicas tal
como se establece en la Ley de Proteccion de los Datos Personales.

v" Registros de Produccién: Son los asociados a las actividades de investigacion y
extension de la UNED o de alguno de sus miembros.

e Registros de Auditoria: son archivos donde son registrados los eventos que se han
identificado en los sistemas de informacion, dispositivos tecnoldgicos y redes de
datos de la universidad. Dichos eventos pueden ser, entre otros, identificacion de
usuarios, eventos y acciones ejecutadas, terminales o ubicaciones, intentos de
acceso exitosos y fallidos, cambios a la configuracion, uso de utilidades y fallas de
los sistemas.

e Reporte de Incidentes de Seguridad de Informacion: es la notificacién de un
acceso, intento de acceso, uso, divulgacién, modificacion o destruccién no
autorizada de informacién; un impedimento en la operacion normal de las redes,
sistemas o recursos informaticos; o una violaciéon a la Politica de Seguridad de la
Informacion y Reglamento de Uso de Equipo de COmputo y acceso a Internet de la
UNED.

¢ Reporte del Monitoreo: es el resultado del control y seguimiento de las actividades
de la red de datos, como de los equipos tecnologicos.

¢ Respaldos: es una copia de seguridad de los datos de la UNED. Son aquellos
documentos, base de datos, archivos, entre otros, que son considerados importantes
para la universidad. Estos respaldos se realizan de forma periddica, si por algiun
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motivo se pierde o dafa el archivo original, la DTIC puede restaurar una copia del
respaldo.

¢ Responsable de la Unidad de Auditoria Interna: Auditor Interno Titular.

e Responsable de la Unidad Organizativa: Administrador de un Centro
Universitario, Vicerrectores, Jefes o Director responsable del funcionamiento de la
Unidad Organizativa.

¢ Responsable de un Sistema de Informacion: Encargado de velar por la puesta en
marcha y el correcto funcionamiento del Sistema de Informacién o en su defecto el
Responsable de la Unidad Organizativa.

e Responsable por el activo de informacion: es la persona o grupo de personas,
designadas por los propietarios, encargados de velar por la confidencialidad, la
integridad y disponibilidad de los activos de informacion y decidir la forma de usar,
identificar, clasificar y proteger dichos activos a su cargo.

e Restaurar: devolver al estado inicial los documentos, base de datos, archivos de un
respaldo o copia de seguridad.

e Riesgo: el potencial de que una amenaza especifica explote las debilidades de un
activo o grupo de activos para ocasionar pérdida y/o dafio a los activos. Por lo
general se mide por medio de una combinacién del impacto y la probabilidad de
ocurrencia.

e Seguridad de la Informacion: La seguridad de la informacidon se entiende como la
preservacion de las siguientes caracteristicas:

v Confidencialidad: se garantiza que la informaciéon sea accesible so6lo a
aquellas personas autorizadas a tener acceso a la misma.

v Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

v Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

e Seguridad fisica y ambiental: Impedir accesos fisicos no autorizados, dafios e
interferencia a las instalaciones e informacién de la universidad.

e Seguridad Informatica: se encarga de la identificacion de las vulnerabilidades de
un sistema y del establecimiento de contramedidas que eviten que las distintas
amenazas posibles exploten estas debilidades.

e SGSI: Sistema de Gestion de Seguridad de la Informacién.

e Sistema de Informacion: Se refiere a un conjunto independiente de recursos de
informacién organizados para la recopilacidn, procesamiento, mantenimiento,
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transmision y difusion de informacion segiin determinados procedimientos, tanto
automatizados como manuales.

¢ Sistema de Informacion: sistema, automatizado o manual, que abarca personas,
maquinas, y/o métodos organizados de recoleccién de datos, procesamiento,
transmision y diseminacion de datos que representa informacién para el usuario.

e Software (o programas): equipamiento logico o soporte légico de un computador
digital. Conjunto de componentes légicos necesarios para hacer posible la
realizacion de una tarea especifica, en contraposicidn a los componentes fisicos del
sistema (hardware).

e Tecnologia de la Informacion: Se refiere al hardware y software operados por la
UNED o por un tercero que procese informacién en su nombre, para llevar a cabo
una funcién propia de la UNED, sin tener en cuenta la tecnologia utilizada, ya se trate
de procesamiento de datos, telecomunicaciones u otro tipo.

e Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas
o consultores, que provean servicios o productos a la universidad.

e UNED: Universidad Estatal a Distancia.

¢ Unidad de Seguridad Digital: Es la persona o personas que cumple la funcién de
supervisar el cumplimiento del Manual de Seguridad de la Informacion, la Politica
de Seguridad de la Informaciéon y de asesorar en materia de seguridad de la
informacién a los funcionarios de la UNED que asi lo requieran.

e Unidades Académicas: Son las Escuelas y demas dependencias de la UNED que son
propietarias de la informacion almacenada en registros académicos.

e Unidades Organizativas: Las Unidades Organizativas de la UNED son los Centros
Universitarios, Subsedes, Escuelas, Direcciones, Oficinas y demas areas
administrativas.

e Usoinapropiado de los recursos o Incidente multiple: cualquier acciéon que vaya
en contra de lo estipulado en el Reglamento para Usos de Equipos de Co6mputo e
Internet de la UNED.

e Usuario: Son usuarios, los estudiantes, visitantes y demas personas que asuman la
condicion de usuarios de los equipos de la UNED o que hagan uso del internet o de
la red institucional.

e Virus: Programa que se inserta en computador y que realiza una serie de funciones,
en algunos casos dafiinos, no deseados o innecesarios para el equipo de computo.
Para los efectos de este reglamento comprender3, sin dejar de lado lo anterior, los
caballos de Troya, las bombas légicas y los gusanos.
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e Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas inherentes
a los activos de informacion que pueden ser explotadas por factores externos y no
controlables por la UNED, las cuales se constituyen en fuentes de riesgo.

Nombres y Abreviaturas

Abreviatura Nombre de la dependencia
Dep./Func. | Dependencias y/o funcionario(a)s respectivas
C.USD.DTIC | Coordinacion de la Unidad de Seguridad Digital
D.DTIC Director (a) de la Direccién de Tecnologia de Informacion y
Comunicaciones
Solic. Solicitante

69




Manual de Procedimientos para la Seguridad | Dependencia Direccién de Tecnologia,

'&“JJ' de Tecnologias de Informacién y informacién Y comunicaciones
U Comunicaciones del Proceso especifico dela | Fecha Aprobacion 26/06/2017

MEL Gestion de tecnologias de informacion y Fecha revision 26/06/2019

e comunicacion de la Universidad Estatal a Codigo MEGAC-PEGAC.03-PR-06

Distancia
Actores y Responsabilidades
ACTOR RESPONSABILIDADES

Coordinacién de la
Unidad de Seguridad
Digital de la Direccion
de Tecnologia de
Informacion y
Comunicaciones

Elaborar el Estudio de incidentes y/o anomalias de Seguridad
en TI.

Coordinar con las instancias y/o funcionarios que se considere
necesario para elaborar el estudio de incidentes y/o anomalias
de Seguridad en TL

Implementar las acciones que se consideren necesarias para
eliminar el riesgo o mitigar los dafios en la seguridad en TI.
Elaborar el informe en Seguridad en TIC, para ser trasladado a
la Oficina de Recursos Humanos y a la jefatura correspondiente.

Director (a) de la
Direccién de Tecnologia
de Informacién y

Analizar y tramitar ante la Coordinacién de la Unidad de
Seguridad Digital, para la elaboracion del Estudio de incidentes
y/o anomalias de Seguridad en TI.

Comunicaciones
Solicitar ante la Direccion de Tecnologia de Informacion y
Comunicaciones, la elaboracién del Estudio de incidentes y/o
Solicitante anomalias de Seguridad en TL

Implementar las medidas o acciones necesarias de conformidad
con los hallazgos del Estudio de incidentes y/o anomalias de
Seguridad en TL

Dependencia (s) y/o
Funcionario (a) (s)

Colaborar y facilitar lo que sea necesario para la elaboracién del
Estudio de incidentes y/o anomalias de Seguridad en TIL
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Matriz Descriptiva de los Procedimientos

PR-06-01 Procedimiento para la atencion de estudios, incidentes y/o anomalias de Seguridad

Informatica.

Orden

Descripcion actividades

Responsable Paso

01.01

Presenta la necesidad de realizar un estudio sobre el uso de
equipo de computo e internet.

En caso de ser derivado del 1émonitoreo, Pasa al orden 1.3
En caso de que la necesidad sea presentada por
Jefaturas/D.DTIC/Autoridades envia la solicitud de estudio
mediante a la direccion de la DTIC

Solic. 01.02

01.02

Recibe analiza y tramita la solicitud de estudio.

Traslada la coordinacion de la Unidad de Seguridad Digital de
la DTIC el estudio a realizar

En caso de ser rechazada finaliza el procedimiento.

D.DTIC 01.03

01.03

Recibe analiza y coordina con las instancias y/o
funcionario(a)s respectivas lo necesario para realizar el
estudio

C.USD.DTIC 01.04

01.04

Recibe y facilita los respectivo para la realizacién del estudio

Dep./Func. 01.05

01.05

Realiza estudio.

En caso de no detectar incidentes o anomalias pasa al orden
1.7

En caso de detectar anomalias pasa al orden 1.7

En caso de detectar incidentes

C.USD.DTIC 01.06

01.06

Ejecuta las acciones necesarias para eliminar el riesgo o
mitigar los dafios, en coordinacién con las unidades de la
DTIC que correspondan y/o la instancias y/o funcionario(a)s
respectivas.

C.USD.DTIC 01.07

01.07

Elabora el Informe sobre seguridad en TIC de la UNED y se
envia ala D.DTIC, la Oficina de Recursos Humanos y
la jefatura correspondiente.

C.USD.DTIC 01.08

01.08

Recibe, analiza y tramita lo !7correspondiente de
conformidad con los hallazgos del Informe sobre la seguridad
en TIC.

18Solic. FIN

16 El monitoreo es accién exclusiva de la Unidad de seguridad digital de la DTIC.

17 En caso de que se detectara una anomalia o incidente, deberda el/la solicitante aplicar los
correspondiente establecido en el Estatuto de personal y el Estatuto organico.

18 En caso de la aplicacion de sanciones, la C.USD.DTIC, tinicamente suministra los hallazgos en el Informe
sobre seguridad en TIC.
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Matriz Resumida de Procedimientos y sus Objetivos

MEGAC-PEGAC.03 - Proceso especifico de la Gestion de tecnologias de informacion y comunicacion de la
Universidad Estatal a Distancia

N° Procedimiento del Proceso Objetivo

Velar por la seguridad informatica y
el uso correcto del equipo de
computo e internet de la
Universidad.

Procedimiento para la atencion de
PR-06-01 | estudios, incidentes y/o anomalias de
Seguridad Informatica.
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Diagrama o Mapa del Procedimiento

MEGAC-PEGAC.03-PR-06-01 -Estudio sobre incidentes y/o anomalias en Seguridad en TI

Solic. D.DTIC C.USD.DTIC Dep./Func.

1.1.1 Presenta la
necesidad de realizar
estudio de uso del [ ——

¢Es derivado del

; s monitoreo?
equipo de computo e Si
internet
Si
A 4
1.2 Envia solicitud
de estudio a la
coordinacion
UsSD.DTIC
A
1.3 Recibe, analizay 1.4 Facilita la
¢La solicitud es ai o | coordina el estudio | informacién para la
procedente? 1 7] con las dependencias 1 realizacion del
involucradas estudio
No
Fin l
1.5 Elabora el
Estudio

¢Detecta
incidentes?

Si
h J

1.6 Ejecuta acciones
para eliminar o
mitigar riesgo

'

1.7 Elabora informe de
seguridad en TIC para
ser enviado a D.TIC,
ORH y lefatura

1.8 Recibe, analiza y
tramita y tramita lo
estipulado en el Informe
sobre Seguridad

Manual de Procedimientos de Seguridad en Tecnologias de Informacion de la Universidad Estatal a Distancia
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Administracion, Control y Evaluacion

Informacion

1. La documentacion de los trabajos se realiza mediante formularios de la siguiente
manera:
a. Formulario de Autorizaciones.
Reporte de Incidentes de Seguridad Informatica.
Registro de ingreso al centro de datos
Solicitud de Codigos de Usuarios.
Oficios de Cese de Funciones

P a0 T

2. Ademas, se toma de referencia los siguientes documentos:
Reglamento para uso de equipo de cémputo e internet
Convenio de nombres para dispositivos tecnoldgicos.
Configuracion Base para los equipos de computo institucional
Acuerdos de Niveles de Servicio.
Divulgacién de normativa institucional,
Nomenclatura de Dispositivos Tecnolédgicos
Nomenclatura de Servidores
Plan de Contingencias Tecnologicas de la UNED

i. Marco Juridico de TI de la UNED
3. Los criterios técnicos, emitidos mediante oficio de la DTIC, a las instancias o

funcionarios solicitantes.

@ ™o a0 o

4. Correos electronicos!? institucionales usados instrumento de comunicacion oficial
para toda la comunidad universitaria, en relacién a la gestiones de la DTIC y de
afectacidn a todas o algunas instancias.

5. Los tiquetes de solicitudes de 6rdenes de trabajo, emitidos por el sistema de
tiquetes.

19Declarado el Correo Electrénico Institucional como medio oficial para el transito y comunicacién de informacién, en la referencia:
CR/2003-548 del 08 de julio, 2003; del acuerdo tomado por el Consejo de Rectoria, sesién ordinaria No. 1297-2003, Art. II

celebrada el 30 de junio, del 2003.
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Comunicacion

Los mecanismos de comunicacidn y/o divulgacion seran:

20Correo electronico.
Videoconferencia

Talleres

Charlas

Entrega de documentos en papel.
Sitio Web Institucional

O W

Coordinacion

1. Deacuerdo a las actividades de la Matriz descriptiva de los Procedimientos y las
responsabilidades establecidas para cada actor (ver Matriz de Actores y
Responsabilidades).

2. Los instrumentos de informacién citados en el punto uno de Informacién.

Controles

Control Antes

1. Los criterios técnicos emitidos mediante oficio de la DTIC.

2. Monitores y estudios necesarios.

3. Todas las normas de aplicacion citadas en el presente manual.
4. Plan de contingencias.

Control Durante

1. Correos institucionales para la comunicacién de situaciones particulares, y el
abordaje por parte de la DTIC.

2. Oficios recibidos

w

Consecutivos de formularios
4. Mediante el seguimiento a las solicitudes por medio de tiquetes.

Control Después
1. Implementacion de controles de seguridad

20Declarado el Correo Electrénico Institucional como medio oficial para el transito y comunicacion de informacién, en la referencia:
CR/2003-548 del 08 de julio, 2003; del acuerdo tomado por el Consejo de Rectoria, sesién ordinaria No. 1297-2003, Art. 11
celebrada el 30 de junio, del 2003.
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2. Compra de equipo o software para mitigar amenazas
3. Auditorias de Seguridad informatica (En coordinacién con la Auditoria Interna de la

UNED)
4. Gestion de Riesgos informaticos
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Parametros de Seguimiento, Actualizacion, Rediseiio o Anulacion del

Manual
Dependencia Parametro
D%rectc.)f‘ (ra) de la Debe velar por el seguimiento de los procedimientos aqui
D1recc1onl de establecidos, de modo que controle la necesidad de realizar un
Tefcnologla de analisis sobre los mismos.
Informacion . L ..
L y Debe realizar la/las actualizaciones a este manual y solicitar de ser
Comunicaciones . L
necesario el acompafiamiento al CPPI.
Unidad de Debe enviar cualquier cambio para valoracion al CPPI, si son de forma
Seguridad Digital de puede enviarse de forma digital sin necesidad de oficio y si son de
la DTIC fondo (Actores, responsabilidad o modificaciones al procedimiento,
asi como la anulacién-eliminacién- del manual o su redisefio) debe ser
enviado mediante oficio.
Cumplir con las demdas responsabilidades establecidas en este
manual.
Debera velar por la divulgacién del documento y la publicacion en la
pagina web de la UNED.
Centro de Brindara el acompafiamiento necesario de ser solicitado.
Panificacién y . . .
., Como dependencia competente de considerarlo necesario
Programacion . . . . .
> comunicard cualquier cambio para ser implementado previo
Institucional

consenso con las partes.

Realiza por medio de la jefatura la pre-aprobacion segun criterio
técnico correspondiente.

Otras Dependencias
de los
Procedimientos de
este manual

Deberan de acatar el cumplimiento de las responsabilidades
asignadas en el procedimiento.

De considerar necesario una modificacion de la/las actividades
asignadas en el procedimiento, debera coordinar previamente con la
Direccion de Tecnologia de Informacion y Comunicaciones .
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Anexos:

1. Directriz en cuanto al acceso a las instalaciones de la DTIC y DATACENTER por
parte de terceros

2. Directriz sobre el Uso de Redes Privadas Virtuales (VPN) UNED

3. Acuerdo de Rectoria CR.2016.1

4. Disposiciones de la Ley de Control Interno en cuanto a la Identificacién y
Valoracién de Riesgos de TI

5. Instr-01 -MEGA-PEGTIL.03-PR-06 -Instructivo para Gestion de usuarios de la
Universidad Estatal a Distancia del Manual Especifico de Seguridad en TI de la
Universidad Estatal a Distancia
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Directriz en cuanto al acceso a las instalaciones de la DTIC y DATACENTER
por parte de terceros

La directriz emitida por la Direccion de Tecnologia Informacién y Comunicaciones (en
adelante DTIC) para el control de acceso fisico de funcionarios y terceros a los Centros
de Datos de la universidad, tiene como objetivo principal, ofrecer a la comunidad
universitaria una guia sobre las caracteristicas y requerimientos minimos que deben
ser cumplidos respecto al acceso a estas areas restringidas que tiene actualmente la
Universidad Estatal a Distancia (UNED), como también las implicaciones por los dafios
que puedan ocasionar.

Alcance

De cumplimiento obligatorio para todos los funcionarios de la UNED, en relacién al
acceso a estas areas restringidas con las que se cuenta actualmente, asi como las
implicaciones por los dafios que puedan ocasionar. Es aplicable al control de acceso
fisico de los siguientes Centros de Datos de la UNED:

e Centro de Datos ubicado en el Edificio B, Tercer Piso de la Sede Central

e Centro de Datos ubicado en el Edificio de Investigacion y Desarrollo 1+D,
Segundo Piso de la Sede Central.

e C(Centro de Datos ubicado en el Centro Universitario de Cartago.

Responsabilidades

1. Coordinador de la Unidad de Infraestructura Tecnoldgica (en adelante UIT): es
responsable de coordinar las visitas a los Centros de Datos, asignar los accesos
permanentes y temporales, junto con gestionar los posibles eventos de
seguridad de informacidn.

2. Funcionario de la Unidad de Infraestructura Tecnoldgica: es responsable del
registro de las personas que ingresan al Centro de Datos, acompanarlos y revisar
las actividades que se realizan, junto con identificar e informar cualquier evento
de seguridad que pudiera presentarse. En el caso de Centros de Datos donde
personal de la UIT no pueda realizar esta funcién, el Director de la DTIC en
coordinacion con el coordinador de la UIT pueden autorizar a otros funcionarios
para que realicen estas labores. Esta autorizacién debe quedar debidamente
documentada.
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3. Funcionario de recepcidn a los Centros de Datos: es responsable de registrar el
ingreso y salida de las personas externas a la DTIC y a la UNED que visitan el
Centro de Datos. El Director de la DTIC en coordinacién con el coordinador de la
UIT deben designar al funcionario responsable de esta labor.

4. Visitantes: las responsabilidades de los visitantes estan descritas en el punto 5.6
de este procedimiento.

Documentos Aplicables relacionados:

e Manual de Seguridad de la Informacion
e Procedimiento de Gestidn de Incidentes de Seguridad de la Informacion.

Condiciones para el Acceso fisico a los Centros de datos

1. Elacceso principal al Centro de Datos estara controlado mediante:

a. Control de acceso con tarjeta de proximidad.
b. Control de acceso con llave a la sala de servidores
c. Camara de seguridad
2. No podran ser almacenados dentro de los Centros de Datos ninguna especie de

materiales inflables o peligrosos (por ejemplo: cartdn, cajas, papel o cualquier
otro material combustible similar.)
3. ElCentros de Datos debe mantenerse limpio y ordenado en todo momento.

Permisos de acceso al Centro de Datos

1. La gestion de los permisos de acceso se encontrara a cargo de la Unidad de
Infraestructura Tecnolégica de la DTIC.

2. Todo ingreso al Centro de Datos debe ser registrado en el registro de ingreso al
Centro de Datos (Ver Anexo 1).

3. Lospermisos de acceso pueden ser permanentes o temporales segun lo indicado
a continuacion:
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Acceso permanente

a. Los accesos permanentes son asignados por el coordinador de la Unidad de
Infraestructura Tecnolégica a aquellos funcionarios de la DTIC que por la
naturaleza de sus funciones lo requiera.

b. Los accesos permanentes otorgados a funcionarios externos a la DTIC, deben
contar con la debida solicitud de acceso (Formulario de Autorizaciones) y contar
con el visto bueno del Director de la DTIC y el coordinador de la UIT.

c. Todo funcionario externo a la DTIC que ingrese al Centro de Datos, debe hacerlo
acompanado al menos al inicio y fin de sus labores, por un funcionario de la DTIC
con permisos de acceso permanente o por personal de Seguridad en los casos de
acceso fuera del horario laboral.

Acceso Temporal

a. Aquellos terceros tales como funcionarios de la UNED sin autorizacion de acceso
permanente, contratistas y proveedores de servicios externos, que requieran
ingresar al Centro de Datos, deben solicitar la autorizacién de acceso a la Unidad
de Infraestructura Tecnolodgica. Ver formulario de Autorizaciones.

b. Solo la Unidad de Infraestructura Tecnoldgica podra entregar autorizaciones de
acceso al Centro de Datos.

c. Los terceros autorizados a ingresar al Centro de Datos que no pertenezcan a la
UNED deben previamente registrarse en la entrada del Edificio donde se
encuentre el Centro de Datos al momento de ingreso y salida de las instalaciones
de la universidad.

d. Todo tercero que ingrese al Centro de Datos, debe hacerlo acompafiado al menos
al inicio y fin de sus labores, por un funcionario de la DTIC con permisos de
acceso permanente o por personal de Seguridad en los casos de acceso fuera del
horario laboral.

Gestion de tarjetas de proximidad

a. Las tarjetas de proximidad solo se entregaran a funcionarios de la DTIC
con autorizacion de acceso permanente aprobado por la UIT.

b. La habilitacién, deshabilitaciéon y entrega de la tarjeta de acceso la
realizara la Unidad de Seguridad Digital a solicitud (via correo
electréonico) del coordinador de la Unidad de Infraestructura
Tecnoldgica.
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c. Los funcionarios autorizados deberan firmar de recibido el oficio de
entrega de la respectiva tarjeta de proximidad.

Obligaciones

Toda persona que ingrese al Centro de Datos tiene las siguientes obligaciones, las que
seran informadas previo al ingreso del Centro de Datos.

1. No podra ingresar
a. Bajo los efectos del alcohol/drogas o cualquier sustancia
alucin6gena.
b. Portando armas de fuego, cuchillos o similares
c. Con vestimenta inapropiada (pantalones cortos, camisas sin
mangas.)
d. Fumando
2. No podré introducir ninguno de los siguientes materiales
e. Productos derivados del tabaco
Explosivos, elementos inflamables o corrosivos
Armas
Quimicos
Drogas ilegales / alcohol
Articulos electromagnéticos
Materiales radioactivos
Camaras fotograficas o de video
Se encuentra prohibido tomar fotografias dentro del Centro de
Datos.

— & Tt ™ S o

3

n. Cualquier otro articulo similar a los antes mencionados.

3. Al finalizar cualquier trabajo en el Centro de Datos, debera asegurarse
que los cables estén bien instalados y ordenados, dentro de sus gabinetes,
asi como asegurarse que todas las puertas estan cerradas.

4. Remover desechos y cajas vacias antes de salir del edificio.

vt

No se permiten comidas ni bebidas dentro del Centro de Datos.

6. No se permite tomar fotos ni el uso de camaras fotograficas o cAmaras de
video.

7. No se permite el uso de aspiradoras, taladros o similares en el area de la

sala de equipos (cuando se cuenta con piso falso).
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8. No podra instalar equipos inalambricos o antenas en las dependencias

del Centro de Datos.

9. Solo podra conectar sus equipos a las salidas asignadas a sus respectivos

gabinetes.

Excepciones

Toda persona que ingrese al Centro de Datos puede solicitar la excepcién de alguna
regla establecida o no en este documento y la autorizacién de la misma debe ser
aprobada por el Coordinar de la UIT. Por ejemplo, el ingreso de Camaras fotograficas o
Video de parte de personal del Instituto Nacional de Seguros, cuando realizan

inspecciones.

83




Manual de Procedimientos para la Seguridad | Dependencia Direccién de Tecnologia,
L&“J.J) de Tecnologias de Informacién y informacién Y comunicaciones
U Comunicaciones del Proceso especifico dela | Fecha Aprobacion 26/06/2017
UNED) Gestion de tecnologias de informacion y Fecha revisiéon 26/06/2019
r——“—" comunicacién de la Universidad Estatal a Cédigo MEGAC-PEGAC.03-PR-06
Distancia

Directriz sobre el Uso de Redes Privadas Virtuales (VPN) UNED

La directriz de uso de las Redes Privadas Virtuales (VPN por sus siglas en inglés), tiene
como objetivo principal, ofrecer a la comunidad universitaria una guia sobre las
caracteristicas y requerimientos minimos que deben ser cumplidos respecto del uso del
servicio VPN que provee la Universidad Estatal a Distancia (UNED), como también las
implicaciones por el mal uso.

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los
funcionarios, expone a la universidad a riesgos innecesarios como los virus
informaticos, interrupcién de las redes y sus servicios, como también problemas
judiciales tanto nacionales como internacionales

Alcance

Las normas mencionadas en el presente documento, cubren el uso apropiado del
sistema de Red Privada Virtual, tanto para acceso VPN IPSec como para VPN SSL de la
universidad y aplica a todos los funcionarios, proveedores, empresas y en general
cualquier persona que haga uso del servicio de forma autorizada.

Formulario para el tramite de solicitud de autorizaciones VPN

Una de las gestiones que debe llevar acabo la Direccion de Tecnologia Informacion y
Comunicaciones en la UNED, es la gestiéon entorno a los usuarios de cada uno de los
colaboradores de la institucion, tanto en la sede central como en los centros
universitarios. Parte de esta gestion se basa en la atencion de solicitudes de creacidn,
modificacion y deshabilitacién de cuentas de acceso remoto (VPN).

Para esto, la DTIC confecciond el Formulario de Autorizaciones USD-FA-001, con el fin
de facilitar al usuario la solicitud de autorizacidon del acceso remoto VPN y a la vez
permita gestionar de una manera ordenada estos accesos, cumpliendo con el registro
de este tipo de tramites.

Lineamientos del uso del Servicio

Sélo los usuarios previamente autorizados podran utilizar los beneficios del Sistema
VPN, los que, ademas, seran los responsables del correcto uso del servicio de acceso
remoto. Adicionalmente:
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e Es de responsabilidad del usuario con privilegios VPN, asegurarse que ninguna
otra persona utilice su cuenta de acceso, entendiendo que es de uso exclusivo
para quienes se les ha asignado dichos privilegios.

e Para el caso de usuarios externos: el uso del sistema VPN debe ser controlado
utilizando una contrasefia de autenticacién fuerte, manteniéndola siempre en
secreto.

e Parael caso de usuarios internos (funcionarios): el uso del sistema VPN debe ser
controlado utilizando la contrasefia de acceso al correo electrénico institucional,
manteniéndola siempre en secreto.

e (Cuando esté conectado activamente a la red de la universidad, el sistema VPN
permitird el trafico de acuerdo con el perfil del usuario hacia y desde el
dispositivo tecnolégico a través del tinel VPN, el resto del trafico pasara por la
conexion respectiva.

e Multiplicacién paralela de tineles NO ESTA permitida, sélo una conexién esta
permitida por usuario.

e Las puertas de enlace VPN seran configuradas y administradas por la Unidad de
Infraestructura Tecnologica (UIT).

e Todos los dispositivos tecnoldgicos conectados a las redes internas de la
universidad mediante VPN o cualquier otra tecnologia deberan utilizar el
software antivirus mas actualizado, provisto por la Unidad de Soporte Técnico
(UST). En el caso de dispositivos tecnolégicos personales conectados al sistema,
el usuario debe proporcionar el antivirus respectivo.

e Los usuarios del sistema VPN seran automaticamente desconectados de la
sesion, una vez que hayan transcurrido 30 minutos de inactividad. El usuario
debera validarse nuevamente para volver a conectarse a la red universitaria.
Procesos artificiales informaticos como el “PING” no deben ser utilizados para
mantener la sesion abierta.

e El concentrador VPN esta limitado para un tiempo de conexiéon absoluta de 24
horas.

e Los usuarios externos a la universidad, deberan cumplir todas las disposiciones
establecidas en el presente documento, asi como lo establecido en el Reglamento
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para uso de equipos de computo e internet y ademas firmar un acuerdo de
confidencialidad de la informacién.

e Mediante el uso de la tecnologia VPN, los usuarios declaran conocer que sus
dispositivos tecnolédgicos, ya sea institucionales o personales son una extension
de las redes de la Universidad Estatal a Distancia y como tales, estan sujetos a
las mismas normas y reglamentos que se aplican a los equipos dentro de las
dependencias de la universidad.

Inhabilitacion de cuentas
Las cuentas de acceso VPN se deshabilitaran con base en los siguientes criterios:

1. Por actividades anormales detectadas por la DTIC producto de monitoreos
preventivos y estudios necesarios.

2. Después de dos meses de inactividad.

3. Finalizado la fecha de vigencia de la autorizacién indicado en el formulario de
autorizacion.

4. A solicitud del usuario cuando éste ya no utilice el acceso.
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Acuerdo de Rectoria CR.2016.124

i |

CONSEJO DE R

ECTORIA llﬂ

LTI D UMM, o, (ECIAMCM,
kpftpriain Beasmirity de o Féositn g In Gebyrs

PARA: Licda. Grace Madrigal Castro, Gerente Area de
Seguimiento de Disposiciones, Division de
Fiscalizacion Operativa v Evaluativa,

Contraloria General de la Repiablica

DE: Theodosia Mena Valverde
CONSEJO DE RECTORIA
FECHA: 2 de marzo de 2016
REF.: CR.2016.124

Le transcribo el acuerdo tomado por el Consejo de Rectoria, en sesidon Mo. 1896-
2016, Articulo VI, celebrada el 29 de febrero del 2016,

CONSIDERANDO:

1. El acuerdo de prioridades TIC, aprobado en la sesion del
Consejo de Rectoria Mo. 17242012, Articulo lll, inciso 1),
celebrada el 21 de mayo de 2012.

1. La aprobacion del Plan de Desarrollo de Tecnologias de
Informacion y Comunicacion.

2. La importancia de dar cumplimiento a “Normas Técnicas
para la gestion y el control de las tecnologias de
informacion”™ emitidas por la Contraloria General de la
Repuablica.

3. Las prioridades definidas en el Plan de Contingencia de
Tl aprobado por la Comision Estratégica en Tecnologia
de Informacidon y Comunicacion.

4. El cumplimiento de la disposicion 4.3 del informe N®
DFOE-SOCF08-2015 con fecha 15 de julio del 2015,
emitido por la Contraloria General de la Repuablica que
textualmente indica:
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4.3. Analizar, discutir y acordar, sobre la funcionalidad
del acuerdo de ese Consejo, tomado en la Sesion No.
1724-2012 Art. Ill, inciso 1) del 21 de mayo de 2012,
relacionado con las prioridades institucionales en
tecnologias de informacién y comunicacion (TIC) gue
debe atender [la Direccion de Tecnologias de
Informacion y Comunicacion (DTIC) en coordinacion
con las unidades académicas y administrativas de la
UNED, lo anterior de cara al nuevo Plan de Desarrollo
de Tecnologias de Informacion y Comunicacion de la
UNED  2015-2019. Para el cumplimiento de esta
disposicion se debera remitir a esta Contraloria
General copia del acuerdo donde se haga constar el
analisis realizado en torno al acuerdo del 21 de mayo
antes citado, a mas tardar el 29 de febrero de 2016, Ver
comentarios de los parrafos 2.20 a 2.26.

5. La importancia de una gestion orientada a prioridades, en
materia de tecnologias de informacion y comunicacion
(TIC).

SE ACUERDA:

Aprobar las siguientes prioridades institucionales en
tecnologias de informacion y comunicacion (TIC), que
debera atender la Direccion de Tecnologias de Informacion
y Comunicacion (DTIC):

a. Sistemas de prioridad alta:

i. Sistema de Administracion Estudiantil (S.A.E.) y
sus modulos, asi como la implementacion del
Reglamento General Estudiantil

ii. Plataforma LMS (Moodle)

iii. Entorno Estudiantil

iv. Portal Web

v. Entorno de Funcionarios

vi. Sistema de Gestion y Desarrollo de Personal
(SGDP)

b. Sistemas de prioridad media:
i. SARCIE

ii. Sistema de Asignacion de Tiempos Académicos
iii. Sistema Financiero Contable
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c. Sistemas de prioridad baja:

i. Todos aquellos sistemas que no se hayan incluido en
las listas anteriores.

Theo™ acuerdo 124*02.032016

C: Direccion de Tecnologia, Informacion y Comunicaciones
Auditoria
Consejo de Rectoria
archivo
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Disposiciones de la Ley de Control Interno en cuanto a la Identificacion y
Valoracion de Riesgos de TI

Como parte del cumplimiento de la Ley General de Control Interno, Ley 8292, las Normas del

Control Interno en el Sector Publico (N-2-2009-CO-DFOE), publicado en la Gaceta N2 26 del 06

de febrero del 2009, las Directrices generales para el establecimiento y funcionamiento del

sistema especifico de valoracion del riesgo (SEVRI) (D-3-2005-CO-DFOE), y con el fin de dar

seguimiento ala adecuada implementacién de la norma 1.3 de Gestién del riesgo, de las Normas

Técnicas para la gestion y el control de las Tecnologias de Informacién (N-2-2007-CO.DFOE), la

cual indica:

“La organizacion debe responder adecuadamente a las amenazas que puedan afectar la
gestion de las Tl, mediante una gestion continua de riesgos que esté integrada al sistema
especifico de valoracién del riesgo institucional y considere el marco normativo que le
resulte aplicable”,

2. Cualquier consulta sobre la aplicacion de la herramienta puede ser realizada a
PROVAGARI21”

La DTIC debe contemplar los siguientes elementos parala identificacién y valoracion de Riesgos

de TI:

1. Las Orientaciones generales para la implementacién del sistema especifico de

valoracion de riesgo institucional (SEVRI) en la UNED” (aprobadas por el Consejo de
Rectoria en sesion 1833-2014, Articulo V, celebrada el 22 de setiembre del 2014), en
las cuales se define:

a. Politica de Riesgos para la universidad

b. Metodologia para la gestion de riesgos en la UNED

c. Entre otros aspectos.
La metodologia aplicada para la valoracidon del riesgo permite la identificacion y
gestion de todo tipo de riesgo, por lo que los riesgos relacionados con la seguridad de
la informacién, procesos y proyectos de TI son tenidos en cuenta al realizar este

proceso. Al ser identificados riesgos de TI estos son analizados en cuanto a su

21Actualmente PROCI.
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probabilidad e impacto y de no ser aceptados son administrados con el fin de lograr

su mitigacion.

3. El Consejo de Rectoria emitié en la sesién No. 1891-2015, Articulo 1V, inciso 1),

celebrada el 25 de enero del 2016, el siguiente acuerdo:

“1. Solicitar a las dependencias que desarrollan e implementan proyectos de TI la
aplicacién obligatoria de la valoracién de riesgos de acuerdo a las “Orientaciones
generales para la implementacién del sistema de valoracién de riesgo institucional
(SEVRI) en la UNED” las cuales se encuentran ubicadas en el sitio web de PROVAGARI?z,

4. Adicionalmente, la actualizacién de las “Orientaciones generales para la
implementacion del sistema de valoracidn de riesgo institucional (SEVRI) en la UNED”,
incluyen un apartado denominado alcance, en el cual se define, en relacion con el rea
de Tecnologias de Informacién que la valoracién del riesgo se aplicara a:

a. Procesos de la DTIC que incluyen las operaciones continuas.
b. Proyectos tecnolégicos de trascendencia institucional23 los cuales influyen en
los procesos de docencia, investigacion, extension, producciéon de materiales y

gestion y que afecten la imagen que se proyecta a la ciudadania.

5. Los responsables de proyectos en TIC deben aplicar de forma oportuna la valoracién
del riesgo en los proyectos en TIC que lo requieran y al menos 2 veces al afio (al inicio
de cada semestre) enviar por medio de oficio o correo electréonico la informacién
referente al proyecto, lo cual ayudard a mantener actualizado el portafolio de
proyectos TIC, cuya responsabilidad de ejecucion recae sobre el Coordinador de
Proyectos TIC de la Vicerrectora de Planificacion.

6. Lainformacidn de proyectos en TIC requerida es la siguiente:

a. Nombre del proyecto

b. Descripcion del proyecto

2ZActualmente PROCI.
23Entendiéndose proyectos tecnoldgicos de trascendencia institucional, todos aquellos proyectos que
sean aprobados por la Comisién Estratégica de Tecnologias de Informaciéon y Comunicaciones.
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c. Recursos (internos, externos o mixtos)

d. Quién provee los recursos (UNED u otros)

e. Patrocinador (quién promueve el proyecto)

f. Fecha de inicio

g. Responsable del proyecto

h. Enlace enla DTIC

i. Fecha objeto de finalizacion

j. Area de vinculacién (administrativo, académico, transaccional, etc.)

k. Estado actual

l. Fase actual (en produccion o desarrollo)

m. Valoracién de Riesgo

n. Prioridad (alta, baja, media, etc.)

7. Los documentos actualizados pueden ser consultados y descargados de la pagina del

Programa de Control Interno.

a.
b.
C.

d.

Acuerdos
Orientaciones
Estructura de Riesgos UNED.

Herramienta para la Identificacién y Valoracién de Riesgos.

8. Se cuenta con la asesoria permanente del Programa de Control Interno.
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Responsabilidades de las areas usuarias de la DTIC
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Unimsrskad Estarsl 6 Divorci
P FIrln:l!n_dtTlnrdngh Eaiofig
1farmacian Direccibn ca Tecnalagia
sl ] Inlormackin y Comuniootiones
daerinhed Fuawl u Clikas

5i In indorriscian requerim por el \suario indirects no 5= spcwenkns an sl sstema, &l lder
die sarvicio renizars m pn:-pl.mdel'm:ll.uil':n e ka5 msos U COMesponds, de jo contraria,
de ::rﬁjurﬁri:ur 8l uzusria indirecto el motivo de la rezative.

Usuarnio operativo: persona que pases una interaccion directa con el sistema de informacicn.
Mediznte = rod gue le fue u:l'Ema:I-:h_.hune uso de las opoones rupectim del sstema para acceder
a b= informiscon adstants, mocdicea de sar sl caso, inEr:nrh.ru:u cuansdo se reqlim:.'e_itcl.rtur
procesos, indo acorde @ les labores que reslizs &n su puestio o para cumalir con directrices
sromcices de interes institucional.

Sus responsabilidades sonc

*  Propuesta al liger de servicio de meejoras 2k im olemantacion ge los siskemas existentes o
nueyos desarrolos,
*  Reporte al lider de servicio de ouslquizr 2mar que detects en n:lper-un:iﬁn del siskema.

Uzuario indirecta: persona gue necesita consultar inform sticn de un sist=ma gque implamenta
PrOCESOS QU no SE nelacionan directamente con las lsbones de su puesto, PErD que requiere acoeder

8 la misma para realizar las tareas gue 5= le encomisndan.

Sus responsabilidades sonc

» Sglicitud de permiso de consults de informacion sl lider de servicio cel Sist=ma de
informacion Transsccionsl guien definira ks wins en gue tandra SCCEsS, &n cAss Se proceder

i solidtud.

5 &5 un software el que necesitn aoceder & s base de datos de un Sistema de Informacian
Transacoonal, i DTIC perrnih'nii el acoeso directo sin meuiurninﬁmu mutorizacion cuardo =

trate Se un catlozo. Fars cualguier otro tipo de cates, e correspongers ol lider de servico del
software an rod de ususris indirecta, tramitar |8 resoectiva salicitsd de scosso con = lider de

servicio del Sistema c= informacion Tranzacconal,

Categona de usuarios del SIADTEI

Usuamo administrador: gom de MBI :ri-.'fhﬁl'n:- e=n =l SIADTGI, tanto de permisos como e
conired zobre la estracturs de bs informacion. Es el responsable de otofgar los PErMisos de acceso o

indicadores para &l usuanio editor y &1 usurio visor.

Responsabilidacas o= bus Anms ususriss de ks DTIC i Mo, pamnes Jde 5
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A RS Liniwarskad =5ll.ll:::| & Pidirdio
T kN 6L Lt ]
Infarmacian Cwacadn e Tac nakagia
Primunﬂ-ﬁdﬂi Informacikin v |:|_'I'II,|I'|I:T'H-::I|_'I'|¢-\.

Chewtinhadd Fuabd o Cioae

Usumnio sditor uDusrio oon DErmGos G5 Acoeso & gruno definido de indicadores ds| sistema,

F‘H‘H lios cual thene mge '116.1 Is potestad de modifioar b forma an l:lIJIE o= F\ﬂ"_'IEI'ItH |Hi|‘l‘rl:\\""l1ﬂl:'h:.|l'|'|l Lo

fiftros que estaran disoonidles parala misma.

sumno visor: ususno con P-erm'u:us de acceso & un grupo definido de indicadores del sistema, para

los cumies soio puede consultar la informecon wiilizando los filtros que tengs a su disp-un'n:i\:'ln.

Unidad de Infraestructura Tecnologica

Ls principal funcion de ka Unicad o= Infrasstructurs es k2 administragion ol centro de datos ¥
Eriradar servicios de te:noh;'m de informadion basados n los siguientes modelos:

a|

Infroestructurs come m‘uin'n}:Prupc-r\:imurinhm.h:turu como electricidad, red de datas,
servidores y virtuslizscion.

Figtaforme como serwcio: sdemas oe los slemantos de infressiructura oomo s=reco,
sistemas -:pu'u.ﬁuus,ulmm:cnumi:nt-:- de datos § ejecun:iﬁn de programas. *

Software como sarvinc: mdemes de lor slementos de infressirocturs v oltsforms de
SEMCIoS, SE im:-:!rpn:n =] soffteane administrado pear la DTIC. * ;

Fama togos los modelos anteriones, se distingues un unico ususrio, el UsWgrio directo, que tizne

como ressorsabilidaces:

Senamcion o s solidtuces necesariaz para s impie mentacion del servicio en el cantro de
detas.

Reparte de EvErias relsconsdas ol serdco brindada.

Coordinacian con ka DTIC Ia realizacian de respaldios involumacas con el servici brindsdo.
Coordinacian de visitas y revisiones con los funcionanios de la LIT.

Mantenimiento de todas s plataformas que alberga el centro de datos lgadas al seridca
arndada.

Unidad de Soporte Técnico

Ex Is unidad Encargads ce aringar spoyo a l=s demias instancas de ls UNED con el fin e faciitar el

BCCEsa 8 los recursas y cardigas TIC instituciorales, rezon por ba cusd timres coomo ususanos todas as

personas funoonarias ¥ d:pendem:ius que int:Erun |a unversidad, quiénu 5& encangAn de reportar

los incidestes Bn mataris de T1 que se las presanten para que o= les a5y comaspondiente =tancion.

Rasponsabilidssas de ins Sreas ususriss e s DTIC w0 Mo, pESINES &dE 5
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Inlprmacidn v Comunicociones

Unimrskad Edaigl o PDiforcia
I:rIrI;n:Iﬂn_diTw\.nlngh Excioria
I mocksn e G e I
ramu ki Direcsidn da Tecnakagia :

hretished bk kel u Lidae

DCada ks cantidad de usuanas tanto en sede central como =n cantros wniversitanos, se impluntE-unu
cinamics de t'uba._'rzl que busca dar ura repuesta ma e:-:pe-:litu. m b5 incidentes repartados, gicha
girémica se basa en |a figwm o= un USLFID sopovtisio delegads, persons furdionaris que s
encusnitra &n Blsunas Cenbros universitarios y brinds colenomacion en materis de harcwans ¥

softwars & as diferemtss rz;iune: dal p-u.is. 5 rﬂpl:mul:il'mue: ﬂpetiﬁcli SO

+  Soporte REcnico de hardwere.

+  Soporte b2cnico de software.

+  Instalagion de Drogramas y equipas.
*  Limpiem de equipos.

Responsalidacies de ins areas ususnas Ho. pasinas 7ide 5
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Linimarsdiad Edoksl o Posarci
P Dirmccian ds Teorelogia Easiofia
ciEn [} . el Twena a
rlamunisenanal Inl:r-::r':_ual:lr I:n::rﬁ:ﬁ::nh

Aeetinkad bkakal a Lackas

Glosario

Avico de distribmcion restringide: detalle de i:uulqui:r sousrdo internacional, ley nacioral,
regiamento o norme de u|:-i|:u|:|'-5n en la LINED que resgusnie h.l'nfl:-r'n:u.ciﬁn'lrl:le:lu sar goatedo.

Base de dotos: resostonio di;i'la.l de datos estrucherados y relsconados de mizune manera, con
posibiidedes ge simacenamisnts y r\ecup-ua.cil'm.

Caotdiego: sts de ElEmentos que pErb=necen & uns misma categori.

Cantro o dotos: ﬂpﬂciﬂ fisico domde s= sloergen todos bos recursos nacasEmos para &l
Frnl:vuuml'em-:! de |3 informadon de 1a anun'mciﬁn ¥ que cuenta con las medicas de :eELrl'-:Im:I
ootimas pars su funcionamisnto.

Contrete de confidencialidad: doosmento mediante =1 cual, las partes involucradas se ubi'E;un 8
FESDELEF N Soko el secreto y I8 ronfidencinlidad de s infarmacion quee s =ctl com purtiem:ln:l, sino
tamaoizgn a utilizans ok para uri fin determinsdo.

Doto: representacion simbalics o akgln conccimiznto [mediante ndmeros o letras), que carece de
valor semantico y por ello no tranzmite un mensaje.

Hargdware: II|I1jLI1|ZI:I o= l:ﬂ"ﬂl:-:'l'ﬂ'ltt! fi.'I-ED.'i qu! I-ITt&EF-lﬂ L1160 ] I:I:II'FIP'.I".'-&dI:IFH.

incdente: situacion inesperaca gue afects el aprowechamiento gue se pusde hacer de las
teonplosizs de informisgion, limitndole o impidiendoio del toga.

informacion: oonjunts de datos sdecusdemente oranizados y processdos pam que adguieran
siErl"rimdn. transmitan curm:l'rnil:nt-:h'r'p-:r'nftun B tomia de decisonss.

Red de dotos: infreastructurs disefiade especiﬁcumente para trazmitic informacion medisnte &l
intercamaio e debos.

Roi: =5 Ia upc:i‘l‘im-:il'm detaliada de las opciones & a5 gue un wsuanio tiene permiso de ubilizar 2n
\on sisteEma.

Perfit: nombre que se be confiere al conjunto de roles gue b= son ASIERADOS B UM USUATC DAM el
cum:plimismto g sus funciones.

Plataforma: siztema que sirve coma base pars &l funcdonemiznto de determinsdo handwars o de
sofbware con los que = compstiole.

Fasponsabilidacas d ns areas wowsrias de ln DTIC vil0 Mo, pa=inas 2
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P Dimmczidn da Teorslogia 521010
I k=N Chrsmz o En e T nalkegyin
T amuUneta R Inlgrmocidn Comunicegipnes

iy inbwel Bkl w Lackae

STATDGE Sistema de Informacon de spoyo para |a toma de decisiones y 5e=r.i-c'lnin:t|'tm:i-:-nul.

Sigtema de .i.uprmn'cl'ﬁn tromsococaol: SisteTa qu= permitu. .'ae;l'm Comresponds, recolectar,

mlmacerar, mndi‘l‘icurlllrem::rur Ia informimcian ig-:.dua.lcu procesos gue suto matiza, 5:!:'-:.|'rtiaun|:|-:l

In seguricdad y I fisbilicad de los datos ineolioredos.

Softwoare: conjunto de DrOgramas, instrucciones ¥ regias informieticas, que hacen oosiole la
realizacion de tareas Esp-el:i'ﬁcus denkro de una computadors.

LEnara: persons que utilizs cetermiredo hardware y softwane pam oiobenar un SErvicio espec'rﬁn:!.
Fara ello, debs combar com una seres de permims que= IErmiten E:tuhle-:urperriles y rales.

Tﬂl'l"ltliéfl FI.F!U'E tratarse de un sofoware qu= nepssita soceder total o parcialments la bass

o= datos e un Sisteme de Informacion Trarsaccional

Fasponsailideckes o lns areas usuariss
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Enrelacion ala solicitud planteada por el sefior Vicerrector de Planificacion el Dr. Edgar
Castro Monge, de realizar el levantamiento los procesos de la universidad, en
concordancia al proyecto de la Propuesta del Macroproceso Institucional, se trabaja en
la elaboracidn del presente Instructivo para la Gestion de Usuarios de la Universidad
Estatal a Distancia, en coordinacién con el Centro de Planificacién y Programacion
Institucional y representantes de las dependencias involucradas.

Pre-aprobacion Juan Carlos Parreaguirre, Jefe del Centro
de Planificacion y Programacion
Institucional

Aprobacion final Consejo de Rectoria
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PARA: Mag. Juan Carlos Parreaguirre, Jefe
Centro de Planificacion ¥

Programacion Institucional

Mag. Francisco Duran, Director
Tecnologia, Informacion ¥
Comunicaciones

DE: Theodosia Mena Valverde
CONSEIO DE RECTORIA
FECHA: 28 de junio de 2017
REF.: CR.2017.635

Les transcribo el acuerdo tomado por el Consejo de Rectoria, en sesion No. 1950-
2017, Articulo V, inciso 3), celebrada el 26 de junio del 2017,

Se conoce nota CPPL0O48.2017 (REF.1070.17) con fecha 20 de
junio del 2017, suscrita por la Mag. Juan Carlos Parreaguirre,
Jefe Centro de Planificacion y Programacion Institucional en
relacion con la entrega del Instructivo para Gestion de usuarios
de la Universidad Estatal a Distancia v del Manual Especifico de
Seguridad en Tl de la Universidad Estatal a Distancia; trabajo
colaborative, liderado por el Centro de Planificacion y
Programacion Institucional con el apoyo dela Direccidon de
Tecnologias de Informacion vy Comunicacion, en busca el
ordenamiento institucional.

SE ACUERDA:

1. Aprobar el Manual Especifico de Seguridaden TI1 de la
Universidad Estatal a Distancia.

2. Aprobar el Instructive para Gestion de uwsuarios de la
Universidad Estatal a Distancia.

Theo** acuerdo E35°28.06. 2017

Lo

&na Iweth Rofzs, CPP! Grettel Schonwandt | CPPI
Wicermactoria de Planific-ackin

Anchies
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Elaboracion y Revision

El Centro de Planificaciéon y Programacion Institucional, CPPI mediante su Unidad de
Programacién y Procesos y de conformidad al acuerdo al Manual Organizacional UNED-
2012 tiene dentro de sus funciones “Coadyuvar en la formulacion de los procedimientos
de trabajo de las unidades administrativas, académicas y técnicas que componen la UNED,
para alcanzar, de manera eficiente, los objetivos que les corresponde dentro de la
actividad institucional “.

Para la elaboracion del Instructivo para la Gestiéon de Usuarios de la Universidad
Estatal a Distancia, se brind6 asesoria mediante sesiones de trabajo conjunto, con el
funcionario de la DTIC: Johnny Saborio Alvarez, coordinador de la Unidad de
Seguridad Digital; y se realizaron las consultas pertinentes y la participacion de los
siguientes funcionarios:

Alejandro Sanchez Rivera, Coordinador de la Unidad Soporte Técnico.
Andrés Céspedes Monge, Funcionario de la Unidad de Infraestructura Tecnoldgica.
Erick Lépez Agliero, Funcionario de la Unidad de soporte técnico.

Gonzalo Rodriguez Benavidez, Coordinador de la Unidad de Sistemas de
Informacion.

Rolando Rojas Coto, Coordinador de la Unidad de Infraestructura Tecnoldgica.

La coordinacidn y asesoria estuvo a cargo del firmante.
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Grettel Schonwandt Alvarado
Centro de Planificacion y Programacion Institucional
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Instructivo para el tramite de solicitud de codigos de usuarios de Produccion en
la DTIC (Cuenta de Correo electronico Office 365, AS/400, accesos, codigo de
usuario para los equipos de computo como para los dispositivos tecnoldgicos y
acceso a la red institucional)

(En qué consisten las solicitudes de usuarios?

Es la gestion entorno a los usuarios de cada uno de los colaboradores de la institucion,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacién de cuentas de usuarios para el sistema de correo electrénico en
la nube Office 365, cuentas de usuario AS/400, y sus respectivos accesos, para ingresar
a los equipos de cémputo, asi como para los dispositivos tecnolégicos y acceso a la red
institucional.

Conceptos

e Boleta UIT-PL-002-Formulario -Solicitudes coédigos de usuarios:
Instrumento para solicitar el correo electrénico en la nube Office 365, cuentas
de usuario para AS/400 y sus respectivos accesos, c6digo de usuario para los
equipos de cémputo como para los dispositivos tecnologicos y acceso a la red
institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. En el caso que la solicitud es de un usuario del AS/400 y el funcionario que lo
solicita cuenta con correo electrénico institucional, recibira las credenciales por
medio de correo, la DTIC tendra un plazo de 4 dias para crear y autorizar dicho
usuario.

Actividades para realizar el tramite de solicitudes de codigos de usuarios

1. Completar el Formulario Solicitudes para produccion, de conformidad con lo
establecido en este instructivo.
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o B Formulario @
Iraccian ds Tocnalagio
E - |rl'r|:.l.'lllflﬂrl ] " Solicitudes para
i T HOEAC I s, N
Urmrmicdoc Extutal o Dickenc PRODUCCION P

Fecha de Solicitud: f ! Consecutivo Asignada:

Mombre solicitanta: Cedula:

Dependencia: Puesto:

solicitante es: (") administrativo () Profesional ") Docente 71 Investigacion

DETALLE DE LA SOLICITUD

WINDOWS: Complate si es Correo Electranico
condicidn: Propiedad
& Plazo

Telefono Oficina:
Hasta: A

A5/400: Complete si es Usuario o ACceso

Thene Usuario: COnsera aoceso codipo Usuario
15 (Mo 15 (CINe
Detalle del usuario:
Utilizacidn: Tiernpo Indefinido
Tiernpo definido Desda: dd/mm/aaaa Hasta: dd/mm/aaaa
VISTO BUENO JEFE INMEDLATO
Mombre Completo: cedula:
Firma sallo:
PARA USD DE LA DTIC
(T WINDOWS ") Usu@rio 7y Grupo ") Comeo Elect. (*) Lista Distribuc
(") ASS400 ) Usuario ) Geupo () Lista Autoriz. () Acceso a Sstema
() Lmux ) Usuario ") Geupo ) SFTP
() WPN ) Usuario

VISTO BUENOD [PARA USD DE LA DTIC)

Pag. Francizco Duran Montoya Lider de Proyectos D11C

Voo Director DTIC oBo
Realizado Por: Fecha Realizada: [
Codigo Asignada: Contrasefia Inicial:
Descripcion -
DATOS DE RECIBIDD
Mombre Completo: Firma:

JE! fundianaric de i UMED al firmar esta solidtud 5= hace responsabie por los danos fue s& omAsione 2 i UKED, persanal o
entidad externa, por el mal uso de este oéuiso Este oéuiso ex de uso personal y & funcionano debe oamplir oon el Regamento
parn Usa de EqLiFOC- e Comiputo & Inbarnat de s UNED, sorotedo porel Cons:ju Univarsitano am sasion Y2336, At 1,

incizo 2-a) del 19 de meyo del 2044 y usiguier otra nonmRGvE que ke resulte aplicadle

|Este restamento lo debe consultar en: ﬁl'..p:."."w#.l.r\-ec ac cr.-"\eEkr"-e"r..q."
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1- Datos del solicitante

[1] Fecha de Solicitud: I [2] Consecutivo Asignado:

3) Nombre solicitante: ) cédula:

5) pependencia: 6] puesto:

[7]59!:::?ante es: ) Administrativo ) Profesional ) Docente ) Investigacion

(1) Fecha de Solicitud: ~ Debe indicarla fecha en la que se solicita la creacién del
usuario.

(2) Consecutivo Asignado: Este nimero es asignado por la DTIC al momento de recibir
la solicitud.

(3) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
creacion del usuario.

(4) Cédula: Anotar el nimero de cédula en formato 00-000-000.

(5) Dependencia: Indicar la dependencia a la cual pertenece el solicitante

(6) Puesto: Especificar el nombre del puesto que desempefia

(7) Es solicitante es: Se debe seleccionar el tipo de puesto que desempefia el
solicitante. (Administrativo, Profesional, Docente,
Investigador)

2- Detalle de la solicitud

DETALLE DE LA SOLICITUD

(8) wiNDOWS: Complete si es Correo Electrénico
(9) Condicién: ~ ___ Propiedad (10) teléfono Oficina:
___APlazo Hasta: /]

(11)as/400: Complete si es Usuario o Acceso
(12) Tiene Usuario: (13) Conserva acceso (14)Cédigo Usuario

Osi ONe Osi ONo
15) Detalle del usuario:
uS)Utilizadéﬂ: ___Tiempo Indefinido
Tiempo definido Desde: dd/mm/aaaa Hasta: dd/mm/aaaa
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(8) WINDOWS: Si el solicitante requiere el correo electrénico debe completar la
informacion que se solicita

(9)  Condicién:  Serefiere a el tipo de nombramiento en que se encuentre: en
propiedad o a plazo fijo, si el nombramiento es a plazo se debe indicar en “Hasta” la
fecha en que se termina el nombramiento en el formato dd/mm/aaaa.

(10) Teléfono Brindar el niimero teléfono de la oficina donde se pueda contactar.

(11) AS/400 Si el solicitante requiere usuario de AS/4000 modificar uno
existente, debe completar la informacién que correspondiente.

(12) Tiene usuario El solicitante marca con una “X” en el espacio SI cuando ya
tiene codigo de usuario en el AS/400 y necesita que el acceso
sea reemplazado por otras opciones. En caso contrario marca
la opcion NO.

(13) Conserva acceso Marcar con una “X” la casilla SI en el caso que el usuario ya
tiene acceso al AS/400 pero necesita que el acceso se
mantenga y se agreguen nuevas opciones
Marcar con una“X” al opciéon NO para indicar que el usuario
no necesita los accesos actuales y modificardn segin esta
solicitud

(14) Cédigo de usuario Indicar el cédigo de usuario del AS/400 actual que tiene
asignado. Si el solicitante no tiene acceso al AS/400, debe

marcar con una “X” la opciéon No
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solicita

(15) Detalle de usuario Indicar el acceso que necesita el nuevo usuario o un perfil de
usuario del que se pueda tomar referencia los accesos que

(16) Utilizacion Debe indicar con una “X”, si la utilizacién del usuario de
AS/400 es por tiempo indefinido o tiempo definido con el
nombramiento a plazo fijo, donde debe indicar en “Desde”, la
fecha en que el usuario debe estar activo y en “Hasta”, la
fecha en que se debera deshabilitar, utilizando el siguiente
formato para la fecha dd/mm/aaaa.
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3- Visto bueno del Jefe Inmediato

VISTO BUENO JEFE INMEDIATO

(17)Nombre Completo: (18) cédula:

(19) Firma (20) 5ello:

(17) Nombre Completo Indicar el nombre completo de la jefatura inmediata

(18) Cédula Indicar el numero de cédula de la jefatura inmediata; en formato 00-
0000-0000.

(19) Firma La firma de la jefatura inmediata constituye la aprobacién de la solicitud
y es un elemento indispensable para tramitar la misma.
En caso que los accesos solicitados correspondan a un Sistema cuyo
duefio o propietario no sea el Jefe inmediato del solicitante, el Jefe del
solicitante debera adjuntar ésta solicitud un oficio emitido por el
dueiio del sistema autorizando la solicitud y que detalle claramente los
tipos de permiso y sistemas a los que esta otorgando el visto bueno.

(20) Sello Estampar el sello de la dependencia.

4- Recepcion de solicitud

a. Entrega Formulario para Solicitudes para produccion en la Unidad de Soporte
Técnico de la DTIC; seran verificados los datos consignados por el usuario; para
corroborar que el formulario esté completo y los datos correspondan a la
informacion solicitada.

b. El encargado le asigna un consecutivo para que el usuario pueda dar
seguimiento si asi lo desea y le indica al solicitante los plazos maximos de
entrega:

e (Cuenta de correo electrdnico: 2 dias habiles
e Usuario AS/400: 4 dias habiles

c¢. El solicitante debe presentarse a la Unidad de Soporte Técnico con la cédula de

identidad para 24retirar el usuario de correo electronico y de AS/400.

24Sj la solicitud es de AS/400 y el funcionario ya cuenta con correo institucional, recibir las credenciales por medio
de correo electrénico.
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5- Datos de recibido

DATOS DE RECIBIDO

21]N|:|rnbre Completo: [22] Firma:

(21) Nombre completo  El solicitante retira el documento donde se indica el usuario
y contrasefia debera escribir su nombre como comprobante
de recibido.

(22) Firma El solicitante debe firmar la boleta como comprobante de recibido.

6- Solicitud de Creacion de Usuarios para Centros Universitarios

En caso que el solicitante sea de Centros Universitarios, para solicitar creaciéon de una
cuenta de correo electrénico o la creacién de usuario AS/400, debera solicitar la boleta
de creacién de usuarios al correo electréonico solicitudsoporte@uned.ac.cr o
descargarla de la pagina de la DTIC en la siguiente direccion:

http://www.uned.ac.cr/dtic/documentos#formularios

Igualmente, para la entrega del formulario se debera enviar la boleta debidamente llena
y escaneada a la direccion de correo electrénico de Soporte Técnico

(solicitudsoporte@uned.ac.cr).

Cuando la solicitud sea atendida por parte de la DTIC (UST), se le notificara por medio
de correo electrénico al encargado o asistente del CeU, el usuario y la contrasefia para
que le sea entregada la informacion al solicitante; el destinatario debera responder por
medio de correo electronico (solicitudsoporte@uned.ac.cr) que recibio
satisfactoriamente la informacidn.

118



mailto:soporte@uned.ac.cr
http://www.uned.ac.cr/dtic/documentos#formularios
mailto:soporte@uned.ac.cr
mailto:soporte@uned.ac.cr

U}

UANERSIAD B ADBTINGY
Exactoy b

istuudys Benamith de o Eaecto b Coteo

Manual de Procedimientos para la Seguridad
de Tecnologias de Informacién y

Comunicaciones del Proceso especifico de la

Gestion de tecnologias de informacién y

comunicacion de la Universidad Estatal a
Distancia

Dependencia Direccién de Tecnologia,
informacién Y comunicaciones

Fecha Aprobacién 26/06/2017

Fecha revision 26/06/2019

Codigo MEGAC-PEGAC.03-PR-06

7- Inhabilitar cuentas de usuario

(Cuenta de correo electrénico Office 365, cédigo de usuario para los equipos de computo,
dispositivos tecnoldégicos y acceso a la red institucional)
Para proceder a deshabilitar cuentas de usuarios se debe contar con un documento
oficial (cese de funciones, defuncién, jubilacién, entre otros) de Recursos Humanos o
un comunicado por correo electrénico del jefe o director dela dependencia que solicite.

1. Unavezrecibida la solicitud con su respectivo visto bueno, se debera ingresar al
servidor que tenga el rol de Active Directory. Una vez en el equipo se debe
presionar el botéon de Inicio. buscar la opcion Herramientas Administrativas
y en Usuarios y Equipos de Active Directory, dar Clic.

S Simbolo del sistema q = _‘_(_ i
N —
7 =
y -‘ Eloc de notas
,/Q? izt Eqallar Andrés Céspedes Monge UEC
Documentos
Equipo
Red

Panel de control

Herramientas admini
Ayuda y soporke kécnico

Ejecutar...

. Servicios de Escritorio remato

‘32 Administracion de almacenamiento v recursos compartidos

=, Administracidn de direckivas de grupo
administracion de equipos

Administrador del servidor

Asistente para configuracion de seguridad
Centro de administracidn de Active Directory
Configuracidn del sistema

Copias de seguridad de Windows
Diagndstico de memoria de Windows
Directiva de seguridad lacal

Dominios v confianzas de Active Directory
Editor ADST

Explorador de almacenamienta

Firewall de Windows con seguridad avanzada

Iniciadaor iSCST

B & B b B k&0 & e b B

Monitor de rendimiento
Origenes de datos QDEC
Programadar de bareas

= @b

Servicios de componentes
S Servicios
ﬁﬂ Sitios v servicios de Active Directory

Dispositivos e impresoras I:: Usuarios v equipos de Active Directoryl

14| wisor de eventas
E2 windaws Powershell Modules

L

Todos los programas Seguridad de Windows

I Buscar programas y archivos F=)  Cerrar sesidn >|

Madulo de Active Directary para Windows PowerShell
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2. Seabre la pantalla Active Directory Users and Computers donde se selecciona
el dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

L Fie

Action  Wiew  Window  Help

! Active Directory Users and Computers

e Em e FRR B E

2 i v|E|o

Description

@ Active Directory Users and Computers [GE BN (20 ETata ) s e
[+ ] Saved Cueries
1 T MName Type
Fevfunied, ac. cr — = -
[ dBuiltin builtinDamain
DCDmputers Container

DForeignSecur. .+ Container
DManaged Ser... Container

[users Container

@ Domain Conk...  Organizational ...

Default container for upar...
Default container for new .,
Default container for secu. ..
Default container for man...
@F‘OCVDI_CGC QOrganizational ...

[&1uNED QOrganizational ...

Default container for upar...

3. En la ventana Buscar Usuar, contactos y grupos, en el campo llamado
Nombres e ingresa el nombre del funcionario o persona al cual se le va
deshabilitar el usuario y se presiona la opcién de buscar ahora.

".QBuscar Usuar., contactos ¥ grupos

Archiva  Edicion Mer

=10) x|

Buscan ILlsuar., contactos Y grupos j Er: I_—:",f_—j] uned. ac.cr

Usuar., cantactas v grupos | Opriones avanzadas |

Mombre: I juan perez perez I

Descripcion: I

j Examinar... |

Buzzar ahora

[Metener

Il

Borrar todo

i)

7
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4. Sobre esa pantalla aparecera el usuario que se esta buscando y sobre el usuario
se presiona clic derecho para que aparezcan las opciones de usuario, se
selecciona “Deshabilitar Cuneta (Disable Account)”.

Ugers, Contacts, and Groups  Advanced

Name: | Juan Perez Perez |
Stop
Description: | |
Clear All

Ay

Search results:

MName Type Descriptior ™
?_;Juan Sebastian Palacios Zeledan User Tutor

?_4 Juan Pablo Zamora Herrera User Tutor

2

&l Rename User Tutor

?_&- Del User Profesor Le
?_,. lete User Tutor

2 Add to a group... User Operario

?). Disable Account Lser Trabajador ¥
< Reset Password... )
Disa Move... ection.

Open Home Page
Send Mail

Properties

5. Luego de esto saldra un mensaje comunicando que la cuenta se desactivo y se
presiona Aceptar.

Servicios de dominio de Active Directory
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6. Una vez deshabilitada la cuenta, debe dar clic derecho nuevamente sobre el
usuario y seleccionar “Propiedades (Properties)”.

File Edit View
Find: |Users, Contacts, and Groups ~ | In: | 33 unedac.cr ~ Browse...
Users, Contacts, and Groups  Advanced
Mame: | perez perez |
Stop
Description: | |
Clear All
ISearch results:
Marme Type Description
Wonpepoe i
Rename
Delete
Add to a group...
Enable Account
Reset Password...
< Move... >
Displays Open Home Page £,
Send Mail
Properties
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7. Sobre esa pantalla aparecera las propiedades del usuario y debe dar clic sobre
la pestafia “Miembro de”.

Propiedades: Juan Perez Perez

Replicacion de contrasefias (Objeto Seguridad COM+
General Direccian Cuenta Perfil Teléfonos
Organizacién Certficados publicados Miembro de
Miembro de;
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/Users

Escuela Ciencias de|...  uned.ac.cr/Users/Recipients
Funcionarios LINED uned ac cr/Users ‘Recipients

£ >

Agregar... Quitar

Grupo principal: Domain Users

Mo es necesario cambiar Grupa principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Establecer gnupo principal

Aceptar Cancelar Aplicar Ayuda
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8. Ubicado en la pestafia “Miembro de” debe seleccionar cada uno de los grupos y
dar clic al botén “Quitar”, el sistema le consultara si desea quitar al usuario de
los grupos seleccionados, para lo cual debe dar clic al botén “Si”.

*

Replicacion de contrasenias Objeto Seguridad COM=

General Direccion Cuenta Pefil Teléfonos

COrganizacion Certfficados publicados Miembro de
G
Miembro de: oo

Mombre Campeta de los Servicios de dominio de Active C

Domain Users uned.ac.cr/Usas

Escuela Ciencias del...  uned.ac.cr/USSNTETE RVEIENGR R[5
Funcionarios UNED uned ac.cr/l]

<

| . ¢Desea quitar Juan Perez Perez de los grupos seleccionados?

SP

Agregar... Quitar

Grupo principal:  Domain Users

Establecer gnupo principal si no tiene clientes de Macintosh o

aplicaciones compatibles con POSEX.

Aceptar Cancelar Aplicar

Mo es necesario cambiar Grupo principal

Fyuda

pueden usar OfF
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9. En la pestafia “Miembro de” debe asegurarse que el usuario deshabilitado solo
quede incluido en el grupo de “Domain Users”. Posteriormente se da clic al

boton Aceptar.

126




U}

UANERSIAD B ADBTINGY
istuudys Benamith de o Eaecto b Coteo

Manual de Procedimientos para la Seguridad
de Tecnologias de Informacién y
Comunicaciones del Proceso especifico de la
Gestion de tecnologias de informacién y
comunicacion de la Universidad Estatal a
Distancia

Dependencia Direccién de Tecnologia,
informacién Y comunicaciones

Fecha Aprobacién 26/06/2017

Fecha revision 26/06/2019

Codigo

MEGAC-PEGAC.03-PR-06

Propiedades: Juan Perez Perez

Replicacion de contrasefias Objeto
General Direccian Cuenta

Organizacion

Miembro de:

Certificados publicados

Seguridad COM=
Perfil Teléfonos

Miembro de

MNombre

Domain Users uned.ac.cr/Users

Carpeta de log Servicios de deminio de Active Dir...

Agregar... Quitar

Grupo principal: Domain Users

Establecer grupo principal

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintash o

aplicaciones compatibles can POSEX.

Aceptar

Cancelar

Aplicar Ayuda

127




U}

UANERSIAD B ADBTINGY
Iisitudyn Bensmith de o daacto b Coteo

Manual de Procedimientos para la Seguridad
de Tecnologias de Informacién y
Comunicaciones del Proceso especifico de la
Gestion de tecnologias de informacion y
comunicacion de la Universidad Estatal a
Distancia

Dependencia Direccién de Tecnologia,
informacion Y comunicaciones
Fecha Aprobacién 26/06/2017

Fecha revision

26/06/2019

Codigo

MEGAC-PEGAC.03-PR-06

10. Una vez deshabilitado el usuario y excluido de los grupos al cual pertenecia, se
procede a quitar el usuario de la lista de direcciones. Se debe ingresar al Centro
de Administracién de Exchange: https://correo.uned.ac.cr/ecp/.

Centro de administracion de Exchange

Direccion de correo electronico:

Contrasefa:

(® iniciar sesion

11.En la opcion del Ment “destinatarios” debe digitar el usuario deshabilitado, y
presionar el boton de “Enter”, esto con el fin de filtrar la lista de destinatarios.
Debe dar doble clic sobre el nombre del funcionario deshabilitado.

& c 0 ‘ & Fssequro | hitps//correo.uned.ac.cr/ecp/ T *| ® :
Centro de administracién de Exchange
destinatarios buzones grupos  recursos  Co ntactos compartidlo - migracion
+~ & W elopez X | & e
NOMBRE PARA MOSTRAR 4 | TIPO DE BUZON DIRECCION DE CORREQ ELECTRONICO
Erick Lopez Aglero Offica 365 elopez@uned.ac.cr

Erick Lopez Agliero

Buzon del usuario remoto

elopez@uned.ac.cr

Tratamiento: AUXILIAR ADMINISTRATIVO
Oficina: DIR. TECNOLOGIA INF. ¥ €O

Teléfono del trabajo: 2234-3236 ext 3695

Habilitar
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12. Al dar doble clic sobre el nombre del funcionario deshabilitado, se abre una
pantalla con propiedades del usuario, debe deseleccionar la opcion “Ocultar de
las listas de direcciones”. Después debe presionar el botén “guardar”.

' Buzén de Office 365 - Google Chrome

g
Erick Lopez Aguero
» General
Mombre:
Erick
3
Iniciales:

Apellidos:

Lopez Agiera
*Nombre:

Erick Lopez Agiero

*Nombre para mostrar:

Erick Lopez Aglero
*Nombre de inicio de sesién del usuario:
elopez @ | uned.ac.cr r
| Pedir el cambio de contrasefia en el siguiente
inicic de sesién
¥ Ocultar de las listas de direcciones

Mas opciones..

guardar

@ Esseguro | https://correo.uned.ac.cr/ecp/UsersGroups/EditRemoteMailbox.aspx? pwmcid=4&ReturnObjectTy)

) la libreta de direcciones de

Ayuda

Si seleccionas esta opcion, i
el usuario no aparecera en

tu organizacion ni en otras
listas de direcciones, pero
seguira recibiendo el correo
enviado a él.

cancelar

13. Como ultimo paso se debe desactivar la licencia de Office 365, para lo cual se
debe ingresar al area de “Administracion de Office 365 de la UNED”. Una vez
ingresado las credenciales debe dar clic al botén de “Iniciar sesion”.
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https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv Q Buscar wB ¥ A& C©
] Office 365

Cuenta profesional o educativa

[JMantener la sesién iniciada

Iniciar sesién

:No puede acceder a su cuenta?

14. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en

la opcion de “Administrador”.

C7{Y| @ Esseguro | hitpsy//wwwoffice.com/1/7auth=2&home=18rom=PortalLan

Office 365

Buenos dias

E 0 g E B8

OneNote Class Notebook Calendario Sway

A S 1

Contactos SharePoint

b

Teams Dynamics 365 Administrador

¥ Instalar Office 2016

Otras instalaciones

PowerPoint OneDrive

= o e

Noticias Power B PowerApps

15.En la pantalla de Administrador “Admin center”, debe seleccionar la opcién
“Usuarios” del menu vertical y posicionarse en la opcién “Usuarios activos”.
Ubicado en esta pantalla debe digitar el usuario deshabilitado y presionar el

botén de “Enter” con el fin de filtrar la lista de usuarios. Una vez ubicado, debe

dar doble clic sobre el nombre del usuario.
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> Usuarios activos Universidad Estatal a Distancia

Inicio + Agrega | ‘ Més ‘ star ‘ Todos las usuarios ¥ ‘elopez x | k4 ‘
Usuarios Nombre para mostrar. A Nombre de usuario Estado
Usuarios activos Erick Lopez Aguero elo Power Bl (gratuito) Office
Usuarios invitados
Usuarios eliminados
Grupos } Usuario @ Tipos de usuarios @ Filtr

Los usuarios son personas de su organizacion Diferentes tipos de usuarios y cuentas Descubra como los filts
Ealmin que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion
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16. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del
usuario deshabilitado. Debe dar clic al enlace “Editar” de la opcién “Licencias
de productos”.

lnicio > Usun Erick Lopez Aguero
elopez@uned.ac.cr

Inicio

Usuarios

elopez@uned.ac.cr
[Te——
Office 365 Educacién Plus para profesores

Usuarios invitados Power BI (gratuito)

Usuarios eliminados Apoyo Consulta

Asociados AFAUNED

Grupos Colaboradores DTIC
DFS_DTIC

Lost s

Recursos

Inicio de sesion permitido

Facturacion

Ver y administrar los dispositivos en |os que este

usuario tiene instaladas aplicaciones de Office.

Soporte técnico

Erick Lopez Aglero
Configuracién ~ = la oficina 2234-3236 ext 3695

b ! f tar propiedad g = Emoresaria Comentaries
Informes ) o o R B

17. Enla pantalla de “Licencias de productos”, debe desactivar las licencias “Office
365 Educacion Plus para profesores” y “Power BI (gratuito)”.

Erick Lopez Aglero
elopez@uned.ac.cr
AUXILIAR ADMINISTRATIVO 3, DIR. TECNOLOGIA INF. ¥ COMUN

Licencias de productos

Ubicacién *
| _osta Rica v

v POWErApps ¥ Tlujos 10gicos I Desactivado

10000 de 10000 licencias disponibles

~ Qffice 365 Educacion Plus para profesores -I Activado

Numero ilimitado de licencias disponibles

v Qince 365 kqucacion para estudiantes I Desactivado

Namero ilimitado de licencias disponibles

~  Office 365 Educacion Plus para estudiantes [ ] Desactivado

Numero ilimitado de licencias disponibles

~  Power Bl (gratuito [ | e,

Namero ilimitado de licencias disponibles

~ Uince 365 Equcadion para profresores I Desactivado

3990 de 4000 licencias disponibles
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18. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.
Posteriormente debe dar clic al botén “Guardar”.

Erick Lopez Aguero
elopez@uned.ac.cr

AUX VINIS

Licencias de productos

GIA INF. Y COMUN

Ubicacion =
| Costa Rica v
~  PowerApps v flujos légicos I Desactivado
10000 de 10000 licencias disponibles
~  Office 365 Educacion Plus para profescres I Desactivado
Namero ilimitado de licencias disponibles
~  Office 365 Educacion para estudiantes I Desactivado
Numero ilimitado de licencias disponibles
~  Office 365 Educacion Plus para estudiantes I Desactivado
Numero ilimitado de licencias disponibles
~  Power Bl (gratuito I Desactivado
Namero ilimitado de licencias disponibles
~  Office 365 Educacion para profesores I Desactivado

3990 de 4000 licencias disponibles
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Instructivo para el tramite de solicitud de c6digos de usuarios Institucional
(Cuenta de Correo electronico Office 365, codigo de usuario para los equipos de
computo como para los dispositivos tecnolégicos y acceso a la red institucional)

(En qué consisten las solicitudes de usuarios?

Es la gestion entorno a los usuarios de cada uno de los colaboradores de la institucidn,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacion de cuentas de usuarios para el sistema de correo electrénico en
la nube Office 365, para ingresar a los equipos de cémputo, asi como para los
dispositivos tecnolégicos y acceso a la red institucional.

Conceptos

e Boleta Codigo de Usuarios -Formulario: Solicitudes cédigos de usuarios:
Instrumento para solicitar el correo electrénico en la nube Office 365 y sus
respectivos accesos, cddigo de usuario para los equipos de computo como para
los dispositivos tecnoldgicos y acceso a la red institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. La DTIC tendra un plazo de 2 dias para crear y autorizar dichos usuarios.

Actividades para realizar el tramite de solicitudes de c6digos de usuarios

1. Completar el Formulario Solicitud de Cédigo de usuarios, de conformidad con lo
establecido en este instructivo.
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Informacién .
i ¥ Comunicaciones LDiire
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Universedad Estoto Dristanmcio
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SOLICITUD CODIGOS DE USUARIOS

Fecha:

g

INomhre del solicitante:

El solicitante es:
Administrativo

Profesional

Investigador
Docente

Dependencia:

Puesto:

Cédula:

Telefono Oficina:

Condicion del Funcionario:
Propiedad
A plazo hasta

Autorizacion del Director de la Escuela o Jefe inmediato

Mombre Completo:

M° de cédula:

Firma:

cualquier ofra normativa que le resulte aplicable.

-EI funcionario de la UNE) al firmar esta solicitud se hace responsable por los danos que se ocaszione a la
UNED, personal o entidad externa, por el mal uso de este codigo. Este codigo es de uso personal y el
funcionario debe cumplir con el Reglamento para Uso de Equipos de Computo e Internet de la UMED,
aprobado por el Consejo Universitario en sesion N*2336, Art. |, incizo 2-a) del 15 de mayo del 2014 y

Este reglamento lo debe consultar en: http:/lwww.uned.ac.crireglamento/

Para uso de la DTIC

[Realizado por:
V°B° Director

Observaciones:

Codigo asignado:

Password incial [contrazena):

Firma de Recibido:

Werificacion de cedula
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1- Datos del solicitante

Fecha:

Nombre del solicitante: Cédula:

El solicitante es: Teléfono Oficina:
Administrativo
Profesional Investigador
Docente

Dependencia: Condicién del Funcionario:

Propiedad
Puesto: A plazo hasta

(1) Fecha de Solicitud: ~ Debe indicarla fecha en la que se solicita la creacion del
usuario.

(2) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
creacion del usuario.

(3) Es solicitante es: Se debe marcar el tipo de puesto que desempefia el
solicitante. (Administrativo, Profesional, Docente,
Investigador)

(4) Dependencia: Indicar la dependencia a la cual pertenece el solicitante

(5) Puesto: Especificar el nombre del puesto que desempefia

(6) Cédula: Anotar el nimero de cédula en formato 00-000-000.

(7) Teléfono Oficina:  El solicitante debe indicar los nimeros de teléfono en el cual
puede ser contactado.

(8) Condicion del Funcionario: Se debe indicar la condicién del solicitante, en
propiedad o A plazo. En el caso que seleccione A plazo, debe

indicar hasta que dia esta su nombramiento.
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2- Autorizacion del Director de la Escuela o Jefe Inmediato
Autorizacion del Director de la Escuela o Jefe inmediato

Nombre Completo: Firma:

N® de cédula:

(9) Nombre Completo Indicar el nombre completo de la jefatura inmediata

(10) Cédula Indicar el numero de cédula de la jefatura inmediata; en formato 00-
0000-0000.

(11) Firma La firma de la jefatura inmediata constituye la aprobacion de la solicitud
y es un elemento indispensable para tramitar la misma.

3- Recepcion de solicitud

Entrega la Solicitud de cédigos de usuarios, en la Unidad de Soporte Técnico de la DTIC;
serdn verificados los datos consignados por el usuario; para corroborar que el formulario
esté completo y los datos correspondan a la informacion solicitada.

El encargado le asigna un consecutivo para que el usuario pueda dar seguimiento si asi
lo desea y le indica al solicitante los plazos maximos de entrega:

e (Cuenta de correo electréonico: 2 dias habiles

Transcurrido el tiempo de entrega, el solicitante debera presentarse a la Unidad de
Soporte Técnico con la cédula de identidad para retirar el usuario de correo electrénico.
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4- Datos de recibido

Cédigo asignado:

Password inicial (contraseda):

Firma de Recibido:

‘enficacion de cedula

(12) Firma de Recibido  El solicitante debe firmar la boleta como comprobante de
recibido.

(13) Verificacién de cédula El solicitante debeanotar la cédula en el formulario y
mostrar la cedula fisica al personal de recepcion de la DTIC, con el fin que
sepueda comprobar que es la misma cédula suministrada.

5- Solicitud de Creacion de Usuarios para Centros Universitarios

En caso que el solicitante sea de Centros Universitarios, para solicitar creacién de una
cuenta de correo electronico, debera solicitar la boleta de creaciéon de usuarios al correo
electrénico solicitudsoporte@uned.ac.cr o descargarla de la pagina de la DTIC en la
siguiente direccion: http://www.uned.ac.cr/dtic/documentos#formularios

Igualmente, para la entrega del formulario se debera enviar la boleta debidamente llena
y escaneada a la direccion de correo electrénico de Soporte Técnico

(solicitudsoporte@uned.ac.cr).

Cuando la solicitud sea atendida por parte de la DTIC (UST), se le notificara por medio
de correo electrénico al encargado o asistente del CeU, el usuario y la contrasefa para
que le sea entregada la informacion al solicitante; el destinatario debera responder por
medio de correo electréonico (solicitudsoporte@uned.ac.cr) que recibio

satisfactoriamente la informacién.

139



mailto:soporte@uned.ac.cr
http://www.uned.ac.cr/dtic/documentos#formularios
mailto:soporte@uned.ac.cr
mailto:soporte@uned.ac.cr

U}

UANERSIAD B ADBTINGY
Exactoy b

istuudys Benamith de o Eaecto b Coteo

Manual de Procedimientos para la Seguridad
de Tecnologias de Informacién y
Comunicaciones del Proceso especifico de la
Gestion de tecnologias de informacién y
comunicacion de la Universidad Estatal a
Distancia

Dependencia Direccién de Tecnologia,
informacién Y comunicaciones

Fecha Aprobacién 26/06/2017

Fecha revision 26/06/2019

Codigo MEGAC-PEGAC.03-PR-06

6- Inhabilitar cuentas de usuario (Cuenta de correo electronico Office 365, codigo
de usuario para los equipos de computo, dispositivos tecnoldgicos y acceso a la
red institucional)

Para proceder a deshabilitar cuentas de usuarios se debe contar con un documento

oficial (cese de funciones, defuncién, jubilacién, entre otros) de Recursos Humanos o
un comunicado por correo electrénico del jefe o director dela dependencia que solicite.

1. Unavezrecibida la solicitud con su respectivo visto bueno, se debera ingresar al
servidor que tenga el rol de Active Directory. Una vez en el equipo se debe
presionar el botdn de Inicio. buscar la opcion Herramientas Administrativas
y en Usuarios y Equipos de Active Directory, dar Clic.

g,
-,j Eloc de notas

-
'@ Internet Explorer

Simbolo del sistema i : ,‘x_

‘\‘s.-\
I

-

Andrés Céspedes Monge LED

Docurnentos

Servicios de Escritorio remoto

Administracion de almacenamiento v recursos compartidos
Administracion de direckivas de grupo
Administracion de equipos

Administrador del servidor

Asistente para configuracion de seguridad
Centro de administracion de Active Directory
Configuracidn del siskema

Copias de seguridad de Windows

Diagndstico de memaria de Windows
Directiva de seguridad local

Dominios ¥ confianzas de Active Directory
Editor ADST

Explorador de almacenamiento

Firewall de wWindows con seguridad avanzada
Iniciador iSCST

Middulo de Active Directory para Windows Powershell

Equipo

Red

Monitor de rendiriento
Origenes de daktos ODEC
Programador de tareas

Servicios de componentes

Panel de control

Dispositivos & impresoras

Herramientas admini

Ayuda v soporte Eécnico

Ejecutar...

Servicios

L O S B H K BB k& e b b b ¢

[
I: Usuarios v equipos de Active Dlrectoryl
E Visor de eventas

s E Wwindows Powershell Modules

Sitios v servicios de Active Directory

L3

Todos los programas Seguridad de Windows

I Buscar programas v archivos

@J Cetrar sesion >|

& B
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2. Seabre la pantalla Active Directory Users and Computers donde se selecciona
el dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

L Fie

Action  Wiew  Window  Help

! Active Directory Users and Computers

e Em e FRR B E

2 i v|E|o

Description

@ Active Directory Users and Computers [GE BN (20 ETata ) s e
[+ ] Saved Cueries
1 T MName Type
Fevfunied, ac. cr — = -
[ dBuiltin builtinDamain
DCDmputers Container

DForeignSecur. .+ Container
DManaged Ser... Container

[users Container

@ Domain Conk...  Organizational ...

Default container for upar...
Default container for new .,
Default container for secu. ..
Default container for man...
@F‘OCVDI_CGC QOrganizational ...

[&1uNED QOrganizational ...

Default container for upar...

3. Enlaventana Buscar Usuar, contactos y grupos, en el campo llamado Nombre
se ingresa el nombredel funcionario o persona al cual se le va deshabilitar el
usuario y se presiona la opcién de buscar ahora.

".QBuscar Usuar., contactos ¥ grupos

Archiva  Edicion Mer

=10) x|

Buscan ILlsuar., contactos Y grupos j Er: I_—:",f_—j] uned. ac.cr

Usuar., cantactas v grupos | Opriones avanzadas |

Mombre: I juan perez perez I

Descripcion: I

j Examinar... |

Buzzar ahora

[Metener

Il

Borrar todo

i)

7
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4. Sobre esa pantalla aparecera el usuario que se esta buscando y sobre el usuario
se presiona clic derecho para que aparezcan las opciones de usuario, se
selecciona “Deshabilitar Cuenta (Disable Account)”,

Users, Contacts, and Groups ~ Advanced

Name: | Juan Perez Perez |
Stop
Description: | |
Clear Al

o

Search results:

MName Type Descriptior

?_. Juan Sebastian Palacios Zeledén User Tutor

?_. Juan Pablo Zamora Herrera User Tutor

,_;I Rename User Tutor

,a_.. User Profesor Le

?_, | Delete User Tutor

2 Addto a group... User Operario

?J_ Disable Account User Trabajador ¥
=n Reset Password... >
Disa Move... ection.

Open Home Page
Send Mail

Properties

5. Luego de esto saldra un mensaje comunicando que la cuenta se desactivo y se
presiona Aceptar.

Servicios de dominio de Active Directory

142




U}

UANERSIAD B ADBTINGY
Iisitudyn Bensmith de o daacto b Coteo

Manual de Procedimientos para la Seguridad
de Tecnologias de Informacién y
Comunicaciones del Proceso especifico de la
Gestion de tecnologias de informacion y
comunicacion de la Universidad Estatal a
Distancia

Dependencia Direccién de Tecnologia,
informacién Y comunicaciones

Fecha Aprobacién 26/06/2017

Fecha revision 26/06/2019

Codigo

MEGAC-PEGAC.03-PR-06

6. Una vez deshabilitada la cuenta, debe dar clic derecho nuevamente sobre el
usuario y seleccionar “Propiedades (Properties)”.

File Edit View

Users, Contacts, and Groups  Advanced

Find: | Users, Contacts, and Groups | In: | 353 unedac.cr

~ Browse...

|

Add to a group...
Enable Account

Reset Password...

Mame: | perez perez
Description: | |
Clear Al
\Search results:
Marme Type Description
_Iuan Perez Perez User
Rename
Delete

< Move...

Displays Open Home Page 5.
Send Mail
Properties
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7. Sobre esa pantalla aparecera las propiedades del usuario y debe dar clic sobre

la pestafia “Miembro de”.

Propiedades: Juan Perez Perez

Replicacion de contrasenas Objeto Seguridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacidn Certfficados publicados Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/Users
Escuela Ciencias del...  uned.ac.cr/Users/Recipients
Funcionarios UNED uned ac.cr/Users/Recipients
< >
Agregar... Quitar
Grupo principal: Domain Users
_— Mo es necesario cambiar Grupo principal
Eoiiiiino il si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.
Aceptar Cancelar Aplicar Ayuda
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Ubicado en la pestafia “Miembro de” debe seleccionar cada uno de los grupos y
dar clic al botén “Quitar”, el sistema le consultara si desea quitar al usuario de
los grupos seleccionados, para lo cual debe dar clic al botén “Si”.

s
Replicacion de contrasefias Objeto Seguridad COM+
General Direccidn Cuenta Pefil Teléfonos
Organizacidn Centfficados publicados Miembro de
G
Miembro de: oo
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/Ugas
Escuela Ciencias del... uned.ac.cr/Le el g IRTLIE TR 12 Wy [(TTee]
Funcionarios UNED uned.ac.cr/lU
| iDesea quitar Juan Perez Perez de los grupos seleccionados?
|

Agregar... Quitar T pueden usar Of

Grupo principal:  Domain Users

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSEX.

Establecer grupo principal

Aceptar Cancelar Aplicar

HAyuda
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9. En la pestafia “Miembro de” debe asegurarse que el usuario deshabilitado solo
quede incluido en el grupo de “Domain Users”. Posteriormente se da clic al

botén Aceptar.

Replicacion de contrasefias Objeto Seguridad COM+
General Direccidn Cuenta Perfil Teléfonos
Organizacion Certificados publicados Miembro de
Miembro de:
Maombre Carpeta de los Servicios de dominio de Active Dir...
Domain Users uned.ac cr/Users
Agregar... CQuitar
Grupo principal: Domain Users
Establ ] Mo es necesario cambiar Grupo principal
i oSIfin s LLE i si no tiene clientes de Macintesh o
aplicaciones compatibles can POSEX.
Aceptar Cancelar Aplicar Pyuda
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10. Una vez deshabilitado el usuario y excluido de los grupos al cual pertenecia, se
procede a quitar el usuario de la lista de direcciones. Se debe ingresar al Centro
de Administracién de Exchange: https://correo.uned.ac.cr/ecp/.

Centro de administracion de Exchange

Direccion de correo electronico:

Contrasefa:

(® iniciar sesion

11.En la opcion del Ment “destinatarios” debe digitar el usuario deshabilitado, y
presionar el boton de “Enter”, esto con el fin de filtrar la lista de destinatarios.
Debe dar doble clic sobre el nombre del funcionario deshabilitado.

&« cC 0 ‘ @ Esseguro | https://comec.uned.ac.cr/ecp/ [ *| ® q
)] CEmpresa Office 365 sisadki2 v 2~

Centro de administracién de Exchange

destinatarios buzones grupos  recursos  Co ntactos compartido - migracion

4+ & 0| clopez X | & e

NOMBRE PARA MOSTRAR 4 | TIPO DE BUZON DIRECCION DE CORREQ ELECTRONICO

Erick Lopez Aglero Office 365 elopez@uned.ac.cr . . B

& B Erick Lopez Agliero
proteccion Buzon del usuario remoto
clopez@uned.accr
. Tratamiento: AUXILIAR ADMINISTRATIVO

Oficina: DIR. TECNOLOGIA INF. ¥ COF
Teléfono del trabajo: 2234-3236 ext 3695

Habilitar
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12. Al dar doble clic sobre el nombre del funcionario deshabilitado, se abre una
pantalla con propiedades del usuario, debe deseleccionar la opcién “Ocultar de
las listas de direcciones”. Después debe presionar el boton “guardar”.

B Buzén de Office 365 - Google Chrome

@ Esseguro

g
Erick Lopez Aguero
+ General
. Nembre:
nformaciaon de con
Erick
3
Iniciales:

Apellidos:

Lopez Agiera

*Nombre:

Erick Lopez Agiiero

*Nombre para mostrar:

Erick Lopez Aglero

elopez @

inicio de sesion

Mas opciones..

https://correc.uned.ac.cr/ecp/UsersGroups/EditRemoteMailbox.aspx? pwmci

| Pedir el cambio de contrasefia en el siguiente

¥ Ocultar de las listas de direcciones

*Nombre de inicio de sesién del usuario:

uned.ac.cr r

el usuario no aparecera en
A la libreta de direcciones de
: en otras
listas de direcciones, pero

tu organizaciol

seguira recibiendo el correo

enviado a él.

guardar cancelar

d=4&ReturnObjectTy|

Si seleccionas esta opcion, i

Ayuda

13. Como ultimo paso se debe desactivar la licencia de Office 365, para lo cual se
debe ingresar al area de “Administracion de Office 365 de la UNED”. Una vez
ingresado las credenciales debe dar clic al botén de “Iniciar sesion”.
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https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv Q Buscar wB ¥ A& C©
] Office 365

Cuenta profesional o educativa

[JMantener la sesién iniciada

Iniciar sesién

:No puede acceder a su cuenta?

14. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en

la opcion de “Administrador”.

C7{Y| @ Esseguro | hitpsy//wwwoffice.com/1/7auth=2&home=18rom=PortalLan

Office 365

Buenos dias

E 0 g E B8

OneNote Class Notebook Calendario Sway

A S 1

Contactos SharePoint

b

Teams Dynamics 365 Administrador

¥ Instalar Office 2016

Otras instalaciones

PowerPoint OneDrive

= o e

Noticias Power B PowerApps

15.En la pantalla de Administrador “Admin center”, debe seleccionar la opciéon

“Usuarios” del menu vertical y posicionarse en la opcién “Usuarios activos”.

Ubicado en esta pantalla debe digitar el usuario deshabilitado y presionar el

botén de “Enter” con el fin de filtrar la lista de usuarios. Una vez ubicado, debe

dar doble clic sobre el nombre del usuario.
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&« C {} | & Esseguro | https;//portal.office.com/adminportal/home#/users w|® E ‘

Office 365 Admin center

Inicio > Usuarios activos

Inicio -+ Agrega H Ma

N ‘ Vistas ‘ Todos las usuarios v ‘elopez x |

Usuarios Nombre para mostrar. A Nombre de usuario Estado

L— Erick Lopez Agtiero elopez@uned.ac.cr Power Bl (gratuito) Office

Usuarios invitados
Usuarios eliminados
@ Filtr

 Usuario @ Tipos de usuarios

Grupos

Descubra como los filtt
mantener esta lista bajo ¢
se vuelva demas

Los usuarios son personas de su organizacion
que pueden acceder a Office 365.

Diferentes tipos de usuarios y cuentas

Recursos pueden usar Office 365 de formas distintas.

Facturacion

16. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del
usuario deshabilitado. Debe dar clic al enlace “Editar” de la opcién “Licencias
de productos”.

Inicio > Usuall Erick Lopez Aguero
elopez@uned.ac.cr
Inicio IZ AUXILIAR ADMINISTRATIVO 3, DIR. TECNOLOGIA INF. Y COMUN.
| @, Restablecer contrasefia H i
Usuarios
i i e elopez@uned.ac.cr
Usuarios activos

Office 365 Educacién Plus para profesores

Usuarios invitados

Usuarios eliminados

Grupos

Los
Recursos

Facturacion

Soporte técnico

Configuracion

Informes

Power Bl (gratuito)

Apcyo Consulta
Asociados AFAUNED
Colaboradores DTIC
DFS_DTIC

Inicio de sesidn permitido

Ver y administrar los dispositivos en |os que este
usuario tiene instaladas aplicaciones de Office.

Erick Lopez Aguero
2234-3236 ext 3695

17. Enla pantalla de “Licencias de productos”, debe desactivar las licencias “Office
365 Educacion Plus para profesores” y “Power BI (gratuito)”.
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Erick Lopez Aglero

elopez@uned.ac.cr

DIR. TECNC

Licencias de productos

Ubicacién *
| Costa Rica M
' PowerApp [ ] Desactivado
~ [ | e,
~ I Desactivado
~  Office 36 cion Plus p I Desactivado
MNumero ilimitado de licencias disponibles
~  Power Bl (gratuito [ | e,
Namero ilimitado de licencias disponibles
~  Office 365 Educacion ap I Desactivado

3990 de 4000 licencias disponibles

18. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.

Licencias de productos

Posteriormente debe dar clic al bot6n “Guardar”.

Ubicacién =
ta Ric v

~  PowerApps v flujo I Desactivado
10000 de 10000 licencias disponibles

~ 0 ducacion Plus para profesores I Desactivado
Namero ilimitado de licencias disponibles

e e 1 Desactivado
Numero ilimitado de licencias disponibles

~ 0 cacion Plus I Desactivado
Numero ilimitado de licencias disponibles

~  Power Bl (gratuito I Desactivado
Namero ilimitado de licencias disponibles

o Off cacion para prof I Desactivado

3990 de 4000 licencias disponibles
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Instructivo para el tramite de Autorizaciones (Aplicacion, VPN, Puerto, Red
Social y Otros)

(En qué consiste el tramite de Autorizaciones?

Es la gestion entorno a las autorizaciones que pueden realizar los funcionarios de la
institucion, asi como terceros externos a la UNED, tanto en la sede central como en los
centros universitarios. Se basa en la atencion de solicitudes de autorizacion con el fin
otorga permisos para el uso de aplicaciones, creacién de usuarios de VPN para otorgar
acceso remoto a la red institucional, acceso de Redes Sociales, apertura de puertos de
red y cualquier otra autorizaciéon que se necesite.

Conceptos

e Boleta USD-FA-001: Formulario de Autorizaciones: instrumento para
solicitar autorizacién para el uso de aplicaciones, utilizar redes sociales, otorgar
acceso remoto a la red institucional (VPN), acceso a Redes Sociales, apertura de
puertos de red, entro otros tipos de autorizaciones.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. Lasolicitud se entrega en la recepcion de la DTIC la solicitud.

2. Larecepcion de la DTIC debe verificar los datos consignados por el usuario; para
corroborar que el formulario esté completo y los datos correspondan a la
informacidn solicitada, ademas, se le indica al solicitante los plazos maximos de
entrega.

3. Un funcionario de la Unidad de Seguridad Digital le asigna un consecutivo para
llevar el control de autorizaciones.

4. Sila solicitud es para un usuario de VPN, el solicitante recibira las credenciales
por medio de correo electronico.

5. La DTIC tendra un plazo de 4 dias para crear y autorizar el usuario de VPN.

6. En cuanto autorizaciones de aplicaciones, apertura de puertos, acceso a redes
sociales y cualquier otro tipo de autorizaciones la DTIC tendra un plazo de 2
meses para realizar las configuraciones y pruebas necesarias, con el fin de
cumplir con el principio de minimo privilegio y acatar lo que establece el
Reglamento para uso de Equipos de computo e Internet.
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7. En cuanto a la Solicitud de Autorizaciones para Centros Universitarios,

a. El solicitante debe solicitar y completar el formulario de autorizaciones
al correo electrénico solicitudsoporte@uned.ac.cr o descargarla de la
pagina de la DTIC en la siguiente direccion:
http://www.uned.ac.cr/dtic/documentos#formularios

b. Enviar la boleta debidamente llena, con las firmas y sello respectivo y
escaneada a la direcciéon de correo electrénico de Soporte Técnico
(solicitudsoporte@uned.ac.cr).

c. Cuando la solicitud sea atendida por parte de la DTIC (USD), se le notifica
por medio de correo electrénico al solicitante, éste debera responder por
medio de correo electrénico (solicitudsoporte@uned.ac.cr) que recibié
satisfactoriamente la informacidn.

8. En caso de quela solicitud de Autorizaciones de VPN sea para personal 25externo
a la UNED, debera completar el formulario de autorizaciones “Boleta USD-FA-
001".

9. La DTIC (USD), notifica por medio de correo electronico al responsable de la
contratacion de personal externo, el cual debe responder por medio de correo
electronico (solicitudsoporte@uned.ac.cr) que recibié satisfactoriamente la
informacion.

Actividades para realizar el tramite de Autorizaciones

1. Completar el Formulario de autorizaciones, de conformidad con lo establecido
en este instructivo.

25E] cual esta realizando algln tipo de actividad contratada por la institucién, el funcionario responsable de la
contratacion debera llenar y entregar el formulario de autorizaciones en la recepcién de la DTIC.
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D Formulario
Direcdidn de Tecnologio
§ v Comumicocones -

- AUTORIZACIONES

Urwearmebed Farwral o Do sean

fecha de Solicitud: Y £

Nombre solkitante: Flrmac

Telefonos: / Cédula:

Dependencia: Puesto:

Solkitante es: QA ative (O Prod O Docente O Invessgadién

DETALLE DE LA SOLICITUD [AUTORIZACION)

Q VPN O Puerto O RedScaal (O Otro:

Detalle de la Autorizacon:

Vigencia del acceso:
Justificacion de la Autorizacion y la relacion con sus lab
VISTO BUENO JEFE INMEDIATO
Nombre Completo: Cédula:
Frma Sello:

VISTO BUENO (PARA USO DE LA DTIC)

Consecutiva:

Mag. Frandsco Durdn Montoya Unidad de Seguridad Digital
Vo#o Derector DTIC VoBo

Realizado Por: Fecha Realizado: /7
Codigo Asignada: Contrasefia Inicial:

€] wauano de b UNED al firmar sata solicitud se hace reigorastle por los dafion que we ocesions & ls universided y por el mal
w0 de esta sutorizacin. Ests habiltason wlo puede ser Weliceds por ul wiueno que reslius wits solicitud, por tanto debe
cumplir con Reglamento para Use de Equipos de C dels idad Extatad & v b por el
ICoraeo Universilario en sesidn N¥ 1338, Art. I, incise 2-a) del 15 de maye del 2004 y cuslguier otra normative gue e raube

placatle Evie reg! o debe e en: httpc/www. uned.ac.cr/reglementa/

USD-FA-O01 Version 1.0

No. paginas 1
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1- Datos del Solicitante

Fecha de Solicitud: ! !

MNombre solicitante: Firma:

Teléfonos: f Cédula:

Dependencia: Puesto:

Solicitante es: () Administrativa () Profesional ) Docente ) Investigacion

(1) Fecha de Solicitud: Debe indicarla fecha en la que se solicita la autorizacién.

(2) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
autorizacion.

(3) Firma: Firma del solicitante, que requiere la autorizacion.

(4) Teléfonos: Brindar los nimeros de teléfono donde se pueda contactar.

(5) Cédula: Anotar el nimero de cédula en formato 00-000-000.

(6) Dependencia: Indicar la dependencia a la cual pertenece el solicitante

(7) Puesto: Especificar el nombre del puesto que desempefia

(8) Es solicitante es: Se debe seleccionar el tipo de puesto que desempefia el
solicitante. (Administrativo, Profesional, Docente,
Investigador)
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2- Detalle de la solicitud
DETALLE DE LA SOLICITUD (AUTORIZACION)

{3 Aplicacion 3 VPN () Puerto ) Red Social () Otro:

Detalle de la Autorizacén:

Vigencia del acceso:

Justificacién de la Autorizacidn y la relacion con sus labores:

(9) Tipo de Autorizacion: El solicitante puede seleccionar uno o varios tipos de
autorizacion, las cuales son: Aplicacién, VPN, Puerto, Red Social y
Otro.

(10) Detalle de la Autorizacion: Se refiere al tipo de autorizacion y como el
solicitante va hacer uso de la misma, aportando mayores detalles
que puedan ser utilizados por la DTIC para trabajar la configuracion
respectiva.

(11) Vigencia del acceso (Autorizacion): El solicitante debe indicar por cuanto
tiempo debe contar con esta autorizacion.

(12) Justificacion de la Autorizacion y la relacion con sus labores: se refiere
a la explicacién del porqué de la excepcion al Reglamento para uso
de equipo computo e internet y la relaciéon de esta autorizacion con
las funciones que desempefia en la UNED.
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3- Visto Bueno del Jefe Inmediato

VISTO BUENO JEFE INMEDIATO
Mombre Completo: Cédula:

Firma Sello:

(13) Nombre Completo Indicar el nombre completo de la jefatura inmediata

(14) Cédula Indicar el numero de cédula de la jefatura inmediata; en formato 00-
0000-0000.

(15) Firma La firma de la jefatura inmediata constituye la aprobacién de la solicitud
y es un elemento indispensable para tramitar la misma.

(16) Sello Estampar el sello de la dependencia.
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4- Datos del tramite realizado
VISTO BUENO (PARA USO DE LA DTIC)

Mag. Francisco Duran Montoya Unidad de Seguridad Digital
VoBo Director DTIC VoBo

Realizado Por: Fecha Realizado: / !
Codigo Asignado: Contrasefna Inicial:
Consecutivo:

OBSERVACIONES

El usuario de la UMED al firmar esta solicitud se hace responsable por bos dafios que se ocasione a la universidad y por el mal
uso de esta autorizacidn. Esta habilitacidn solo puede ser utilizada por el usuario que realiza esta solicitud, por tante debe
cumnplir con Reglamento para Uso de Equipos de Computo e Intemnet de la Universidad Estatal a Distancia, aprobade por el
Consejo Universitario en sesidn N® 2336, Art. Il inciso 2-a) del 15 de mayo del 2014 y cualquier otra normativa que le resulte

aplicable. Este reglamento lo debe consultar en: http:/fwew . uned.accr/reglamento)

(17) VoBo Director DTIC Firma del Director dando visto bueno a la autorizacion.

(18) VoBo Unidad de Seguridad Digital Firma de un funcionario de la Unidad de
Seguridad Digital, dando el visto bueno sobre tipo de autorizacién que
se estd solicitando. Debe contemplar el Reglamento para uso de equipo
computo e internety el posible riesgo que puede generar la autorizacion.

(19) Realizado por: Una vez realizada la solicitud, se debe indicar por parte del
funcionario que tramité el nombre completo, la fecha de atencién de la
solicitud y la respectiva firma.

(20) Fecha Realizado: Se indica la fecha en que la autorizacidn fue realizada.

(21) Cédigo Asignado: Nombre de usuario asignado cuando se solicita la creacién
de un usuario de VPN.
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(22) Contrasena Inicial: Contrasefia asignada inicialmente por la DTIC cuando se

crea un usuario de VPN Externo.

(23) Consecutivo: ~ Este nimero es asignado por la DTIC al momento de recibir la
solicitud.

(24) Observaciones: Se puede incluir cualquier observaciéon aclaratoria referente al
tramite realizado.

5- Inhabilitar cuentas de usuario de VPN
Para proceder a deshabilitar cuentas de usuarios de VPN se debe contar con:

e Un documento oficial (cese de funciones, defuncién, jubilacion, entre otros) de
Recursos Humanos o un comunicado por correo electrénico del jefe o director
dela dependencia que solicite.

e Por actividades anormales detectadas por la DTIC producto de monitoreos
preventivos y estudios necesarios.

e Después de dos meses de inactividad en el uso del acceso VPN.

¢ Finalizado la fecha de vigencia de la autorizacion indicado en el formulario de
autorizacion.

e Asolicitud del usuario cuando éste ya no utilice el acceso.

e C(Cuando se termine algun trabajo, actividad o contratacion (en el caso de
personal externo a la UNED).

1. Se ingresa al concentrador de VPN. Esta actividad solo la puede realizar un

funcionario de la Unidad de Seguridad Digital o personal del area de redes de la
Unidad de Infraestructura Tecnolégica.
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2. Se da clic a la opciéon “User & Device” del menu principal del concentrador de
VPN, ubicado en esta opcién, se da clic a “User”, de éste submenu que se
despliega, se da clic a la opcién “User Definition”. Al dar clic en la opcién “User
Definition” se desplegara la lista de usuarios de VPN que existen.

System

Router

Policy & Objects

Security Profiles

VPN

- Guest Management
H-5 Device

J Authentication I
~[E FortiTokens

-5 Forticlient Profiles
=& Monitor

3. Enla ventana User Definition, una vez desplegado la lista de usuarios, se debe
seleccionar el usuario de VPN a deshabilitar. Se puede localizar un usuario de
VPN de la siguiente forma:

a. Navegando cada una de las paginas de usuarios que existe, puede utilizar
un ordenamiento alfabético dando clic sobre “User Name”
b. Realizando una busqueda con la opcién “Search”

Una vez ubicado el usuario de VPN, se debe dar clic sobre él y seleccionar la
opcién “Edit” del menu superior.
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£ Create New ! Edit T Delete

T User Name

T Two-factor Authentication

Q Search

SWsS & LOCAL (%] o ol
l cacn %o RADIUS & | o |
N A~
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Al dar clic a la opcién “Edit”, se abre todas las propiedades asociadas al usuario de
VPN seleccionado. Se debe dar clic al cuadro de “Disable” para deshabilitar el usuario
y deseleccionar el cuadro “Add this user to groups” para quitar al usuario del grupo
de VPN al cual pertenecia, posteriormente debe dar clic al botén “Ok”.

User Name |acerdas| |
Disable
I:l -
O Password [TTTTT]
() Match user on LDAP server [Please Select]

® Match user on RADIUS server | Servidor Radius Produccion ~

(O Match user on TACACS+ server [Please Select]

Contact Info
[#]Email Address acerdas@uned.ac.cr
[1sMs

[1Enable Two-factor Authentication

[#] Add this user to groups Ja wpnfs % | &
-

OK Cancel
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Instructiva creacion de cuentas de usuarios de VPN

(En qué consiste la creacion de cuentas de usuarios de VPN?

Es la gestiéon entorno a la creaciéon de usuarios de VPN que pueden solicitar los
funcionarios de la UNED, asi como terceros externos a la institucién, tanto en la sede
central como en los centros universitarios.

Conceptos

e Boleta USD-FA-001: Formulario de Autorizaciones: instrumento para solicitar
autorizacidn para el uso de aplicaciones, utilizar redes sociales, creacion de usuarios
de aceces remoto (VPN), acceso a Redes Sociales, apertura de puertos de red, entro
otros tipos de autorizaciones.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

En el caso que la solicitud es de un usuario de VPN, el solicitante recibira las
credenciales por medio de correo electrénico, la DTIC tendra un plazo de 4 dias para
crear y autorizar dicho usuario.

Actividades para realizar la Creacion de Usuarios de VPN

1. Creacion de Usuarios

1. Completar y presentar el “FormularioUSD-FA-OO1Formulario de
Autorizaciones” siguiendo las instrucciones que se detallan.

2. Se ingresa al concentrador de VPN. Esta actividad solo la puede realizar un
funcionario de la Unidad de Seguridad Digital o personal del area de redes de
la Unidad de Infraestructura Tecnolégica
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1. Se da clic a la opcién “User & Device” del menu principal del concentrador de
VPN, ubicado en esta opcién, se da clic a “User”, de éste submenu que se
despliega, se da clic a la opcién “User Definition”.
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System

Router

Policy & Objects

Security Profiles

VPN

E'Fﬁ User
" User Groups

H-5} Device

J Authentication
= FortiTokens

=& Monitor

e
bl User Definition

e m Guest Management

'—Fl FortiClient Profiles

2. En la ventana User Definition, una vez desplegado la lista de usuarios, se
debe dar clic a la opcién “Create New” del menu superior.

System

Router

Policy & Objects

Security Profiles

VPN

EFﬁ User

= User Definition

% User Groups

~ " Guest Management

aacon
abarrantesv
acalderonh
acascante
acerdas
acespedesm
achavesp
acorderop

aduran
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3. Al dar clic a la opcion “Create New”, se abre el asistente “wizard” con los

siguientes pasos para crear un usuario”.

a. Seleccionar el tipo de usuario “Remote RADIUS User”. Dar clic al botén

Next.

ﬂ User Type

{JLocal User

(® Remote RADIUS User
iJRemote TACACS+ User
i_JRemote LDAP User

e Ir " r -
| e S | | IeEXD =~

b. Ingresar el usuario “User Name”.

Cancel

i. Para el caso de los funcionarioses el usuario de correo electrénico

sin el “@uned.ac.cr”.

ii. Para el caso de personal externo, debe seguir las indicaciones de
la Directriz sobre el Uso de Redes Privadas Virtuales (VPN) UNED.

iii. Dar clic al bot6én Next.

Lser Name usuario

RADIUS Server Servidor Radius Produccion -

e Ir - r =
. DdCH | | IeERL -+~

Cancel

¢. Incluir una cuenta de correo electréonico de contacto. Dar clic al botén

Next.
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a Contact Info

Email Address usuaria@uned.ac.cd

[]sMs

= - o o L= o
| . DedCH | | IERL >~ | Cancel

d. Dar clica cuadro de “Enable” para habilitar el acceso y dar clic al cuadro
de “User Gruop” y seleccionando el grupo vpnf6. Dar clic al botén Create

con el cual se crea el usuario vpn solicitado.
a Extra Info

Enable
[ ] Two-factor Authentication

User Group vpnfe - | &

| < Back | | Create Cancel

2. Entrega del Usuario

1. Una vez finalizada la creacion del usuario, se llena el documento USD-FA-
001conlos datos:
a. Nombre de la persona que creo el usuario (Realizado Por:).

b. Fecha Realizado
c. Cddigo Asignado
d. Contrasefia Inicial
e. Observaciones
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VISTO BUENO (PARA USO DE LA DTIC)

Mag. Francisco Duran Montoya
VoBo Director DTIC

Realizado Por:

Unidad de Seguridad Digital
VoBo

Fecha Realizado: f /

Codigo Asignado:

Contrasefia Inicial:

Consecutivo:

OBSERVACIONES

Un funcionario de la Unidad de Seguridad Digital envia un correo electrénico al
solicitante, mostrando los pasos a seguir para utilizar el acceso remoto. En dicho
correo se indica la direcciéon URL de acceso y los datos de usuario y contrasena

VPN.

De: Unidad de Seguridad Digital|

Enviado el: jueves, 30 de marzo de 2017 4:25 p. m.
Para: usuaria@uned.ac.cr>

Asunto: Acceso remoto VPN

Importancia: Alta

Estimada Usuaria,
La cuenta de acceso remoto es la siguiente:

Usuario: usuaria

Contrasefia: La contrasefia utilizada es la misma para acceder al computador o el correo electronico institucional.

URL de acceso es: https://reduned2.uned.ac.cr/

Cualguier inconveniente favor indicarnos.

Cuando finaliza el Plan de Contingencia??

Saludos!!!

Ing. Johnny Saborio Alvarez
Seguridad Digital, DTIC-UNED.

Se entrega la boleta a la persona encargada de recepcidn de la DTIC para que

proceda archivarla.
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3. Inhabilitar cuenta de usuario
Para proceder a deshabilitar cuentas de usuarios de VPN se debe contar con:

e Un documento oficial (cese de funciones, defuncidn, jubilacion, entre otros) de
Recursos Humanos o un comunicado por correo electrénico del jefe o director
dela dependencia que solicite.

e Por actividades anormales detectadas por la DTIC producto de monitoreos
preventivos y estudios necesarios.

e Después de dos meses de inactividad en el uso del acceso VPN.

e Finalizado la fecha de vigencia de la autorizacién indicado en el formulario de
autorizacion.

e Asolicitud del usuario cuando éste ya no utilice el acceso.

e Cuando se termine algun trabajo, actividad o contrataciéon (en el caso de
personal externo a la UNED).

4. Se ingresa al concentrador de VPN. Esta actividad solo la puede realizar un

funcionario de la Unidad de Seguridad Digital o personal del area de redes de la
Unidad de Infraestructura Tecnolégica.

MName

Password
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5. Se da clic a la opcién “User & Device” del menu principal del concentrador de
VPN, ubicado en esta opcién, se da clic a “User”, de éste submenu que se
despliega, se da clic a la opcién “User Definition”. Al dar clic en la opcién “User
Definition” se desplegara la lista de usuarios de VPN que existen.

System

Router

Policy & Objects

Security Profiles

VPN

- Guest Management
H-5 Device

J Authentication I
~[E FortiTokens

-5 Forticlient Profiles
=& Monitor

6. Enla ventana User Definition, una vez desplegado la lista de usuarios, se debe
seleccionar el usuario de VPN a deshabilitar. Se puede localizar un usuario de
VPN de la siguiente forma:

a. Navegando cada una de las paginas de usuarios que existe, puede utilizar
un ordenamiento alfabético dando clic sobre “User Name”
b. Realizando una busqueda con la opcién “Search”

Una vez ubicado el usuario de VPN, se debe dar clic sobre él y seleccionar la
opcién “Edit” del menu superior.
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7. Al dar clic a la opcion “Edit”, se abre todas las propiedades asociadas al usuario
de VPN seleccionado. Se debe dar clic al cuadro de “Disable” para deshabilitar
el usuario y deseleccionar el cuadro “Add this user to groups” para quitar al
usuario del grupo de VPN al cual pertenecia, posteriormente debe dar clic al

botén “OK”.
User Name |au:erdas| |
[] pisable
() Password ssssns
(O Match user on LDAP server [Please Select]

® Match user on RADIUS server | Servidor Radius Produccion ~

() Match user on TACACS+ server [Please Select]

Contact Info
] Email Address acerdas@uned.ac.cr
[Isms

[JEnable Two-factor Authentication

[#]Add this user to groups J wpnfs x| &
-

0K Cancel
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Instructivo para el tramite del codigo de usuarios de desarrollo

(En qué consiste el tramite del codigo de usuarios de desarrollo?

Es la gestion entorno a la creacidon de usuarios para el desarrollo de aplicaciones y
sistemas que seran utilizados por los colaboradores de la institucién, tanto en la sede
central como en los centros universitarios. Se basa en la atencién de solicitudes de
creacion de cuentas de usuarios para el sistema de correo electronico en la nube Office
365, creacion de grupos, lista de distribucion, usuarios del AS400, entre otros.

Conceptos

e Boleta UEO-PL-001: Solicitud cédigo de usuarios desarrollo: Solicitud de
usuarios o grupos: instrumento para solicitar acceso a algin ambiente de los
diferentes sistemas, y debe ser entregado al Coordinador de Proyectos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

En el caso que el usuario a crear sea nuevo, para la configuracién de los accesos, estos
deberan ser solicitados por medio de correo electrénico al Coordinador de Proyectos
encargado, el cual tendra un plazo de 4 dias para generarlos y responder la solicitud.

Actividades para realizar el tramite de Cédigo de usuarios

1. Completar y presentar la solicitud siguiendo las instrucciones que se detallan:
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Solicitud de usuarios o grupos (DTIC)

Fecha solicitud:

Descripcion de la Solicitud (AS400, Active Directory) :

Nombre del Proyecto:

Nombre del solicitante: Puesto:
Tipo de solicitud: __Usuario ____Buzobn

___ Grupo ____ Lista de distribucién
Ambiente: ___ Desarrollo ____Pruebas
Utilizacion: ___ Tiempo Indefinido __ Periodo Definido

Desde: dd/mm/aaaa

Hasta: dd/mm/aaaa

Autorizacién del Lider de Proyectos

Descripcion de lo realizado:
Usuarios:
Grupos:
Listas de distribucion:

Observaciones:

Nombre Completo: Firma:
Realizado por Fecha:
Nombre Completo: Firma:
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1- Datos del Solicitante

Solicitud de usuarios o grupos (DTIC)

(1)Fecha solicitud:

(2)Mombre del solicitante: (3)Puesto:
[4)Tipo de solicitud: __Usuario ___ Buzdn

_ Grupo ___ Lista de distribucidn
(B)Ambiente: ___ Desarrallo ___ Pruebas
(B)Utilizacidn: ____ Tiempo Indefinido ___ Periodo Definido

Desde: dd/mm/faaaa Hasta: dd/mm/aaaa

(7)Descripcion de la Solicitud (AS400, Active Directory) -

(8)Mombre del Proyecto:

(1) Fecha de Solicitud: ~ Debe indicar la fecha en la que se solicita la creacion del
usuario.

(2) Nombre solicitante: Indicar el nombre completo del solicitante, que requiere la
creacion del usuario.

(3) Puesto: Especificar el nombre del puesto que desempefia

(4) Tipo Solicitud: Indicar el tipo de solicitud, marcando la casilla que
corresponda (Usuario, Buzon, Grupo o Lista de distribucion).

(5) Ambiente: Indicar el tipo de ambiente donde se requiere le acceso,
marcando la casilla que corresponda (Desarrollo, Pruebas).

(6) Utilizacion: Indicar el periodo durante el cual se requiere la solicitud, si
es indefinido marcar la casilla y si es definido se debe indicar
el periodo de utilizacion.
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(7) Descripcion de la solicitud:

Se debe indicar un detalle de la solicitud, donde se identifique claramente la necesidad,
indicando la plataforma donde requiere los permisos
(AS400, Active Directory).

(8) Nombre del proyecto:Indicar el nombre del proyecto en el que el solicitante
requiere los permisos.

2- Visto Bueno del Coordinador de Proyectos

(9)Autorizacion del Lider de Proyectos

Mombre Completo: Firma:
Datos a completar El funcionario que completa debe tener en cuenta
lo siguiente
(9) Autorizacion El Coordinador de Proyectos a cargo, debe dar la
Lider del Proyectos: autorizacion de la solicitud, debe escribir su nombre

completo y la firma.

3- Datos del tramite realizado
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(10)Realizado por Fecha:
Mombre Completo: Firma:

(11)Descripcidn de lo realizado:
Usuarios:

Grupos:

Listas de distribucion:

(12)0Observaciones:

(10) Realizado por: Una vez realizada la solicitud, se debe indicar por parte
del funcionario que tramit6 el nombre completo, la
fecha de atencidn de la solicitud y la respectiva firma.

(11) Descripcion de lo Se debe detallar la labor realizada, por parte del que
realizado: tramité la solicitud, indicando las acciones realizadas
ya sea para; usuarios, grupos o listas de distribucion”

(12) Observaciones: Se puede incluir cualquier observacién aclaratoria
referente al tramite realizado.
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Instructivo para la Creacion e inhabilitacion de usuarios de la plataforma AS400

.En qué consiste la creacion de usuarios e inhabilitacion de AS-4007?

Es la gestion relacionada a los usuarios de cada uno de los colaboradores de la
institucion, tanto en la sede central como en los centros universitarios. Se basa en la
atencion de solicitudes de creacion, modificacién y deshabilitaciéon de cuentas en el
sistema de correo y en el AS/400.

Conceptos

e AS-400: Servidor donde residen una gran parte de los sistemas institucionales.

e C(reacién de usuarios: acciéon para crear y habilitar cuentas de usuario a
funcionarios de la UNED que acceden a los sistemas institucionales.

¢ Inhabilitacion de usuarios: accion que se debe realizar una vez que una
persona deja de ser funcionario de la UNED, cambia de funciones dentro de la
institucion o por solicitud de su jefatura o del Lider de servicio.

e Boleta UEO-PL-001 Solicitud cddigo de usuarios Desarrollo: Instrumento
para solicitar la creacién de usuarios para desarrollo de sistemas, pruebas de
aplicaciones, entre otros.

e Boleta UIT-PL-002: Formulario: Solicitudes codigos de wusuarios:
Instrumento para solicitar el correo electrénico en la nube Office 365, cuentas
de usuario para AS/400 y sus respectivos accesos, cddigo de usuario para los
equipos de cémputo como para los dispositivos tecnoldgicos y acceso a la red
institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. Toda solicitud de creacién de cuentas de usuario debera ser autorizada por la
jefatura inmediata (el jefe inmediato del funcionario que solicita).

2. Lajefaturainmediata debera consultar con el Lider de servicio el criterio técnico
respectivo en cuanto a los accesos y menu del usuario solicitante.

3. En caso de que el usuario necesite acceso a otros sistemas, debera solicitar el
criterio técnico al Lider de servicio correspondiente (no es necesaria la
aprobacion de la jefatura del Lider de servicio).

4. En el caso que la solicitud es de un usuario del AS/400 y el funcionario que lo
solicita cuenta con correo electrénico institucional, recibira las credenciales por
medio de correo, la DTIC tendra un plazo de 4 dias para crear y autorizar dicho
usuario.
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Equipo Nombre de Equipo
Produccion S1030557

Actividades para | Desarrollo Sistemas creacion de usuarios
e inhabilitacion de AS-400

1. Enlalinea de comandos del AS400 se utiliza el comando “WRKUSRPRF”, luego se
presiona F4

Mend MNUCLOP

Seleccione una de las siguientes opciones

WRKCFGSTS CTL

OFICINA DE SISTEMAS

2. Después de presionar saldra una pantalla de perfil de usuario con un espacio en
blanco donde se debera digitar *all y se presiona Enter

Trabajar con perfiles usuario (WRKUSRPRF)

Teclee elecciones, pulse Intro.
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3. Se despliega la lista de todos los usuarios que se encuentran creados en el sistema
del AS400. En esta pantalla en la parte de OPC se debera digitar el ndmero “1” que
corresponde a la opcion para crear usuarios.

Trabajar con Perfiles de Usuario
Teclee opciones, pulse Intro.
1=Crear 2=Cambiar 3=Copiar 4=Suprimir B=Visualizar

12=Trabajar con objetos por propietario

Perfil
Opc Usuario

F3=Salir F5=Renovar Fl2=Cancelar Fl6=Repetir situar en F17=Situar en

F21=Seleccionar nivel ayuda F24=Mas teclas

4. Se despliega la pantalla de perfil de usuario, donde se digita el usuario solicitado y
se presiona Enter. Para que aparezca la pantalla donde se digitan los datos del nuevo
usuario. Otra manera para crear un usuario, es en la linea de comandos utilizar es el
comando “CRTUSRPRF” y presionar Enter. Aparecera la pantalla donde se digitaran
los datos del nuevo usuario (Ilustracion 4).
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Mend MNUCLOP

Seleccione una de las siguientes opciones

WRKCFGSTS CTL

OFICINA DE SISTEMAS

5. Unavez presionado Enter la siguiente pantalla mostrara las opciones a modificar:

Crear perfil de usuario [(CRTUSRPRF)
Teclee elecciones, pulse Intro.

ACESPEDES

5.1. Contrasefia de usuario: se asigna una contrasefia temporal que después el
funcionario es responsable de cambiarla
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5.2. Contrasena caduca: se digita “*yes”, esto para que el usuario

obligatoriamente deba cambiar la clave la primera
vez que ingresa

5.3. Estado: debe de estar “ENABLED”
5.4. Programa inicial a llamar: digitar el programa, que, segtin las necesidades del

usuario, el analista encargado debe anotar en la boleta
los datos de programa inicial, mentus y permisos

correspondientes
5.5. Biblioteca: (debajo Programa Inicial) se digita la biblioteca donde
se encuentra alojado el programa que se va a utilizar.
5.6. Ment inicial: se digita el menti que debe tener el nuevo usuario
5.7. Biblioteca: (debajo de Menti Inicial) se digita la biblioteca donde

se encuentra ese ment

5.8. Texto Descriptivo: se digita el nombre completo del nuevo usuario, su
cedula, una breve descripcion de la dependencia y que
ejecutara ese usuario
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6. Una vez completa ésta informacion se presiona F9para que habilite mas opciones y
utilizando las teclas Re Pag y Av Pag para navegar sobre las pantallas de opciones

7. Se desplaza entre pantallas hasta llegar al espacio Descripcién de Trabajo donde se
digita la descripcién del grupo de trabajo junto y la biblioteca donde se encuentra

esa descripcion.

8. En el espacio de Perfil de Grupo de digita el grupo en el cual se encuentra el usuario

Cambiar perfil de usuario (CHGUSRPRF)

Teclee elecciones, pulse Intro.
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Una vez completados estos pasos se presiona Enter para que se cree el usuario en el
sistema del AS400. Retornara a la pantalla donde se muestran todos los usuarios.
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Entrega del usuario

1. Una vez finalizada la creacion del usuario, se llena el documento UEO-PL-002

con los datos:

a. Nombre de la persona que creo el usuario

b. Fecha de realizacion

c. Firma

|

Realzado por (b} Fecha
(a)

MNombre Conplelo (€} Firma:

Descripcidn de lo realizado
Lsuanos
Grupos
Listas de digribucion

Observaciones

2. Sedebera entregar la boleta al coordinador de la Unidad de Seguridad Digital
3.  El coordinador de la Unidad de Seguridad Digital verifica que el usuario fue
creado segun los requerimientos establecidos en la boleta y pasa la boleta al

encargado de recepcidn.

4. El encargado de recepciéon comunica a los usuarios que se debe presentar a la
oficina de la Direccion de Tecnologia, con su respectiva cedula, para la entrega

de su usuario y contraseia.

5. El encargado de recepcion después de entregar la informacion al usuario;

archivar la respectiva boleta.

Inhabilitar usuario AS400

Para proceder a la inhabilitaciéon de usuarios se debe contar con un documento oficial
(cese de funciones, defuncion, jubilacién) de Recursos Humanos o un comunicado por

correo electronico del jefe del area que solicite.
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1. En la pantalla principal del AS400 en la linea de comando se digita el siguiente
comando “WRKUSRPRF USUARIO (donde USUARIO es el nombre de usuario
del funcionario a inhabilitar)” y se presiona Enter.

MenG MNUCLOP

Seleccione una de las siguientes opciones

WRKCFGSTS CTL

OFICINAR DE SISTEMARS

2. La pantalla siguiente muestra en donde aparecerd el usuario junto con la
descripcion, en el apartado Opc se debera digitar la opcién 2 y presionar Enter,
esto permitira cambiar opciones en del usuario.

Trabajar con Perfiles de Usuario

Teclee opciones, pulse Intro.
1=Crear 2=Cambiar 3=Copiar 4=Suprimir B=Visualizar
12=Trabajar con objetos por propietario

Perfil
Opc Usuario
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3. Enlas opciones de usuario, en el espacio Estado se debera digitar “*DISABLED”
y en el espacio de texto descriptivo se indicara elOficio que justifica dicha des-
habilitacidn y se presiona Enter.

Cambiar perfil de usuario (CHGUSRPRF)

Teclee elecciones, pulse Intro.

AABARCA

4. Una vez deshabilitado el usuario, el documento que origina la solicitud, se debe
indicar el nombre del funcionario que proces6 la solicitud y la fecha de
realizaciéon y entregar al encargado de la Unidad de Seguridad Digital el
documento para que verifique que el usuario fue deshabilitado y posteriormente
entregue el documento al encargado de recepcion de la DTIC para que lo archive.
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Instructivo para la creacion de cuentas de usuarios en Active Directory

(En qué consisten las solicitudes de usuarios?

Es la gestion entorno a los usuarios de cada uno de los colaboradores de la institucidn,
tanto en la sede central como en los centros universitarios. Se basa en la atencién de
solicitudes de creacién de cuentas de usuarios para el sistema de correo electrénico en
la nube Office 365, para ingresar a los equipos de cémputo, asi como para los
dispositivos tecnoldgicos y acceso a la red institucional.

Conceptos

e Boleta UIT-PL-002- Formulario: Solicitudes codigos de usuarios:
Instrumento para solicitar el correo electrénico en la nube Office 365, cuentas
de usuario para AS/400 y sus respectivos accesos, cddigo de usuario para los
equipos de cdmputo como para los dispositivos tecnoldgicos y acceso a la red
institucional.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. La DTIC tendra un plazo de 2 dias para crear y autorizar dichos usuarios.

Actividades para creacion de cuentas de usuarios en Active Directory

1. Cuentas usuario Active Directory - Creacion de Usuarios sin correo
electronico
El encargado debera ingresar al servidor que tenga el rol de Active Directory instalado,
una vez en el equipo, debe presionar el botén de Inicio, para buscar el menu de
Herramientas Administrativas y en la opciéon Usuarios y Equipos de Active
Directory, se le da Clic.
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Adrministrador del servidar

Configuracion del sistema
Copias de seguridad de Windows
Diagnéstico de memaria de wWindows
Directiva de seguridad local

Editor ADSI

Explorador de almacenamiento

Iniciador iISCSI

Monitor de rendimiento
Origenes de datos ODBC
Programador de tareas
Servicios de componentes
Serwvicios

Sitios v servicios de Active Direckory

Usuarios v equipos de Ackive Directary |

Herramientas administrativas »

Ayuda y soporte tScnica

Ejecutar. ..

42| wisor de eventos
EX windovws Powershell Modules

>

Taodos los programas Seguridad de windows

| Buscar programas v archivas

¥=)  Cerrar sesidn >|

= =

Administracion de almacenamiento ¥ recursos compartidos

Asistente para configuracion de seguridad

Centro de administracidn de Active Directary

Dominios v confianzas de Active Direckory

Firewall de Windows con seguridad avanzada

Modulo de Active Directory para Windows PowerShell

1. En la opcién usuarios y equipos de Active Directory, saldra una pantalla para
busqueda de la dependencia donde se creara el usuario.
1.1. Se expande el dominio “uned.ac.cr”
1.2. Luego se expande la unidad organizacional (de ahora en adelante OU) UNED;

donde se encuentran distribuidas las dependencias y los centros de la
Universidad,

1.3. Se siguen expandiendo las diferentes OU’s hasta ubicar la que se requiere

De no encontrar la OU buscada, existe una OU llamada Sin Ordenar en donde
podremos crear al usuario.
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- Usuarios y equipos de Active Directory

Archiva  Accion Yer  Avuda

RTT R

= 5y equipos de Active Directl WA=y | Tipo I Descripcion |
| Consultas guardadas | Consulkas gu... Carpeta para almacenar ...
ZF3uned.ac.cr Darninio

_| Builkin

| Computers

= | Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
|| POCVDI_CGEC

i | UMED

Central

x|

H [ H
o

[l
]

Cenkros Universitarios
Externos
Inactivas

FEHEE
Ll

.| 5in Ordenar
| Users

2. Una vez ubicada la dependencia o centro, se le da click derecho sobre el OU, con el
mouse se posiciona en Nuevo y se le da click a l1a opciéon Usuario.
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Distancia
- Usuarios ¥y equipos de Active Directory |
Archivo  Accion Ver  Ayuda
N [r— = G - =3 — - = —
o= rmd0REc = HE e S Fa%
: Usuarios v equipos de Active Directory [GSADUNED S, uned. a | Mombre | Tipo
| Consulkas guardadas o | Operaciones Unidad or
= &3 uljed.ac.cr _2_, Alejandro Olivares Sal,..  Usuario
= Builtin !- Alexis Lumbi Sequeira Usuario
| Computers 2, amanda Man i i
- N o ge Vilchez Usuario
Esg?l:f(.:e?:r:r:to”s:;ci als _2_, Ana Patricia Cascante...  Usuario
= . d e y A P N _2_, Andrés Céspedes Monge  Usuario
¥
— sz‘:'%el’ Cg(r:\-'lce Crounts _2_, Andrés Zeleddn Wiquez  Usuario
o = UMNED _;_, Carmen Maria Gukiérr...  Usuario
P ] i i
= 2] Central %, Donaval Meil Thompson Usuario
57 Equipos _2_, Eduardo Cordero Can...  Usuario
| Grupas _2_, Erika Hernandez Agiero  Usuario
| servidores _2_, Esteban Artavia Herrera  Usuario
= 2] Usuarios _2_, Evelyn Charpentier G...  Usuario
2| Aplicaciones _2_, Fernando Lara Campos Usuario
| Auditoria Interna _2_;, Francisco Durdn Monk,..  Usuario
| Consejo Universitario _2_, Gonzalo A, Rodriguez ... Usuario
Defensoria de los Estudiantes _2_) Gretkel Quirds Quesada  Usuario
- _2_, Heiner Guido Cambron...  Usuario
| Inf"c_t' Drlizar Eemral., B 1srael Azofeifa Retana  Usuario
- OF!c!n TR oo _2_, Jaira Matamoros Segura Usuario
. EFICIH EEE 00 _2_, Johnny Saborio Alvarez  Usuario
rogr =
| Reckc Equipc
| Relac Todas las tareas P Contacto
= i Grupo
Servic Ver N P
WICEF InetOrgPerson
WICEF Corkar Grupo de disktribucion basado en consulkas
1 WICEF Eliminar msImaging-PSPs
= WICEF Cambiar nombre Alias de cola de MSMQ
| Centros Unive Ackualizar Unidad organizativa
Externos Expaortar lista. .. Impresara
| Inactivas IUsuario I
3 Sin Ordenar Pzt Carpeta compartida
| Users fyuda -
_2_, Ockavio Araya Cardoba  Usuario
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3. Enla pantalla nuevo objeto usuario se ingresan los datos del usuario:
3.1. Nombre
3.2. Apellidos
3.3. Nombre de inicio de sesion de usuario el cual se define de la siguiente forma:
3.3.1. Laprimera letra del nombre y el apellido completo.
3.3.2. En el caso de que este usuario ya exista se usara la primera letra del
nombre, el primer apellido y la primera letra del segundo apellido
3.3.3. En el caso que el usuario también existe se agregan las letras del nombre
hasta que ya acepté el nombre de inicio, después se presiona Siguiente.

Muevo objeto: Usuario

; )y Crearen:  wned.ac.cr/UNED/Central/Usuarios/DTIC

Hombre de pila; IJuan Iniciales: I

Apelidos: IF'erez Perez

Hombre completo: I.Juan Perez Perez

MHambre de inicio de zesidn de usuario:

IiPEle I @uned.ac.cr j

MHambre de inicio de zesidn de usuario [anterior & Windoves 2000]:

Iuned.ac.cr\ Iiperez

< fifras I Siguiente » I Cancelar
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4. En la siguiente pantalla debe introducir una contrasefia temporal para el usuario, y
verificar que Unicamente la opcién “El usuario debera cambiar la contrasefia en
el siguiente inicio de sesion” debe estar marcada con un “check” y presiona

Muewo objeto: Usuario m
; 1 Crear en: uned. ac.cr/UNED /Central /L suarios/DTIC
Contrazefia: I........
Confirmar contrasefia: I........|

¥ El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
I El usuario no pusde cambiar la contrasefia
I La contrasefia nunca expira

I La cuenta esta deshabilitada

< Aatras I Siguiente > I Cancelar I

siguiente.
5. La pantalla siguiente muestra el resumen de creacién del usuario, se verifica la
informacién y se presiona Finalizar para terminar la creacion del usuario.
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Muevo objeto: Usuario E

J . Crearen:  wned.ac.cr/UMED /Central/Uzuanoz/DTIC

Cuando haga clic en Finalizar, z& creara el siguiente objeto;

Mombre completa: Juan Perez Perez AI
Mambre de inicio de sezidn del uzuano; jperezp@uned. ac. cr

El uzuano debe cambiar la contrazefia en el siguiente inicio de sezian.

[

Cancelar |

2. Creacion de Cuentas de Usuario con Correo Electronico

1. Una vez recibida la solicitud en el documento UEO-PL-002 con su respectivo visto
bueno, se debera ingresar al Centro de Administracion de Exchange.

Centro de administracion de Exchange

Direccion de correo electronico:

Contrasena:

(® iniciar sesion
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2. En el Centro de Administraciéon de Exchange se debe posicionar en la opcién del
Ment Vertical “destinatarios” dar clic en la pestafia “buzones”. Ubicado en esta

o . n

opcion se debe dar clic al botén “+” y seleccionar “Buzon de Office 365”.

& c 0O | 8 Esseguro | https;//correo.unad.ac.cr/ecp/

[} Empresa Office 365
Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracion

+- elopsz X |8 w
Buzén del usuario & | TIPO DE BUZON DIRECCION DE CORRED ELECTRONICO
Buzén vinculado }
nraanizacion Office 365 elopez@uned.ac.cr

Buzon de Office 365
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3. En la opcién “nuevo buzon de Office 365", se despliega una pantalla donde se
ingresa los datos del nuevo usuario.

uzan de Office 365 - Google Chrome

@ Esseguro | https://correo.uned.ac.cr/ecp/UsersGroups/NewRemoteMailbox.:

Ayuda
nuevo buzdn de Office 365

Mombre:

Iniciales:

Apellidos:

*MNomibre;

*Mombre de inicio de sesion del usuario:

*Tipo de buzdn:

Buzon de usuario v |

*Mueva contrasena:
*Confirmar la contrasefia:

[ Pedir el cambio de contrasefia en el siguiente
inicio de sesidn

| Crear un buzén de correo de archivo

guardar | | cancelar
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4. La pantalla con los datos del nuevo usuario debe quedar de la siguiente forma.

E Buzon de Office

65 - Google Chrome

B Esseguro | https://correc.uned.ac.cr/ecp/UsersGroups/NewRemoteMailbox.:

nuevo buzén de Office 365

Mombre:

|‘-.|"E rnar

Iniciales:

Apellidos:

Murioz Villalobos

*MWombre:

|‘-.|"E rnar Murioz Villalobos

*Mombre de inicio de sesion del usuarno:

Ayuda

|vmur1cnz | @ |uned.a-:.-:r ¥ |
*Tipo de buzom:
| Buzan de usuario v |
*Mueva contrasena:
*Confirmar |la contrasena: Wuelve a escribir la
| contrasefia para comprobar

FEFEREREDR . .
= - : - — que la escribiste
- F'-E."l:l_lr el u:am.htlo de contrasefia en el siguiente correctaments.

inicio de sesion
L Crear un buzén de correo de archivo

guardar cancelar
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5. Posteriormente se debera ingresar al servidor que tenga el rol de Active Directory.
Una vez en el equipo se debe presionar el botén de Inicio. buscar la opcién
Herramientas Administrativas y en Usuarios y Equipos de Active Directory,
dar Clic.

P =4

. Servicios de Escritorio remoto
‘32| Administracion de almacenamiento v recursos
=, Administracion de directivas de grupo
A Administracion de equipos
% Administrador del servidor
i Asistente para configuracion de seguridad
@. Centro de administracion de Active Directary
. Configuracian del sistema
@) Copias de seguridad de Windows
[2€] Diagnéstico de memaria de Windows
i Directiva de seguridad lacal
‘5 Dorninios v confianzas de Active Directary
2 Editor ADSI
'—* Explorador de almacenamiento
0 Firewall de Windows con sequridad avanzada
& Iniciadaor iSCSI

E Madulo de Active Directory para Windows Powershell

simbolo del sistema — 2
N —
— d 5_
y " Bloc de notas e
e 2 =5
J D; Inkernet Explorer Andrés Céspedes Mange LUED
Documentos
Equipo
Red

@) Monitor de rendimiento
E Origenes de datos ODBC
@ Programador de tareas
. Servicios de componentes

Panel de contral

Dispositivios e impresaras

Ayuda y soporke Eécnico

Ejecutar,..

S Servicios
ﬁﬂ Sitios v servicios de Active Directary
E Usuatios v equipos de Active Directoryl
1] visor de eventos
s Q ‘windows PowerShell Modules

3 Todos los programas Seqguridad de Windows

Buscar programas v archivos E Cerrar sesian >|

W=

compartidos

6. Se abre la ventaActive Directory Users and Computersdonde se selecciona el
dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.
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[,';.L| File  Action Wiew ‘Window Help

! Active Directory Users and Computers

e« | D@ e FRR| 2B RSl G

@ Active Direckary Users and Computers (G2 ST RETaE
B[] Saved Queries

Description

Mame Tvpe
() Builtin builtinDomain
D Computers Zontainer

DForeignSecur. .+ Container
DManaged Ser... Container

Domain Cont,..  Organizational ...

Default conkainer For upgr...
Default cortainer For new ...
Default cortainer For secu..,
Default container For man...
POCVDI_CGC Crganizational ...

UMED Crganizational ...
DLlsers Container

Default conkainer For upgr...

7. Enlaventana Buscar Usuar., contactos y grupos, en el campo llamado Nombre se
ingresa el nombre del funcionario o persona al cual se le creé el usuario y se
presiona la opcion de buscar ahora. Una vez encontrado el usuario se da clic
derecho sobre él y se da clic a la opcion de “Propiedades”.
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E® Buscar Usuar., contactos y grupos

Archive Edicion  Ver

Buscar. |Usuar,, contactos y grupos | En: fﬂuned.ac.c:’ e Examinar...

Usuar., contactos y grupes  Opciones avanzadas

Mombre: | vernor

| Buscar ahora

Detener

Descripon: |

desultados de la bisqueda:

Borrar todo

;{;)[7

MNembre

& Vernor Murioz Villalobos

<

Muestra las propiedades de lo

Id. de emnpleado

Cambiar nombre _

Eliminar

Agregar a un grupo...
Asignaciones de nombres...
Deshabilitar cuenta
Restablecer contrasefa...

Mowver...

Abrir la pagina principal

Enviar correo

Propiedades
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8. En la ventana de propiedades se debe de ubicar en la pestafia “Miembro de” y le
da clic al botén Agregar, donde debe digitar los nombres de los grupos al cual
pertenece el usuario, separados por un punto y coma en caso de que sean varios
grupos. Puede dar clic al botén “Comprobar nombres” para verificar que los
nombres de los grupos es el correcto, puede realizar esta accion las veces que lo
requiera. Una vez agregado todos los grupos debe dar clic al botén “Aceptar”.

& Buscar Usuar,, contactos y grupos - [m]

Archive Edicién  Ver E
= ~
Buscar: |Usuar,contactosygrup]
Usuar., contactos y grupos Opc:: Replicacién de cont.lasenas Objeto Seguridad COM+
| General BlL Seleccionar Grupos X
Nombre: vernor Organizacin
Seleccionar este tipo de objeto:
Descringidn: Miembro de:
escripaon: ‘Grupos o Entidades de seguridad integradas | Tipos de objeto...
Nombre g
. Desde esta ubicacién:
Domain Users

‘uned.ac.cr | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (sjiemplos):

Funcionarios UNED Comprobar nombres

Jesultados de la bisqueda: .
Nombre Opciones avanzadas... Aceptar Cancelar —
?_, Vernor Mufioz Villalobos -
=S
Agregar... Quitar

Grupo principal:  Domain Users

No es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Establecer grupo principal

< |

1 elementos encontrados
Aceptar Cancelar Aplicar fyuda
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9. Enlaventana de propiedades, en la pestafia “General” se debe completar las

calidades del usuario nuevo.

Propiedades: Vernor Mufioz Villalobos

Replicacidn de contraserias Ohjeta Seguridad COM+
Organizacién Certificados publicados Miembro de
General Direccion Cuenta Perfil Teléfonos
Vemor Murioz Villalobos
2
MNombre de pila: |m Iniciales: I:l
Spellidos: |I'u'|uﬁoz Villalobos |
Mombre para mostrar: |‘u"err10r Murioz Villalobos |
Descripcion: |TLrtor |
COficina: |ECE |
Nimero de teléfono: [2222 | | Otros
Comeo electrénico: |vrnunaz @uned ac.cr
Pagina web: | | COtros
Aceptar Cancelar Aplicar Pyuda
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10. En la ventana de propiedades, en la pestafia de “Cuenta” se especifica si el usuario
expira en una fecha determinada (esto en funcién del tipo de nombramiento o de la

funcion que vaya a realizar este usuario).

Propiedades: Vernor Mufioz Villalobos

Replicacion de contrasefias Chijgto Seguridad COM+
COrganizacion Certificados publicados Miembro de
General Direccidn Cuenta Perfil Teléfonos

Mombre de inicio de sesidn de usuario:

|vmunoz | @uned.ac.cr w

Mombre de inicio de sesidn de usuario (anterior 3 Windows 2000):

|uned.ac.cr\ | |1.rrr|un|::z

Horas de inicio de sesidn... Iniciar sesion en...

[] Desbloquear cuerta

Cpciones de cuenta:

[] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesién
[] Bl usuario no puede cambiar la contraseria
[ La contrasefia nunca expira

[] Almacenar contrasefia utiizando cifrado reversible W

La cuenta expira
(") Munca
@ Fin de: | lunes ., 15 de IFTEENM de 2017 @~ |

Cancelar Aplicar Ayuda
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11.En la ventana de propiedades, en la pestafia de “Organizacion” se ingresa la

informacién laboral del usuario.

Propiedades: Vernor Mufioz Villalobos

Replicacion de contraserias Objeto Seguridad COM=
General Direccion Cuenta Perfil Teléfonos
Organizacion Certfficados publicados Miembro de

Puesto: |Tutor| |
Departamenta: |ECE |
Organizacion: |UNED |

Administrador

MNombre: | |
Cambiar... Propiedades Barrar
Supervisa a:
Aceptar Cancelar Aplicar HAyuda
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12. En la ventana Buscar Usuar., contactos y grupos, en el campo llamado Nombre se
ingresa el nombre del funcionario o persona al cual se le cre6 el usuario y se
presiona la opcion de buscar ahora. Una vez encontrado el usuario se da clic derecho
sobre él y se da clic izquierdo a la opcion de “Mover”.

E# Buscar Usuar, contactos y grupos
Archive Edicion  Wer

Usuar., contactos y grupos | Opciones avanzadas

Mombre: | vernar

Descripcion: |

Fesultados de la busqueda:

Buscar: |Usuar., contactos y grupos  ~ | En: _fj uned.ac.cr ~

Examinar...

Buscar ahora

Detener J

Bormrar todo

'l
& |

MNombre

Cambiar nombre
Elirninar

Agregar a un grupo...

Deshabilitar cuenta

<

-, Mower...
Mueve la seleccién actual a

Enwiar correo

Propiedades

Asignaciones de nombres...

Restablecer contrasena...

Abrir la pagina principal

& Vernor Murioz Villalobo

Id. de empleado |
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13. En la ventana “Mover” debe seleccionar la Unidad Organizacional donde debe estar
ubicado el usuario nuevo. Una vez seleccionado debe dar clic al botén Aceptar.

Mover el objeto dentro del contenedor:

3| ECA
i ECE

i | Direccion de Estudios de Pos
2| Direccion de Bxtension Unive
| Direccion de Produccion de |

i3] Administrativos

= | Asistentes

2 | Encargado de Catedra

2 | Encargado de Programa
2| Encargados de Practica .

ERl Tutor
51 FOFEN v
£ >
Aceptar Cancelar
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14.Si el usuario nuevo pertenece a un funcionario de la UNED, se debe agregar el
numero de cedula a las propiedades del usuario en el Directorio Activo (Active
Directory). Para esto debe ingresar al Active Directory Explorer y suministrar sus
datos para validarse, luego dar clic al botén OK.

- _

File Edit Favorites Search Compare History Help

G| X | || v

F.:Ih:_

< Active Directory Explorer Attribute Syntax Count  Vahse(s)
W Connect to Active Directory b

() Enter & name for an Active Directory database to which you
want to connect. IF you previously saved a cornection, you
do not nead o enter a database name.

Connect to: | Ll e o7

Lser: ust_soportes

Password: sesnnnana
() Enter the path of a previous snapshat to koad.

Path:

If you want to save this connection for future use, select Save
this conmection, and then enter & nams for the saned connection.

[[Jzave thes connection
Hame:

o ]| conce
T
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15. Enla venta de “Active Directory Explorer” debe seleccionar “uned.ac.cr” y dar clic
ala opcion “Search” de menu superior.

Active Directory Explorer - Sysinternals: www.sysinternals.com [uned.ac.cr [CDOO

File Edit Favontes Search Compare  History Help

IR

Path: | uned.ac.cr [CDODWFADPO L.uned.ac.ar]

@ Active Directory Explorer Attribute Syn
=8

E-Z DC=uned,DC=ac,DC=cr

.ﬂ, CN=Configuration,DC=uned,DC=ac,DC=cr
[Z cM=5chema,CN =Configuration, DC =uned,C
: _=ﬁ_=|| DC=ForestDnsZones,DC=uned, DC=ac,DC-
'}Fj DC=DomainDnsZones,DC =uned DC=ac,DC
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16. En la venta de “Search Container” debe seleccionar la Class “--Common clases--",
y agregar (Add) el atributo (atribute) sAMAccountName con el Valor (Value)
nombre de usuario del funcionario. Dar clic al botén Search de la ventana “Search

Container”.

W* Search Container

Search for objects with the following attributes:

Class:

Attribute: | sAMAccountilame

Relation: |jg ~

Value: | vmunaz| |

| (sAMAccountiame =vmunoz)

| I Add Remove

Current Search Criteria:

Atfribute Relation Value

sAMAccountMame is VMUNOZ

distinguishedName

sAMAccourtName

; CN=Vemor Murioz Villalobos CN=Users, DC=uned... vmunoz

Save...

Search Cancel
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17. Al dar clic al botén “Search” de la ventana “SearchContainer” se ubica al usuario
nuevo, se debe posicionar sobre las propiedades, dar clic derecho y seleccionar
nuevo atributo “New Attibute”.

o ctive Directory Explorer - Sysinternals: www.sysinternals.com [uned.ac.cr [CDOOWFADPO1.uned.ac.cr]]

File Edit Favorites Search Compare History Help
| KR H |~
Path: | CN=Vernor Mufioz Villalobos,CM=Users,DC =uned,DC =ac,DC=cr,uned.ac.cr [CDOOWFADPO1.uned ac.cr]
-4, CN=RTCUNiversalserverReador A | | astribute Syntax Count  Value(s)
% CN=RTCUniversalUserAdmins j .
5 CH=RTCUniversalUserReadOrly =] accountExpires Integerd 1 DXTFFFFFEFF
CN=Sandra Mora Quirés | cn Directory5tring 1 ‘Wernor Murio;
CN=5chema Admins a codePage Integer 1 0
CN=Seminario Investigacion Crin a countryCode Integer 1 a
CN=Sergio Armando Vilegas Ret Qd\splavl‘dame DirectoryString 1 Vernor Murio:
CM=sermed a distinguishedName DN 1 CN=Vernar M
CM=5Sharon Barrantes Calderdn @ dSCorePropagationData  GeneralizedTime 3 21/4/2017 11,
CM=sis_dedla_jornada agarbageCollPericd Integer 1 1209600
CN=sis_inalambrica a givenMName DirectoryString 1 Vernor
CM=sis_recvencido2 @insmnceType Integer 1 4
CN=Sistema de Seguimiento de ™ fa]internetEncoding Integer 1 1310720
CN=Sistema de ﬂempus:‘-\caderr a legacyExchangeDM CaselgnoreString 1 Jo=UNED/fou
EE =§°f‘3_b':;b:'m|-|ab5”ci;°_ Q mail DirectoryString 1 vmunoz@ung
=Solici e Laboratorio ] X
CM=Solicitud de Personal Acader %::g::::EZssﬁookFlags ?n";;:rry' Properties...
o | Gsaiaon e CPAS
-8, CN=5QL Server20055QL Srowser amSEmem“EWET”Q““' Integerd Display Integers as » poo
% CN=Sub Sede Buenos Aires @msExdﬂBypasaAudlt Boolean i
SB CN=5ub Sede Puerto Jimenez QmsExd‘lCalendarLuggin. . Integer Maodify...
SB CN=5ub-Sede Buenos Aires amsExdﬂDumpsberQucia Integer Delete 0
-} CN=Sub-Sede Puerto Jimenez ] msExchDumpsterWarri.,. - Integer
CN=SystemMailbox{1f15a927-1 a msExchMailboxAuditEn... Boolean New Attribute...
CM=SystemMailbox {bb558c35-9 a msExchMailboxAuditlog... Integer T T775000
CN=SystemMailbox{e0dc1c29-8' Q msExchMDBRulesQuota  Integer 1 64
P R, O P S S 4 -

18. Se debe agregar como nuevo atributo “empployeelD (EmployeelD)” y el valor
correspondiente es la cedula del funcionario. Se da clic al boton OK.

212




Manual de Procedimientos para la Seguridad | Dependencia Direccién de Tecnologia,
'&“JJ' de Tecnologias de Informacién y informacién Y comunicaciones
U Comunicaciones del Proceso especificode la | Fecha Aprobacion 26/06/2017
UNED) Gestion de tecnologias de informacion y Fecha revision 26/06/2019
m—— comunicacion de la Universidad Estatal a Cédigo MEGAC-PEGAC.03-PR-06
Distancia
< Modify Attribute O |
|
Property: | employeelD (Employee ID) | |
Syntax: | DirectoryString |
Value
W Edit Value X
Value data:
| 1115097857 |

Cancel l

Add... Modify. .. Remaove QK Cancel

= T

19. El nuevo atributo queda con el valor (cedula) asignado.

Attribute Syntax Count  Value(s)

@ accountExpires Integerd 1 Ox FFFFFFFFFFFFFFFF

@ luy] DirectaryString 1 Vernor Mufioz Villalobos

@ codePage Integer 1 i

a countryCode Integer 1 ]

a displayMame DirectoryString 1 Vernor Munioz Villalobos

@ distinguishedMame DM 1 CM=Vernor Mufioz Villalobos,CM=L
@ dSCorePropagationData  GeneralizedTime 3 21/4/2017 10:43:30 a. m.; 21/420
EllemployeelD  DirectoySting 1 1115097857 |
@ garbageCollPeriod Integer 1 1209600

@ givenMame DirectoryString 1 Vernor

20. Después de agregar el atributo de “empployeelD” (Employee ID) y asignar el valor
de numero de cedula del funcionario, se debe habilitar las licencias de correo
electronico del nuevo usuario en el Administrador de Exchange de Office 365. Se
ingresa al Administrador de Exchange de Office 365, donde una vez ingresado las
credenciales debe dar clic al botdn de “Iniciar sesion”.
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https://login.microsoftonline.com/login.srf?wa=ws

@ UNIVERSIDAD ESTATAL A DISTANCIA

Institucion Benemérita de lo Educacion y lo Cultura

Cuenta profesional o educativa

ust_soporte3@uned.ac.cr

|Comr35eha

Mantener la sesion iniciada

Iniciar sesién Atras

¢No puede acceder a su cuenta?
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21.En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la

c Q ‘ @ Esseguro | https://www.office.com/1/?auth=28&home=1&from="PortallLanding&client-request-id=8beed333-f3f8-4b37-bf38-4c033a75045¢

Off

opcion de “Administrador”.

ice 365

Buenos dias

m: a:

OneNote Class Notebook Calendario Sway

Contactos SharePoint

[T >

Teams Dynamics 365 Administrador

Q " Unidad Soporte T '

¥ Instalar Office 2016

Otras instalaciones

B ©E a

PowerPoint OneDrive

B Y: W

Noticias Yammer Power BI PowerApps

22.En la pantalla de Administrador “Admin center”, debe seleccionar la opcién
“Usuarios” del menu vertical y posicionarse en la opcién “Usuarios activos”. Ubicado
en esta pantalla debe digitar el usuario y presionar el botén de “Enter” con el fin de
filtrar la lista de usuarios. Una vez ubicado, debe dar doble clic sobre el nombre del

usuario.

cC O ‘ @ Esseguro | https://portal.office.com/adminportal/home#/users

*|®

Office 365 Admin center

Inicio > Usuarios activos

;1 ol ?  Unidad Soporte Te.. .

Universidad Estatal a Distancia

Inicio + Agregar ‘ | Mas ‘ stas | Todos los usuarios v |vmunoz x | ‘ L porta |
Usuarios Nombre para mostrar. A Nombre de usuario Estado
= ees Vernor Mufioz Villalobos vmunoz@uned.ac.cr Sin licencia
Usuarios invitados
Usuarios eliminados
" o Ti . " ‘ i
FrpEs - Usuario @® Tipos de usuarios @ Filtr
Los usuarios son personas de su organizacion Diferentes tipos de usuarios y cuentas Descubra come los filtt
BElRE que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

Facturacion

Soporte técnico

se vuelva demas
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23. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del usuario
nuevo. Debe dar clic al enlace “Editar” de la opcién “Licencias de productos”.

Vernor Murioz Villalobos
vrnunoz@uned_ac_cr

vmunoz@uned.ac.cr

ductos MNo se han asignado productos

rupos (O No hay grupos para el usuario. Haga clic en editar

para cambiar la pertenencia al grupo.

Inicio de sesion permitido

Vernor Murioz Villalobos

Cerrar
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24.En la pantalla de “Licencias de productos”, debe activar las licencias “Office 365
Educacion Plus para profesores” y “Power BI (gratuito)”.

Vernor Munoz Villalobos

vmunoz@uned.ac.cr

Licencias de productos

Desactivado

Desactivado

Desactivado

Desactivada

Desactivado

Ubicacién ™
eccione | bicacion v

~  PowerApps vy flujos logicos I
10000 de 10000 licencias disponibles

~  Office 365 Educacion Plus para profesores I
MNuamero ilimitado de licencias disponibles

~  (Office 365 Educacion para estudiantes I
MNumero ilimitado de licencias disponibles

~  Office 365 Educacion Plus para estudiantes [ |
MNumero ilimitado de licencias disponibles

~  Power Bl (gratuito) I
Numero ilimitado de licencias disponibles

~  Office 365 Educacion para profesores I

3990 de 4000 licencias disponibles

Desactivada

[ 1 Comentarios

25.La pantalla de “Licencias de productos” debe quedar de la siguiente forma.
Posteriormente debe dar clic al botén “Guardar”.
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26. Una ventana le indicara que los productos fueron asignados

~  PowerApps y flujos lagicos I

10000 de 10000 licencias disponibles

Desactivado

[ Office 365 Educacion Plus para profesores [ | [

Numero ilimitado de licencias disponibles

MNumero ilimitado de licencias disponibles

~  Office 365 Educacion Plus para estudiantes I

Numero ilimitado de licencias disponibles

Desactivado

Desactivado

~  Power Bl (gratuito) B activado
Numero ilimitado de licencias disponibles
-I Activado
~  Office 365 Educacion para profesores I Desactivado

3990 de 4000 licencias disponibles

“Cerrar”.

Vernor Murioz Villalobos
VMUnNozZ @uned_ac_r_r

. Debe dar clic al boton

Licencias de productos

Productos asignados

Cerrar

27. La ventana de propiedades del usuario nuevo debe quedar de la siguiente forma.
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Vernor Mufioz Villalobos
VfﬂUﬂOZ@UﬂEd.aC.C[

Normbre de usuaria vmunoz@uned.ac.cr

ductos Office 365 Educacion Plus para profesores
Power BI (gratuito)

No hay grupos para el usuario. Haga clic en editar
para cambiar la pertenencia al grupo

Inicio de sesion permitido

Ver y administrar los dispositivos en los que este
usuario tiene instaladas aplicaciones de Office.

Nombre para mostra Vernor Murioz Villalobos

Cerrar

[ Comentarios
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3. Creacion de Cuentas de Correo para Usuarios ya Existentes
Parala creacién de cuentas de correo debe venir la solicitud en el documento “UEO-PL-
002 Solicitud c6digo de usuarios Produccion” (de ahora en adelante UEO-PL-002),
este documento cuenta con una serie de opciones las cuales se completan segun las
necesidades para cada usuario, ademas debe venir con el visto bueno del encargado de
area respectiva y firmado por el director de la Direccidn de Tecnologia.

1. Una vez recibida la solicitud con el visto bueno, Se ingresa al Administrador de
Exchange de Office 365, donde una vez ingresado las credenciales debe dar clic al
botén de “Iniciar sesion”.

https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=4&ct=14927901468&rver=6.7.6640.08wp=MCMBI&wreply=https%3a‘ ¥ | &

@ UNIVERSIDAD ESTATAL A DISTANCIA

Institucion Benemérita de lo Educacion y lo Cultura

Cuenta profesional o educativa

ust_soporte3@uned.ac.cr
ont

trasefia

Mantener la sesion iniciada

Iniciar sesion Atras

¢No puede acceder a su cuenta?

2. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en la
opcion de “Administrador”.
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C (Y| @ Esseguro | https//www.office.com/1/?auth=28home=1&from=Portallanding&client-request-id=8beed333-318-4b37-bf38-4c033a75045¢ % [®

Office 365

Buenos di

as

OneNote

[0 s @

Class Notebook Correo

Calendario Sway

O T A ORI ||

Contactos SharePoint

[T > o

Dynamics 365 Administrador

PowerPoint

Noticias

fo3 ? Unidad Soporte T ‘

¥ Instalar Office 2016

Otras instalaciones

OneDrive

iy (ow)

Power Bl

PowerApps

3. En la pantalla de Administrador “Admin center”, debe seleccionar la opcion
“Usuarios” del menu vertical y posicionarse en la opciéon “Usuarios activos”.

Ubicado en esta pantalla debe digitar el usuario y presionar el botén de “Enter” con
el fin de filtrar la lista de usuarios. Una vez ubicado, debe dar doble clic sobre el
nombre del usuario.

€ CN ek

seguro | https://portal.office.com/adminportal/home#/users

% | ®

Office 365

Inicio

Usuarios

Usuarios activos

Usuarios invitados

Usuarios eliminados

Grupos

Recursos

Facturacion

Soporte técnico

Admin center

Inicio > Usuarios activos

1
A o] ?  Unidad Soporte Te... .

Universidad Estatal a Distancia

~+ Agregaru H Més ‘ Vistas

‘ Todos los usuarios v

e

Nombre para mostrar

Vernor Murioz Villalobos

- Usuario

Los usuarios son personas de su organizacion
que pueden acceder a Office 365.

Nombre de usuario

vmunoz@uned.ac.cr

@ Tipos de usuarios

Diferentes tipos de usuarios y cuentas
pueden usar Office 365 de formas distintas.

Estado

Sin licencia

@ Filtr

Descubra camao los filti
mantener esta lista bajo ¢
se vuelva demas

4. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del usuario
nuevo. Debe dar clic al enlace “Editar” de la opcién “Licencias de productos”.
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Vernor Mufioz Villalobos
vmunoz@uned.ac.cr

Cerrar

vmunoz@uned.ac.cr

Mo se han asignado productos

Mo hay grupos para el usuario. Haga clic en editar
para cambiar la pertenencia al grupo.

Inicio de sesion permitido

Vernor Mufioz Villalobos

Editar

Editar

5. En la pantalla de “Licencias de productos”, debe activar las licencias “Office 365

Educacién Plus para profesores” y “Power BI (gratuito)”.

Vernor Munoz Villalobos
vmunoz@uned.ac.cr

Licencias de productos

Ubicacién *

~  PowerApps y flujos logicos

10000 de 10000 licencias disponibles

Desactivado

~  Office 365 Educacion Plus para profesores

MNumero ilimitado de licencias disponibles

Desactivado

MNumero ilimitado de licencias disponibles

Desactivado

~  Office 365 Educacion Plus para estudiantes

MNuamero ilimitado de licencias disponibles

Desactivado

~  Power Bl (gratuito

MNumero ilimitado de licencias disponibles

Desactivado

3990 de 4000 licencias disponibles

Desactivado

Posteriormente debe dar clic al bot6n “Guardar”.

[J Comentarios

6. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.

223




Manual de Procedimientos para la Seguridad

"l“Jl' de Tecnologias de Informacién y
U Comunicaciones del Proceso especifico de la

UANERSIAD B ADBTINGY
istuudys Benamith de o Eaecto b Coteo

Gestion de tecnologias de informacién y
comunicacion de la Universidad Estatal a

Distancia

Dependencia Direccién de Tecnologia,
informacién Y comunicaciones

Fecha Aprobacién 26/06/2017

Fecha revision 26/06/2019

Codigo

MEGAC-PEGAC.03-PR-06

~  PowerApps vy flujos logicos I Desactivado
10000 de 10000 licencias disponibles

[ Office 365 Educacion Plus para profesores [ | [
Numero ilimitado de licencias disponibles

~  Office 365 Educacion nte I Desactivado

MNumero ilimitado de licencias disponibles

~  Office 365 Educacion Plus para estudiantes I

Numero ilimitado de licencias disponibles

Desactivado

~  Power Bl (gratuito) B activado
Numero ilimitado de licencias disponibles
-I Activado
~  Office 365 Educacion para profesores I Desactivado

3990 de 4000 licencias disponibles

7. Unaventana le indicara que los productos fueron asignados. Debe dar clic al botén

“Cerrar”.

Vernor Murioz Villalobos
VMUnNoZ @uned_ac_r_r

Licencias de productos

Productos asignados

Cerrar

8. Laventana de propiedades del usuario nuevo debe quedar de la siguiente forma.
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Vernor Mufioz Villalobos
VfﬂUﬂOZ@UﬂEd.aC.C[

Normbre de usuaria vmunoz@uned.ac.cr

ductos Office 365 Educacion Plus para profesores
Power BI (gratuito)

No hay grupos para el usuario. Haga clic en editar
para cambiar la pertenencia al grupo

Inicio de sesion permitido

Ver y administrar los dispositivos en los que este
usuario tiene instaladas aplicaciones de Office.

Nombre para mostra Vernor Murioz Villalobos

Cerrar

[ Comentarios
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1. Creacion del Grupo de Distribucion

1. Una vez recibida la solicitud en el documento UEO-PL-002 con su respectivo
visto bueno, se debera ingresar al Centro de Administracién de Exchange.

Centro de administracion de Exchange

Direccion de comreo electronico:

Contrasefia:

(® iniciar sesion

2. Enel Centro de Administraciéon de Exchange se debe posicionar en la opcién del
Men Vertical “destinatarios” dar clic en la pestafia “grupos”. Ubicado en esta
opcidén se debe dar clic al boton “+” y seleccionar “Grupo de distribucion”.

buzones grupos recursos contactos compartido migracion

+- L TPE -

Grupo de distnbucion w | TIPC DE GRUPO DIRECCION DE CORREQ ELECTRONICO
Grupo de sequnidad
I - Grupo de seguridad vicplanificacion@uned.ac.cr
Grupo de distribucian dindmico ) - .
Grupo de segurnidad Vicerrectona.Ejecutiva@uned.ac.cr
Vicerrectonia Academica Grupo de segunidad Vicacademica@uned.ac.cr
vencimiento Grupo de distribucion vencimiento@uned.ac.cr
Unidad Mantenimiento Grupo de distribucion mantenimiento@uned.ac.cr
Unidad Estretégica de Sistemas de Infoerma.. Grupo de distnbucion dticuesi@uned.ac.cr

3. Se abre la pantalla Grupo de distribucion (nuevo grupo de
distribucién)donde se debera ingresar el Nombre para mostrar, el Alias,
seleccionar a Unidad Organizativa donde debe estar ubicado el grupo de
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distribucién, agregar el propietario del grupo, agregar los miembros y marcar
“Aprobacion del propietario”. Se da clic al botén Guardar.

po de distrib g I

@ Esseguro | https://correo.uned.ac.cr/ecp/UsersGroups/NewPlainDistribution

] Grupo de distribucién - Google Chrome

@ Esseguro | httpsy//correo.uned.ac.cr/ecp/UsersGroups/NewPlainDistribution

Ayuda
nuevo grupo de distribucion
*Nombre para mostrar: =]
Tutores |
*Alias:

[Iistadetutore; |

Descripcion:

Unidad organizativa:

uned.ac.cr/UNED/Centra X

*Propietarios:
+ —

Los grupos deben tener al
menos un propietario que
debe administrar el grupo.
De manera
predeterminada, se le
agregara como propietario
del grupo que esté
creando. Para agregar otros
propietarios, haga clic en
Agregar.

Miembros:

guardar | | cancelar

Ayuda
nuevo grupo de distribucion

Miembros: -

Agregar propietarios de grupo como
miembros

+ -

Erick Lopez Agiero

Elija si se requiere la aprobacion del propietaric para =
unirse al grupo.

_) Abierto: cualguiera puede unirse a este grupo
sin |a aprobacion de los propietarios del
grupo.

() Cerradoe: sclo pueden agregar miembros los
propietarios del grupo. Se rechazaran
automaticamente todas las solicitudes para
unirse,

® Aprobacion del propietario: todas las
solicitudes son aprobadas o rechazadas por
los propietarios del grupo.

Elige si el grupo esta abierto para abandonarlo.

() Abierto: cualquiera puede abandonar este
grupe sin la aprobacion de sus propietarnios.

® Cerrado: solamente pueden quitar miembros
los propietarios del grupo. Se rechazaran
automaticamente todos los pedidos para
abandonar,

|

guardar | | cancelar
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4. En caso de ser necesario se puede agregar una descripcién del Grupo de

distribucién a nivel de Directorio Activo (Active Directory).

Propiedades: Tutores X 3

General  Miembros  Miembro de Administrado por - Objeto  Seguridad

% Tutores

MNombre de grupo (anterior a Windows 2000): |Tutu::-res|

Descripcion: ||J5ta deTutores

Comeo electrdnico: |Ii5tadetutores@uned.ac.cr

Ambito de grupo Tipo de grupo
() Dominia local () Sequridad
() Global (®) Distribucion
(@) Universal
Motas:
Aceptar Cancelar Aplicar

FAyuda

TTET LE T

5. Entrega del Usuario

1. Una vez finalizada la creacién del usuario, se llena el documento UEQO-PL-002

con los datos:

a. Nombre de la persona que cre6 el usuario
b. Fecha de realizacion
c. Firma
d.

Descripcion (nombre usuario, contrasefia, grupo o lista de distribucién)
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Realizado por b Fecha
rl::l":re Corrpl et (<) Firma

Descripcion de ko realcade [d]
Ubusnios

Listas o8 diEnbucion

Cbservaciones

2. Se entregara la boleta al responsable de creacidn de usuarios, quién envia una
copia en digital al coordinador de la Unidad de Seguridad, esto con el fin de que
pueda verificar la realizacion de la solicitud de forma correcta.

3. El responsable de creaciéon de usuarios, comunica a los usuarios que deben
retirar la informacién en la Direccién de Tecnologia, con su respectiva cedula,
para la entrega de su usuario y contrasefia.

4. El responsable de creacién de usuarios entrega la boleta al encargado de
recepcién para archivo.

6. Inhabilitar cuentas de usuario
Para proceder a deshabilitar cuentas de usuarios se debe contar con un documento
oficial (cese de funciones, defuncién, jubilaciéon) de Recursos Humanos o un
comunicado por correo electréonico del jefe del area que solicite.

1. Unavezrecibida la solicitud con su respectivo visto bueno, se debera ingresar al
servidor que tenga el rol de Active Directory instalado, ya en el equipo se debe
presionar el botdn de Inicio. buscar la opcion Herramientas Administrativas
y en Usuarios y Equipos de Active Directory, dar Click.
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Ciy_ [ )
Simbolo del siskema 3

.,,r‘- -
5:

=,

gy
__'j Eloc de notas

e
@ Internet Explorer

Docurnentos

‘22 Administracion de almacenamiento y recursos compartidos

&

Andrés Céspedes Monge LUED

Equipo

Red

Panel de contral

Dispositivos & impresoras

Herramiss

Ayuda v soporte bécnico

Ejecukar. ..

I: Usuarios v equipos de Active Directoryl

Servicios de Escritorio remako

_==_‘£ Administracidn de directivas de grupo

Administracidn de equipos

Adrninistrador del servidor

Asistente para configuracion de seguridad
Centro de administracion de Active Directary
Configuracian del sistema

Copias de seguridad de Windows

Diagndstico de memoria de Windows
Directiva de seguridad local

Dominios y confianzas de Active Directory
Editor ADST

Explorador de almacenamiento

Firewsall de Windows con seguridad avanzada
Iniciador iSCST

Madula de Active Directory para Windows PowerShell
Monitor de rendimisnto

Origenes de datos ODEC

Programador de tareas

fONE@ D& B NP e &0 &

5

Servicios de componentes

. Servicios

ﬁﬂ Sitios y servicios de Active Directary

@ Visor de eventos
E Windows PowerShell Modules

» Todos los programas Seguridad de Windows

Cerrar sesion bl

I Buscar programas v archivos
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Se abre la pantalla Active Directory Users and Computers donde se selecciona el
dominio “uned.ac.cr”, luego presionamos la opcién de buscar usuarios.

E| File  Action Wiew ‘Window Help

! Active Directory Users and Computers

e ame FRR|2E DG v[Ee

[+-|_] Saved Cueries

@ Active Directary Users and Computers [GZ BT TRl e B

June-:l.-an:.-:r Mame Type Descripkion

[ Buikin builtinDornain

DComputers Conkainer Default container For upgr...
Domain Conk...  Organizational ... Default conkainer For new ..
DFnreignSecur. .. Conkainer Default cortainer For secu...
DManaged Ser,.. Container Default container For man...
POCYDI_CEC Crganizational ...

UNED Qrganizational ...

[users Conkainer Default container For upgr...

2. Enlaventana Buscar Usuar., contactos y grupos se ingresa el usuario nombre
al cual se cancela el buzén de correo y se presiona la opcién de buscar ahora.

'.QBuscar Usuar., contackos ¥ grupos !Iil E

Archivo  Edicion Wer

Buscar: ILIsuar., contactos y grupos j Er: I-'fﬂ uned. ac.cr

Uszuar., contactas » grupos | Opciones avanzadas |

Maombre: I juan perez perez |

Descripoion; I

j Esaminar... |

Buzzar ahora

[Tetener

Borrar todo

il

iy

7
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3. Sobre esa pantalla aparecera el usuario que se esta buscando y sobre el usuario
se presiona click derecho para que aparezcan las opciones de usuario, se
selecciona “Deshabilitar Cuenta (Disable Account)”,

Users, Contacts, and Groups  Advanced

MName: | Juan Perez Perez |
Stop.
Description: | |
Clear All
e

Search results:

Marne Type Descriptior
,a_. Juan Sebastian Palacios Zeledén User Tuter

?_. Juan Pablo Zamora Herrera User Tuter

[ 4

&l Rename User Tutor

?_.. - User Profesor Le
?_,. lete User Tuter

?_,. Add to a group... User Operaric

2. Disable Account User Trabajador ¥
< Reset Password... >
Disa Move... ection.

Open Home Page
Send Mail

Properties

4. Luego de esto saldra un mensaje comunicando que la cuenta se desactivo y se
presiona Aceptar.

Servicios de dominio de Active Directory
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5. Una vez deshabilitada la cuenta, debe dar clic derecho nuevamente sobre el
usuario y seleccionar “Propiedades (Properties)”.

File Edit View

Users, Contacts, and Groups  Advanced

Find: | Users, Contacts, and Groups | In: | 353 unedac.cr

~ Browse...

|

Add to a group...
Enable Account

Reset Password...

Mame: | perez perez
Description: | |
Clear Al
\Search results:
Marme Type Description
_Iuan Perez Perez User
Rename
Delete

< Move...

Displays Open Home Page 5.
Send Mail
Properties
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6. Sobre esa pantalla aparecera las propiedades del usuario y debe dar clic sobre

la pestafia “Miembro de”.

Propiedades: Juan Perez Perez

Replicacion de contrasenas Objeto Seguridad COM+
General Direccion Cuenta Perfil Teléfonos
Organizacidn Certfficados publicados Miembro de
Miembro de:
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/Users
Escuela Ciencias del...  uned.ac.cr/Users/Recipients
Funcionarios UNED uned ac.cr/Users/Recipients
< >
Agregar... Quitar
Grupo principal: Domain Users
_— Mo es necesario cambiar Grupo principal
Eoiiiiino il si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.
Aceptar Cancelar Aplicar Ayuda
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Ubicado en la pestafia “Miembro de” debe seleccionar cada uno de los grupos y
dar clic al botén “Quitar”, el sistema le consultara si desea quitar al usuario de
los grupos seleccionados, para lo cual debe dar clic al botén “Si”.

s
Replicacion de contrasefias Objeto Seguridad COM+
General Direccidn Cuenta Pefil Teléfonos
Organizacidn Centfficados publicados Miembro de
G
Miembro de: oo
Mombre Carpeta de los Servicios de dominio de Active C
Domain Users uned.ac.cr/Ugas
Escuela Ciencias del... uned.ac.cr/Le el g IRTLIE TR 12 Wy [(TTee]
Funcionarios UNED uned.ac.cr/lU
| iDesea quitar Juan Perez Perez de los grupos seleccionados?
|

Agregar... Quitar T pueden usar Of

Grupo principal:  Domain Users

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSEX.

Establecer grupo principal

Aceptar Cancelar Aplicar

HAyuda
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8. En la pestafia “Miembro de” debe asegurarse que el usuario deshabilitado solo
quede incluido en el grupo de “Domain Users”. Posteriormente se da clic al

botén Aceptar.

Propiedades: Juan Perez Perez
Replicacion de contrasefias Objeto Seguridad COM+
General Direccidn Cuenta Perfil Teléfonos
Organizacion Certificados publicados Miembro de
Miembro de:
Maombre Carpeta de los Servicios de dominio de Active Dir...
Domain Users uned.ac cr/Users
Agregar... CQuitar
Grupo principal: Domain Users
= = Mo es necesario cambiar Grupo principal
Establecer gnupa principal si no tiene clientes de Macintesh o
aplicaciones compatibles can POSEX.
Aceptar Cancelar Aplicar Pyuda

9. Una vez deshabilitado el usuario y excluido de los grupos al cual pertenecia, se
procede a quitar el usuario de la lista de direcciones. Se debe ingresar al Centro
de Administracién de Exchange: https://correo.uned.ac.cr/ecp/.
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10. En la opcién del Men

Centro de administracion de Exchange

Direccion de correo electrénico:

T
sis_ad2k12@uned.ac.cr

Contrasefia:

(® iniciar sesion

7

u “destinatarios” debe digitar el usuario deshabilitado, y

presionar el botén de “Enter”, esto con el fin de filtrar la lista de destinatarios.
Debe dar doble clic sobre el nombre del funcionario deshabilitado.

= C {2 | @ Essequro | httpsy//comeo.uned.acer/ecp,

7 x| ®

1] Empresa Office 365 sisad?ki2 v P v

Centro de administracion de Exchange

destinatarios

buzones grupos recursos contactos compartido  migracion

4+ & W | clopez X |8

NOMBRE PARA MOSTRAR 4| TIPO DE BUZON

Erick Lépez Aglero Office 365 elopez@uned.ac.cr

DIRECCION DE CORREO ELECTRONICO

Erick Lopez Agliero

Buzén del usuario remoto
elopez@uned.accr

AUXILIAR ADMINISTRATIVO
DIR. TECNOLOGIA INF. ¥ COF

2234-3236 ext 3695

Tratamiento:
Oficina:
Teléfono del trabajo:

ocal

Archivada: Deshabilitado

Habilitar
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Al dar doble clic sobre el nombre del funcionario deshabilitado, se abre una pantalla
con propiedades del usuario, debe deseleccionar la opcion “Ocultar de las listas de
direcciones”. Después debe presionar el boton “guardar”.

uzon de Office 365 - Google Chrome

@ Esseguro

Erick Lopez Agliero

» General

MNombre:
Erick

Iniciales:

Apellidos:

Lopez Agliero
*Nombre:

Erick Lopez Aglero
*Nombre para mostrar:
Erick Lopez Aglero

*Mombre de inicio de sesién del usuario:

https://correc.uned.ac.cr/ecp/UsersGroups/EditRemoteMailbox.aspx? pwmcid=4&ReturnObject Ty

Ayuda

elopez @ | uned.ac.cr r
_| Pedir el cambio de contrasefia en el siguiente 5 SJ_C_.ICHE; esta opc!:nn, 1
i dé sesion el usuario no aparecera en

la libreta de direcciones de

¥ Ocultar de las listas de direcciones tu organizacion ni en otras

Més opciones. listas de direcciones, pero
seguira recibiendo el correo
enviado a él.

guardar || cancelar
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11. Como ultimo paso se debe desactivar la licencia de Office 365, para lo cual se
debe ingresar al area de “Administracion de Office 365 de la UNED”. Una vez
ingresado las credenciales debe dar clic al botén de “Iniciar sesion”.

https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=48ct=14927901468rver=6.7.6640.08&wp=MCMBI&wreply=https%3a¢ ¥ | &

@J) UNIVERSIDAD ESTATAL A DISTANCIA

Institucion Benemérita de lo Educacion y lo Cultura

Cuenta profesional o educativa

ust_soporte3@uned.ac.cr

Contrasena

Mantener la sesién iniciada

Iniciar sesion Atras

¢No puede acceder a su cuenta?

12. En la pantalla de “Administracion de Office 365 de la UNED”, debe dar clic en
la opcion de “Administrador”.
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(&} ¢a} ‘ @ Esseguro | https://www.office.com/1/7auth=2&home=1&from=PortalLanding&client-request-id=8beed333-f3f8-4b37-bf38-4c033a75045¢ |

Ofﬁce 365 Q " Unidad Soporte T .

Buenos dias ¥ Instalar Office 2016

_ i

e o4 gz @ il

OneNote Class Notebook Correo Calendario Sway PowerPoint OneDrive

&= ™ || i) (os)

Contactos SharePoint Noticias Power B PowerApps

[T >

Teams Dynamics 365 Administrador

13.En la pantalla de Administrador “Admin center”, debe seleccionar la opcién
“Usuarios” del ment vertical y posicionarse en la opcién “Usuarios activos”.
Ubicado en esta pantalla debe digitar el usuario deshabilitado y presionar el
boton de “Enter” con el fin de filtrar la lista de usuarios. Una vez ubicado, debe
dar doble clic sobre el nombre del usuario.

€ & C Y| & Esseguro | https//portalofficecom/adminportal/home#fusers %] ® : ‘

Office 365 Admin center A #  ? UnidadSoporte Te.. .

Inicio > Usuarios activos Universidad Estatal a Distancia

Inicio + Agregar un | ‘ Mas ~ ‘ Vistas | Todos los usuarios v |e|opez ® | | 4 Exportar ‘
Usuarios Nombre para mostrar Nombre de usuario Estado
s Erick Lopez Aguero elopez@uned.ac.cr Power BI (gratuito) Office
Usuarios invitados
Usuarios eliminados
Gipas X - Usuario @ Tipos de usuarios @ Filtr

Los usuarios son personas de su organizacién Diferentes tipos de usuarios y cuentas Descubra como los filtt
Recursos que pueden acceder a Office 365. pueden usar Office 365 de formas distintas. mantener esta lista bajo ¢

se vuelva demas

Facturacion
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14. Al dar doble clic sobre el nombre se carga las propiedades de Office 365 del

usuario deshabilitado. Debe dar clic al
de productos”.

enlace “Editar” de la opcién “Licencias

Erick Lopez Agliero

3, DIR. TECNOLOGIA INF. Y COMUN

=

Inicio > Usual
elopez@uned.ac.cr
_ AUXILIAR ADMINISTRATI
Inicio + Ag
| QR
Usuarios
Usuarios activos
Usuarios invitados
Usuarios eliminados
Grupos
Los

Recursos

Facturacion

Soporte técnico

Configuracion

Informes

elopez@uned.ac.cr

Office 365 Educacion Plus para profesores
Power Bl (gratuito)

Apoyo Consulta
Asociados AFAUNED
Colaboradores DTIC
DFS_DTIC

Inicio de sesion permitido

Ver y administrar los dispositivos en los que este
usuario tiene instaladas aplicaciones de Office.

Erick Lopez Aglero
2234-3236 ext 3695

15. En la pantalla de “Licencias de productos”, debe desactivar las licencias “Office

365 Educacion Plus para profesores”

y “Power BI (gratuito)”.
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DIR. TECNC

Erick Lopez Aglero
elopez@uned ac.

Licencias de productos

Ubicacién *
| Costa Rica M
~  PowerApps y flujc gicos I Desactivado
10000 de 10000 licencias disponibles
~ [ | e,
~ QO 365 Educacion para es e I Desactivado
Namero ilimitado de licencias disponibles
~ C cion Plus para estudiantes I Desactivado
Numero ilimitado de licencias disponibles
~  Power Bl (gratuito [ | .
Namero ilimitado de licencias disponibles
~  Office 365 Educacio I Desactivado

3990 de 4000 licencias disponibles

16. La pantalla de “Licencias de productos” debe quedar de la siguiente forma.

Erick Lopez Aguero
elopez@uned.ac.cr

AUX

Licencias de productos

Posteriormente debe dar clic al bot6n “Guardar”.

Ubicacion *
‘ sta Ric v ‘
~ [ ] Desactivado
0 I Desactivado
0 I Desactivado
Numero ilimitado de licencias disponibles
o Of n Plus p I Desactivado
Numero ilimitado de licencias disponibles
~  Power Bl (gratuito) I Desactivado
Numero ilimitado de licencias disponibles
~  Of I Desactivado

3990 de 4000 licencias disponibles
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Instructivo para la Administracion de Usuarios, roles y privilegios en ORACLE

(En qué consisten los roles y privilegios de ORACLE?

Es el conjunto de privilegios que se pueden otorgar a un usuario o a otro Rol, utilizados
para conectarse y realizar diferentes operaciones en una Base de Datos ORACLE,
utilizando de por medio un nombre de usuario, el cual el motor de Base de Datos
autentifique que es valido y autorizado.

Conceptos

e Base de datos: es un “almacén” que nos permite guardar grandes cantidades de
informacion de forma organizada para que luego podamos encontrar y utilizar
facilmente.

e ORACLE: Sistema de gestion de base de datos de tipo objeto-relacional
desarrollado por la Corporacion Oracle.

¢ Roles de base de datos: Los roles son una forma de simplificar el proceso de
gestion de privilegios sobre objetos de Base de Datos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. El usuario debe estar asignado a una Base de Datos y dentro de ella estar
asociado a un tablespace por defecto y a uno temporal, y al menos a un rol
de Base de Datos, por medio del cual se le otorgan o deniegan los permisos
(select, insert, delete, update, execute, etc.), sobre los diferentes objetos de Base
de Datos (tablas, vistas, procedimientos almacenados, funciones, etc.) y cumplir
con ciertas caracteristicas que se detallan mas adelante.

2. ORACLE provee tres métodos de autenticacion para cada cuenta de usuario:
a. Autenticacion de contrasena
b. Autenticacion de sistema operativo
c. Autenticacion global de usuario

Autenticacion mediante contraseiia:

1. Cuando un usuario conecta con una base de datos verifica que este usuario y la
contrasefia introducida almacenada en la base de datos, sea correcta. Las
contrasefas se guardan encriptadas en la base de datos (en el Diccionario de
Datos).
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Autenticacion externa o sistema operativo:

1. Al conectarse el usuario con la Base de Datos, se verifica que el nombre de
usuario es el mismo que el nombre de usuario del sistema operativo para
permitir la validacion.

2. Nosealmacenan las cuentas en la Base de Datos de ninguna forma. Estas cuentas
estan siempre referidas con OPS$

Autenticacion global:

1. Al realizar la conexion el usuario con la Base de Datos, se verifica globalmente
cuando la informacién pasa por una opcién avanzada de seguridad (ADVANCED
SECURITY OPTION) para la autenticacion, tal como Kerberos, RADIUS ....

2. Paralas cuentas globales no se almacena tampoco nada en la Base de Datos.

En cuanto a la Relacion de los roles de las bases de datos

1. Se pueden crear cuantos roles sean necesarios para una aplicacion o sistema, y
ser asignados a los usuarios existentes.

2. De esta forma, cuando se desee revocar un privilegio para un usuario, solamente
se debe de revocar la asignacién del rol al usuario, en vez de revocar cada
privilegio de forma individual.

En cuanto a otorgar privilegios a Rol de Base de Datos en ORACLE

1. Una vez creados los usuarios y que estos hayan sido asignados a roles de Base
de Datos, es necesario dotarlos de privilegios para que puedan realizar
operaciones especificas en la Base de Datos.

2. Los privilegios a otorgar suelen clasificarse en:

a. Privilegios del sistema (permiten al usuario realizar algun tipo de
operacion que afecte a todo el sistema manejador de Base de Datos), y

b. Privilegios de objetos (permiten al usuario realizar operaciones
especificas sobre objetos especificos como tablas, vistas, procedimientos,
etc.)

3. Losprivilegios de sistema por lo general son aquellos que ejecutan una sentencia
del tipo CREATE, DROP, ALTER, mientras que los privilegios de objeto estan
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relacionados a la ejecucion de sentencias como SELECT, INSERT, DELETE,
UPDATE, EXECUTE.

Actividades para realizar el tramite de Usuarios, roles y privilegios

(1) Creacion de usuarios en Oracle

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer
con un usuario con privilegios de Administrador.

2. En la vista del DBA seleccione y expanda la Base de Datos donde creara el
usuario. Luego seleccione y expanda la carpeta de Seguridad.

3. Sobre la carpeta de Usuarios de click derecho del mouse y seleccione la opcion
Crear Nuevo.

DBA

+ W o

E Conexiones

-3 ALEPH
| =B bunen |
-|_sg Configuracién de la Base de Datos
Ea Estado de la Base de Datos
=-[3 Almacenamiento
[.5 Copia de Seguridad/Recuperacion de RMAN
JE Gestor de Recursos
{E Programador
l__i Pump de Datos
Rendimiento
El{?.; Seguridad

GH--ad Perfiles

[
@. Valores d Abrir
£l ORACLE12c-0ORO
gg FLMED @lﬂ Refrescar Ctrl-R
-3 TUNED ¥ Aplicar Filtro...
Ayuda

4. En el cuadro de propiedades para Crear Usuario se debe indicar:
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a. Usuario: un nombre de usuario que guarde relacion con el sistema al que
pertenece.

b. Contraseiia Nueva: escriba una contrasefia para el nuevo usuario que
esté compuesta como minimo de diez caracteres, donde se combinen
letras mayudsculas-minusculas, valores numéricos y caracteres
especiales.

c. Confirmar Contraseiia: repita la misma contrasefia ingresada en el
punto anterior. En caso de que no coincidan se producira un error.

d. Adicionalmente hay otras opciones que se pueden activar para el usuario
como:

i. Vencimiento de la contrasefia que obliga al usuario a cambiarla
la siguiente ocasidn que intente conectarse.

ii. Usuario de Sistema Operativo: al conectarse el usuario con la
Base de Datos, se verifica que el nombre de usuario es el mismo
que el nombre de usuario del sistema operativo para permitir la
validacidn.

iii. Bloqueo de cuenta: se crea la cuenta de usuario, pero ésta queda
bloqueada de forma automatica.

iv. Edicion Activada
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£ Crear Usuario H

Usuario | Roles Otorgados | Privilegios del Sistema |Cu0135 |SQL

I Usuario I |SistFacb.|rador |

Contrasefia Nueva |---u- |

Confirmar Contrasefia |ll e |

|| La contrasena ha venddo (gl usuario debe cambiarla en la siguiente conexidn)
[] Operating System User

[]La cuenta esta blogueada

[] Edicidn Activada

Tablespace por Defecto |USEF‘.S '|

Tablespace Tempaoral | - |

MP2

Ayuda Aplicar Cerrar

e. Tablespace por Defecto:indicar el tablespace que tendra por defecto el
usuario. El estandar seguido en la DTIC indica que los usuarios tendran
USERS como tablespace por defecto.

f. 26Tablespace Temporal: indicar el tablespace que tendrd de forma
temporal el usuario. El estandar seguido en la DTIC indica que los
usuarios tendran TEMP como tablespace temporal.

g. Roles Otorgados: para que un usuario pueda realizar al menos la
conexion con la Base de datos, se le debe asignar el rol llamado SESION,
pero para poder interactuar con los objetos de Base de datos propios del
sistema al cual estara asignado, se le deberan indicar los Roles
respectivos. Este tema se trata en detalle en la seccion de Roles de Base
de Datos.

26Un tablespace temporal se utiliza para almacenar “segmentos” temporales que son creados durante
operaciones como ORDER BY,SELECT DISTINCT, MERGE JOIN o CREATE INDEX. A veces a los usuarios
se les asocia un tablespace temporal para realizar este tipo de operaciones, cuando estas operaciones
finalizan este segmento temporal que se ha creado exclusivamente para la operacién desaparece.
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Ussario  Roles Otorgados  Priviegios del Sistema | Cuatas |SQL
OorgarTodo  RevocarTodo  AdmnistarTodo  MoAdmnisterMada  PorDefectoTodo  Por Defecto Nada Olrgar Todoy |« Revocr Todor+ AdiiserTodo- Mo Adankar et
Nomre del Rl & Orgads Moy Vaor orDefeco bridego § Otorgado
10W8_USeR L | ) - ALIER ANY LISKARY |
RECOVERY_CATALOG_OWNER O B g IALTER ANY MATERIALIZED VIEW 0
RESOURCE 8| O O JALTER ANY MINING MODEL 0
SCHEDULER_ADMIN 0 0 0 ALTER ANY OPERATOR O
ISELECT_CATALOG _ROLE 0 ] [ IALTER ANY QUTLDE 0
V] @ /] IALTER ANY PROCEDURE O
SPATIAL_CSW_ADMIN O 0 0 IALTER ANY ROLE 0
[SPATIAL_WFS_ADMIN 0 0 0 IALTER ANY RULE 0
LISUARICS _AUDIOVISUALES g O O IALTER ANY RULE SET O
UUSUARIOS_AUDITSGOP O 0 0 IALTER ANY SEQUENCE O
USUARIOS _CARGAACAD a O 0 ALTER ANY SQL PROFILE O
USUARICS _CLASEPSTO 0 0 0 IALTER ANY TABLE 0
USUARICS_CONSACOIRECT 0 0 O IALTER ANY TRIGEER O
USUARIOS_CONSAUDION O O O IALTER ANY TYPE 0
USUARIOS_CONSOWRH O 0 O IALTER DATABASE 0
LUSUARICS _CONSEDIT 0 0 0 IALTER DATABASE LINC 0
USUARIOS_CONSFUNCSGOP O O 0 ALTER PROFILE O
USUARIOS_CONSMAILCOM 0 0 ALTER PUBLIC DATABASE LINC o
USUARIOS_CONSMODSP [ [ IALTER RESOURCE COST O
LSARI0S. CONSPANRRECT w A M | e Rousack o [
Ada A Cerrer Ayt

——

h. Privilegios del Sistema: si el usuario por sus funciones requiere de
algtn privilegio especial que sobrepasen los permisos a nivel de datos
(Insert, delete, update, select) o la ejecucion de algiin procedimiento
almacenado o funcién, se debe de elegir de la lista de privilegios
disponibles.

(2) Paracrear Roles de base de datos en ORACLE

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer
con un usuario con privilegios de Administrador.

2. En la vista del DBA seleccione y expanda la Base de Datos donde creara el
usuario. Luego seleccione y expanda la carpeta de Seguridad.

3. Sobre la carpeta de Roles de click derecho del mouse y seleccione la opcion
Crear Nuevo.
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DBA

+ W=

Eﬂ Conexiones

=
=--E5 DUNED

| s Configuracién de la Base de Datos

]l:a Estado de |a Base de Datos

]l:E'a Almacenamiento

]Efj Copia de Seguridad/Recuperacién de RMAN
]@ Gestor de Recursos

t--{f3) Programador

]@ Pump de Datos

EI--- Rendimiento

=)z Seguridad

E
£
E
E
E
E
£
£

= &
{E Usuiar Abrir
@. Valore

Eﬂ""@ ORACLE12c(] Eﬁ EE‘FFESCEF Cirl-R

Eﬂ----@ PUMED R Aplicar Filtro...

&5 TUNED

Ayuda

4. En el cuadro de propiedades para Crear Roles se debe indicar:

a. Nombre del Rol: un nombre que identifique al Rol de tal forma que sea
representativo de la funcién que cumplira.

b. Contrasefia Nueva: escriba una contraseia para el nuevo rol que esté
compuesta como minimo de diez caracteres, donde se combinen letras
mayusculas-minusculas, valores numéricos y caracteres especiales. Esta
caracteristica aplica si le nivel de seguridad de la aplicacién asi lo
requiere.

c. Confirmar Contrasefa: repita la misma contrasefia ingresada en el
punto anterior. En caso de que no coincidan se producira un error.

d. Adicionalmente hay otras opciones que se pueden activar para el Rol
como:

i. Roles Otorgados: opcion para asignarle al Rol otros Roles
existentes.

ii. Privilegios del Sistema: si el usuario por sus funciones requiere
de algun privilegio especial que sobrepasen los permisos a nivel
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de datos (Insert, delete, update, select) o la ejecucion de algin
procedimiento almacenado o funcidn, se debe de elegir de la lista
de privilegios disponibles.

) Crear Rol H

Rol FRoles Otorgados | Privilegios del Sistema |SQL

MNombre del Rol USUARIOS _FACTURACION |

Contrasefia Mueva | |

Confirmar Contrasefia | |

Ayuda Aplicar Cerrar

(3) Asignacion de privilegios a roles de base de datos en ORACLE
Para agregar / denegar privilegios a un Rol de Base de Datos, se puede hacer de dos
formas: a) de forma grafica, b) por medio de sentencias SQL.

De forma grafica

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer
con un usuario con privilegios de Administrador.

2. Enlavista del DBA seleccione y expanda la Base de Datos donde esta el Rol al
cudl le otorgara el privilegio de objeto. Luego seleccione y expanda la carpeta de
Seguridad.

3. Selecciones y expanda la carpeta de Roles, y selecciones el nombre del Rol de
Base de Datos. De click derecho del mouse sobre él y en la pantalla que se
despliega al lado derecho seleccione el tab Privilegios de Objeto / Privilegios
de Sistema.
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Aschive Editar  Yer Navegar Ejecutar Equipe Herramientas Window Ayuda

BoEa 98 O ©- & &

(2 paginatnicsl  fZounen || privitegios de Obj
=1 || Generales | Roles |Priviegios del Sistents | Priviegios de Objeta] Plviegios de Grupo de Consumids
ram P

g USUARIOS_CONSPADRELECT —
@~y USUARIOS_CONSSGDR ol
-3 USUARIOS_CONSSIATGE 1 SELECT sIMpU
@ USUARIOS_DEPDATRHFIN 2 SELECT SIMPO
- USUARIOS DESPERSONAL 3 sELECT SIMPO

. + serecs st
T USUARIOS ECOMMER e P

| @-d USUARIOS_EVALDES s
&b USUARIOS_FLVENDEDOR SELECT SIMPU

| =@-{y USUARIOS_HORASEXTRA 7 SELECT STHMPUT
@3- USUARIOS _LIEVIRTUAL 8 SELECT SIMPU

| @ USUARIOS_LIQUIDACION 9 seLECT sMPy
=& USUARIOS_NOVACOMP

| @ &% USUARIOS_PERSONAL
<l USUARIOS_PROMAL

| @-{ USUARIOS_PUESTOS_PLAZAS
S USUARIOS REAJUSTE Propiedades

UMC_TIBO_MATERTAL
UMC_TIFO_PRODUCCION

UMR_MATERIAL NOMBRES

Editar...

Crear como...

Borrar Rol...

Otorgar Rol...

Otorgar Privilegio del Sistema...

I Privilegio del SIStEmEI ADMINISTER ANY SQL TUNING SET

Es Administrador

ALTER ANY EVALUATION CONTEXT
[ALTER ANY INDEX
[ALTER ANY INDEXTYPE
[ALTER ANY LIBRARY
[ALTER ANY MATERIALIZED VIEW
ALTER. ANY MINING MODEL
[ALTER. ANY OPERATOR

JALTER. ANY OUTLINE

4. Seleccione el privilegio a otorgar de la lista disponible, y de click sobre el boton

Aplicar.

Por medio de sentencias SQL

1. Conéctese a la Base de Datos por medio de la herramienta de SQL Developer
con el usuario duefio de los objetos (Tablas, vistas, procedimientos, etc.) sobre

lo que otorgara privilegios al Rol.
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Conexiones
+-@TE@ PEB-BRA REG &ueda
a Conexiones r:\ Hoja de Trabajo | Generador de Consultas

GEANT SELECT, INSERT ON RHUMANOS.TBEDMARCARGO TO USUARIOS PERSONAL;

L::H ablas (Filtrado)

{39 Vistas

#-{#) Vistas de Edicdn

- {8 fndices

E!E Paquetes

&[] Procedimientos

E!@ Funciones

EW Colas

E‘@ Tablas de Colas

I}]@ Disparadores

E!@ Disparadores de Edicién Cruzada
&g Tipos

E!m Secuendas \J
I}]E Vistas Materializadas

E!E Logs de Vistas Materializadas

GEANT EXECUTE ON EHUMANOS.SPEDDLCARGO TO USUARIOS FERSONAL;

COMMITM;

2. Enlahoja de trabajo que se habilita al lado derecho, escriba las sentencias SQL
para otorgar los privilegios necesarios al Rol de Base de Datos.

3. Una vez que ejecute las sentencias SQL con éxito, ejecute el comando COMMIT
para guardar de forma permanente el cambio en la Base de Datos.
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Instructivo para la Administracion de Usuarios, roles y privilegios de SQL Server

(En qué consisten el Inicio de Sesion, los roles y privilegios de SQL Server?

Para conectarse a una instancia en el motor de Base de Datos de SQL Server, debe existir
un usuario que inicie sesion, ya sea basado en una entidad de seguridad de Windows
(usuario de dominio o grupo de dominio) o bien como un inicio de sesion de SQL
Server. Para realizar lo anterior, el motor de Base de Datos debera estar configurado
para utilizar el modo de autenticacion mixto.

Adicionalmente, para conectarse a una Base de Datos especifica el usuario ademas de
iniciar una sesion, debe estar asignado a una Base de Datos y dentro de ella estar
asociado al menos a un rol de Base de Datos, por medio del cual se le otorgan o
deniegan los permisos (select, insert, delete, update, execute, etc.), sobre los diferentes
objetos de Base de Datos (tablas, vistas, procedimientos almacenados, funciones, etc.) y
cumplir con ciertas caracteristicas que se detallan mas adelante.

Conceptos

e Base de datos: es un “almacén” que nos permite guardar grandes cantidades de
informacion de forma organizada para que luego podamos encontrar y utilizar
facilmente.

e SQL Server: Sistema de gestion de base de datos relacionales empresarial
desarrollado por la Corporaciéon Microsoft.

e Roles de una base de datos: Los roles son una forma de simplificar el proceso
de gestidn de privilegios sobre objetos de Base de Datos.

Para la ejecucion de las actividades se debe tener en cuenta lo siguiente

1. Para efectos de la creacion de un inicio de sesion para los Sistemas de la UNED, este
instructivo se concentrard en las opciones Asignacion de usuarios
(UserMapping) y Estado (Status).

2. Se pueden crear cuantos roles sean necesarios para una aplicaciéon o sistema, y ser
asignados a los usuarios existentes y que forma parte éste.
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3. De esta forma, cuando se desee revocar un privilegio para un usuario, solamente se
debe de revocar la asignacion del rol al usuario, en vez de revocar cada privilegio de

forma individual.

4. Los privilegios a otorgar suelen clasificarse en privilegios del sistema (permiten al
usuario realizar algtin tipo de operacién que afecte a todo el sistema manejador de
Base de Datos), y privilegios de objetos (permiten al usuario realizar operaciones
especificas sobre objetos especificos como tablas, vistas, procedimientos, etc.)

5. Los privilegios de sistema por lo general son aquellos que ejecutan una sentencia
del tipo CREATE, DROP, ALTER, mientras que los privilegios de objeto estan
relacionados a la ejecuciéon de sentencias como SELECT, INSERT, DELETE,

UPDATE, EXECUTE.

Actividades para realizar el tramite de Configuracion del Inicio de Sesion de los

Usuarios

(1)

Pasos para crear un Inicios de sesion en SQL Server

1. En el Explorador de objetos, expanda la carpeta de la instancia de servidor en la
que desea crear el nuevo inicio de sesion o Login.
2. Haga clic con el botén secundario en la carpeta Seguridad (Security),
seleccione Nuevo (New) y, a continuacion, seleccione Inicio de sesion o Login.

i el
r | Login - New =
File Edit View Debug Tools Window Help s::.c..,?, 0B St~ [T Help
foglm il (1 b G| ) MewQuery [ phth i) & 389 - % Server Roles
" & User Mapping Login name: | Search
| Objext Explorer ) bles
Connect~ 3 31 8 [ 7] .5 + Status (@) Windows autherfication
= b GSSQLDUMED (SO Server 1105248 - 1) ) SGL Server authentication
(3 Databases
5 (23 System Databases
7 (4 Database Snapshots
o () BDAcuersaft
% |J BDDataSignos
7 1) BOMedElect . r,
s [ BDProduccicn — 7
% [J BDSharePointAdmusers - .
5 (1) 80Temp (Offline)
5 [ DataMedix - ) Mapped to cerficate
% [ ReportServer — I Mg b Seemmristoies oy
® 1§ ReportServerTempDE [] Map to Credential
] ccuii
T New 3 Login.. = Mapped Credentials
A% Repors  » Server Role..
: jg . Credential... Connadion
5 [ Audits Audt.. Server:
5 3 Server Audit Specificati Server Autit Specification... GESGLDUNED
% [ Server Objects Connection
% [ Rephestion -
¥ (3 AlwaysOn High dvailability B3 View connection propes
# [ Management
7 [ Integration Senvices Catalags Progress.
@ B A
B SO Server Agent Ready ey master v
Default language: <defauit > bl
[ ok Cancel
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3. Enel cuadro de didlogo Inicio de sesion (Login) - Nuevo, en la pagina General,
escriba el nombre de un usuario en el cuadro Nombre de inicio de sesion
(LoginName).

3.1  Si el usuario iniciara sesién por medio de una entidad de seguridad de
Windows haga clic en Buscar (Search) para abrir el cuadro de diadlogo
Seleccionar usuarios o grupos.

Si hace clic en Buscar:

a. En Seleccionar este tipo de objeto, haga clic en Tipos de objeto para
abrir el cuadro de didlogo Tipos de objeto y seleccione alguna o todas
las opciones siguientes: Entidades de seguridad integradas, Grupos y
Usuarios. Las opciones Entidades de seguridad integradas y Usuarios
estan seleccionadas de forma predeterminada. Cuando termine, haga clic
en Aceptar.

b. En Desde esta ubicacién, haga clic en Ubicaciones para abrir el cuadro
de didlogo Ubicaciones y seleccione una de las ubicaciones de servidor
disponibles (local o todo el directorio). Cuando termine, haga clic en
Aceptar.

c. En Escribir los nombres de objeto para seleccionar (ejemplos),
escriba el usuario o el nombre de grupo que desea buscar. Si eligié en
ubicacién Todo el directorio, el usuario escrito sera validado ante el
Servidor de Active Directory, sino la validaciéon se realizard ante el
Servidor Local.

d. Adicionalmente podra hacer clic sobe el boton de OpcionesAvanzadas
para obtener mas opciones de busqueda.
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Seleccionar Usuario, Cuenta de servicio o Grupo

Seleccionar este tipo de objeto:

- - — Ex Usuario o Entidad de segundad integrada Tipos de obieta...
Seleccionar Usuario, Cuenta de servicio o Grupo R
Desde esta ubicacion
Seleccionar este tipo de objeto Toda el directorio Ubicaciones..
Usuario o Entidad de sequndad integrad: e el Comautos comunes
Desds esta ubicacion =
. - olumnas
LEEL remere Erpieze con ’

i ionar (siemplos) Empieza con Buscar ahora
Escriba el nombre de objsto para seleccionar (sismplos): pieza co

\Gonzalo A Rodriquez Benavides (grodriquez@uned sc cr)

Cuentas deshabiitadas Detener

Conttrasefias que nunca expiran

.

[ Opciones avanzadas... I Aceptar Cancelar

Aceptar C !
Resuttado de la bisqueda ancelar

Nombre Direccién de cor...  Enla capeta

e. Haga clic en Aceptar cuando haya ingresado toda la informacion
necesaria para el inicio de sesion.
3.2 Si el usuario iniciara sesion basado en la autenticacion de SQL Server,
debera seleccionar la opcion SQL Server authentication y seguir los
siguientes pasos:

a. En el cuadro Contrasefa (Password), escriba una contrasefia para el
nuevo usuario que esté compuesta como minimo de diez caracteres,
donde se combinen letras mayusculas-minusculas, valores numéricos y
caracteres especiales. Vuelva a escribir la contrasefia en el cuadro
Confirmar contraseia (ConfirmPassword).

b. Al cambiar una contraseia existente, seleccione Especificar contrasefa
anterior (Especify Old Password) y escriba la contrasefa anterior en el
cuadro Contraseiia anterior (Old Password).

c. Para aplicar las opciones de la directiva de contrasefias a efectos de
complejidad y exigencia, puede seleccionarExigir directivas de
contraseiias (EnforcePasswordPolicy). Esta es una opcién
predeterminada cuando se selecciona Autenticacion de SQL Server.

d. Para aplicar las opciones de la directiva de contrasefias a efectos de
expiraciéon, seleccione Exigir expiracion de contraseia
(EnforcePasswordExpiration). Debe seleccionar la opcién Exigir
directivas de contraseifas para habilitar esta casilla. Esta es una opcién
predeterminada cuando se selecciona Autenticacion de SQL Server.

e. Para obligar al usuario a crear una nueva contrasefia después de
utilizarse el inicio de sesion por primera vez, seleccione El usuario debe
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cambiar la contrasefia en el siguiente inicio de sesion
(Usermustchangepassword at nextlogin). Debe seleccionar la opciéon
Exigir expiracion de contrasefia para habilitar esta casilla. Esta es una
opcién predeterminada cuando se selecciona Autenticacion de SQL

Server.
| Login - New -* | (S| e S
Selecta page I =
- Scri - Hel
5 General ; = L] "
%% Server Roles
|2 User Mapping I Login name: SisVentas I Search
5% Securables
A Status ~) Windows authentication
I @ SAaL Server authermcatlorl
Password: LT
Confimn password: sssses
Erforce password policy
Enforce password expiration
User must change password at nexd login
~ Mapped to certificate
Connect Certificate name:
Server:
gssqlduned
Key name:
Connection:
sa
IDefault database: I BDProduccion I - I
&Y View connection properties
| Default language: lcdefault> v]
Progress
Ready
[ ok ][ Ccancsl
4

f. Adicionalmente, para asociar el inicio de sesion a un certificado de
seguridad independiente, seleccione Asignado a certificado (Mapped
to certificate)y seleccione el nombre de un certificado existente de la
lista.

g. Para asociar el inicio de sesién a una clave asimétrica independiente,
seleccione Asignado a clave asimétrica (Mapped to asymmetrickey)
y seleccione el nombre de una clave existente de la lista.

h. Para asociar el inicio de sesion a una credencial de seguridad, active la
casilla de Asignado a credencial y seleccione una credencial existente
de la lista o haga clic en Agregar para crear una nueva credencial. Para
quitar una asignacién a una credencial de seguridad del inicio de sesion,
seleccione la credencial en Credenciales asignadas y haga clic en Quitar.
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4. Enlalista Base de Datos predeterminada (Default Database), seleccione una
Base de Datos predeterminada para el inicio de sesion.

5. Enlalista Idioma predeterminado (Default language), seleccione un idioma
predeterminado para el inicio de sesion.

6. Haga clic en Aceptar (OK)cuando haya ingresado toda la informacién necesaria.

7. Opciones adicionales: El cuadro de dialogo Inicio de sesiéon - Nuevo también
proporciona otras opciones adicionales que estan presentes en las paginas
disponibles del cuadro de didlogo, que se podran asignar a un inicio de sesion
cuando lo amerite.

Roles del servidor (Server Roles).
Asignacién de usuarios (UserMapping).
Elementos protegibles (Securables).
Estado (Status).

a0 o

7.1 Asignacion de usuarios (UserMapping)

La pagina Asignacion de usuarios enumera todas las Bases de Datos posibles
y las pertenencias al rol de Base de Datos en esas Bases de Datos que se
pueden aplicar al inicio de sesidn. Las Bases de Datos seleccionadas determinan
las pertenencias a roles disponibles para el inicio de sesion. En esta pagina estan
disponibles las opciones siguientes:
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H Login - New - m | o
S:;'I‘(a}c::a;laga 8 Seript ~ I Help
E‘“ Server Roles
27 User Mapping o
|2 Securables Map Database User Default Schema -
= Status = AdventureWorks
= AdventureWoresDW
[l EDApelaciones =
= BDCONED

DProduccion SisVentas E

~ I Database role membership for: BD Produccion I
Connechion

db_accessadmin -
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_derydatawriter
db_owner
db_securityadmin
public
Users_Admision
Users_admpemrep
Users Apelacion -

Server:
gssqglduned

m

Connection:
s3

2 View connection properties

Progress
Ready

DoREEEEEEEEL

ok | [ cancel

e Usuarios asignados a este inicio de sesion (Usersmapped to thislogin):
Seleccione las Bases de Datos a las que se puede obtener acceso con este
inicio de sesion. Cuando se seleccione una Base de Datos, sus roles validos se
mostrardan en el panel Miembros del rol de base de datos para:
database_name (Database role membershipfor:).

e Mapa (Map): Permite que el inicio de sesion obtenga acceso a las Bases de
Datos que se muestran a continuacion. Para seleccionar una, solamente debe
de hacer clic sobre ella.

e Base de Datos (Database): Muestra las Bases de Datos disponibles en el
servidor.

e Usuario (User): Especifica el usuario de 27Base de Datos que se va a asignar
al inicio de sesion.

e Esquema predeterminado (Default Schema): Especifica el 28esquema
predeterminado del usuario. Cuando se crea un usuario por primera vez, el

27De forma predeterminada, el nombre del usuario de Base de Datos coincide con el inicio de sesion.
Z8No puede especificar un esquema predeterminado para un usuario asignado a un grupo, un certificado
o una clave asimétrica de Windows.
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esquema predeterminado es dbo. Es posible especificar un esquema
predeterminado que adn no existe.

e (Cuenta de invitado habilitada para: database_name
Atributo de solo lectura que indica si la cuenta de invitado esta habilitada en
la Base de Datos seleccionada. Utilice la pagina Estado del cuadro de didlogo
Propiedades de inicio de sesion de la cuenta de invitado para habilitarla o
deshabilitarla.

e Miembros del rol de Base de Datos para:
database_name(Guestaccountenabledfor:): Selecciona los roles para el
usuario en la Base de Datos especificada. Todos los usuarios son miembros
del rol public de todas las Bases de Datos, y no pueden eliminarse. En la
Secciéon de Creacidn y Asignacion de Roles de Base de Datos se explica en
detalle este tema.

7.2 Estado (Status)

La pagina Estado enumera algunas de las opciones de autenticacion y
autorizacién que se deben configurar en el inicio de sesién de SQL Server
seleccionado y que se describen a continuacion:

O login-New N e
Select a page i . .
= Script - Hel
2 General g ot L‘j -
4 Server Roles
24 User Mapping Settings
24 Securables
E=ia Permission to connect to database engine:
@ Grant
Deny
Login:
@ Enabled
Disabled
Status
SQAL Server authentication:
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e Permiso para conectarse al motor de la Base de Datos: Mediante esta opcién
se le otorga (Grant) o Deniega (Deny) el permiso de conexion al motor de Base
de Datos. Cuando trabaje con esta configuracion, debe pensar en el inicio de
sesion seleccionado como una entidad de seguridad a la que se le puede otorgar
o denegar un permiso para un elemento protegible.

Seleccione Conceder (Grant) para conceder el permiso CONNECT SQL al inicio
de sesidn. Seleccione Denegar (Deny) para denegar el permiso CONNECT SQL
al inicio de sesion.

e Inicio de sesion (Login): Un inicio de sesiéon que se ha deshabilitado sigue
existiendo en el registro del motor de Base de Datos, pero si intenta conectarse
a SQL Server, el inicio de sesién no se autenticara.

Seleccione esta opcion para habilitar (Enabled) o deshabilitar (Disabled)
este inicio de sesion. Esta opcion utiliza la instruccion ALTER LOGIN con las
opciones ENABLE o DISABLE.

e Status-Autenticacion de SQL Server:La casilla Inicio de sesiéon bloqueado
(Loginislockedout) solo estara disponible si el inicio de sesién seleccionado se
conecta usando la autenticacion de SQL Server y el inicio de sesidn esta
bloqueado. Este valor es de solo lectura.

Para desbloquear un inicio de sesion que esta bloqueado, ejecute ALTER LOGIN
con la opcién UNLOCK, o utilizando las opciones Grant-Deny / Enabled-Disabled
descritas anteriormente.

8. Después de crear un inicio de sesidn, este puede conectarse a SQL Server, pero no
necesariamente tiene permisos suficientes para realizar ningun trabajo util en una
Base de datos.

9. Paraacceder a una Base de Datos y poder ejecutar sentencias DML debe de combinar
el inicio de sesidon con un usuario de Base de datos y un rol de Base de Datos

(2) Pasos para crear un Roles de base de datos en SQL Server

1. Enel Explorador de objetos, seleccione y expanda la Base de Datos donde creara
el rol, seleccione y expanda la carpeta de Seguridad (Security), seleccione y
expanda la carpeta de Roles, y haga click derecho sobre la carpeta Roles de Base
de Datos (Database Roles).
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File Edit Wiew Tools Window Help
P - il - O e @ | ) New Queny [y o 0 5| & Ha | =9 -

Object Explorer I
Connect~ 3 =Y m T g ‘3
= [ GSSOLDUNED (SOL Server 11.0.6248 - sa)
= [C@ Databases
[ Systemn Databases
3 Database Snapshots
| BDAcuersoft
| | BEDDataSignos
|| BDMedElect
| J EDProduccion |
[ Database Diagrams
3 Tables
3 Views
3 Synonyms
3 Programmability
[ Service Broker
3 Storage
[ Users
= 3 Roles
ca
3 Application
[ Schemas Start PowerShell
3 Asymmetric Ke
[ Certificates Reports [J
3 Symmetric Key Refresh
[ Database Audit sp
| EDSharePointAdmUsers
(@) BDTemp (Offling)
| DataMedix
| | ReportServer
|| RepertServerTempDB

ojE B &

Mew Database Role...

BEEBEBE

2. Seleccione la opcion Nuevo Rol de Base de Datos (New Database Role) y
proporcione la siguiente informacion:

a. Nombre del Rol (Rol name): un nombre que identifique al Rol y que sea
representativo de la aplicacidn y funcién que cumpliran los usuarios que
pertenezcan a él

b. Propietario del Rol (owner): indicar el usuario de la Base de Datos
quien es propietario de este Rol.

c. Esquema(s) propiedad del Rol (Schemasownedbythis role): si aplica
esta opcion, se debera indicar el esquema donde estan creados los
objetos de Base de Datos, y quien son propiedad del Rol.
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S;S"’"(’}"e‘n;"“" G serpt ~ [ Help
5 Securables
E e S i P |
|Facturalib_dbo [[]
[5cnemas owned by tris rie: I
Owned Schemas ~
[] sch_folisis

[] sch_teletrabajo
[] sch_cursclinea
] sch_padronelsct

] soh_congresouned
] sch notaparcial

Members of this role:
Role Members

Conneciion

Server:
GSSQLDUNED

d. Miembros de este Rol (Members of this role): adicionalmente se
deben indicar los usuarios que son parte del rol que se esta creando. En
el boton Agregar (Add) se podran elegir los usuarios disponibles en la

Base de Datos.

sch_codigouser

v
Members of this role
-m Select Database User or Role —
Role Members
Select these object types
Users, Database roles Object Types...
Connection
Enter the object names to select (examples
260 objects were found matching the types you selected
Matching objects
Name Type A
[ & [SisEvalDes) User OK Cancdl | ‘ Help | —
A | [SisFacLibAdm1] = B
A [SisFacLibAdmz] User
[] & [SisFacLibContab] User
0K Cancel
[ A [SisFacLibVended] User -
[0 A [SisFaclibVended2] User
(I SR (- T 1 Ll v
0K || Cancd | Heb
I ———
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(3) Pasos para otorgar privilegios a roles de base de datos en SQL Server

1. Una vez creados los usuarios y que estos hayan sido asignados a roles de Base
de Datos, es necesario dotarlos de privilegios para que puedan realizar
operaciones especificas en la Base de Datos.

1. Enel Explorador de objetos, seleccione y expanda la Base de Datos donde creara
el rol, seleccione y expanda la carpeta de Seguridad (Security), seleccione y
expanda la carpeta de Roles, y haga click derecho sobre la carpeta Roles de Base
de Datos (Database Roles).

2. Seleccione el nombre del Rol al que desea otorgarle privilegios, y de click
derecho del mouse sobre él. Elija la opcién de Propiedades (Properties)

[ e p e

IE] | | BDProduccion I

3 Database Diagrams
[ Tables
L@ Views
3 Synonyms
[ Programmability
[ Service Broker
[ Storage
= @ Security

Users

= [@ Database Roles
™ db_accessadmin

™. db_backupoperator
?a db_datareader

™ db_datawriter

1 db_ddladmin

?a db_denydatareader
?‘a db_denydatawriter
?‘a db_owner

?“a db_securityadmin
?“a public

?“a Users_ActFijos

?“3 Users_AdmCursclinea
?“3 Users_Admision

™, Users_admpermrep

o Users_A Mew Database Role...

™ Users_A Script Database Role as 3
?a Users_ A e ,
™ Users_A olicies

?a Users_B Facets

?3 Users_By Start PowerShell

o Users_BEs

?‘a Users_Bi Reports »
U Bl

ﬁf SErs Rename

4 Users_C

o Users_C Delete

?“3 Users_C o

o Users_C I I

&R — P &

?“3 Users_C ==

o Users_CarProf

3. En el cuadro de didlogo de propiedades de Roles de Base de Datos (Database
Role Properties), seleccione la pagina Securables. En ésta pagina se
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desplegaran/agregaran los objetos de Base de Datos sobre los cuales se

agregaran los privilegios de objeto.

4. Para agregar un objeto a la lista, haga clic sobre el botdon buscar (Search),
indique el tipo de objeto (Vista, Tabla, Procedimiento, funcién, etc.), el nombre
del objeto y agréguelo a la lista de objetos asegurables. Luego indique el
privilegio a otorgar.
Dependiendo del tipo de objeto que haya seleccionado, las opciones de
privilegios a otorgar puede que varien.

]
u

Selectapee
# Generd

4 Securables

3 Edended Properies

Connection
Server:
GSSGLDUNED
Connection:

34 View connection propettiss

Progress
Ready

-

Database Role Properties - Users ApAdm

B seipt + Iy Hep

{ Select Objects
Database role name: | Users_ApAdm A )
Secrables Selctthess objecttypes
Schema Name Type "
&) do TBAPMAETipo Ususrio Synorym ;
& do TBAPMAEUstdp Synorym
4 do TEAPREL FaselCipetac Syrenym Enter the object names o select (exzrrales
& do TBAPRELInsinmentosXApelac Synorym
AN gy VVRHE nom
| 3 sch apeecen TBAPHSTBtac Table
3 sch_apelacion TBAPMAEApelacion Table
& sch_speiacion TBAPMAEAchivos Table
B sch_spelacion TBAPMAEFases Table
B sch_apelacion TBAPMAEFechasoHab Table N Select Obj ;&Types H
& sch_speiacion TBAPMAE hsinmenios Table .
B sch_apelacion TBAPMAEMativos Table
- Selectthe types of objectstofind
Pemissions for dbo. TBAPHS TBtac: [ [ Daobases
Eplicit [] B Soredprocsdures
Pemission Grantor Grant Wih Grant Deny A (v O Tables
Conirol ] 0 0 [J @ Vews
Delte 0 O O [ Gl Ininefunctions
Erecute 0 ] O [ % Scdarfunctions
Insett 0 O O [] Gy Tablewvalusd functions
Inset dbo O O [] [ Applcation rles
Select 0 0 0 [] -3 Asserbles .
Select dbo O O Bl s Al
Teke ownership 0 0O 0O Cancel Hep
Update m] 0 O
0K Cancel

5. Una vez que haya indicado toda la informacién necesaria (objetos y privilegios),
de click sobre el botén Aceptar (OK) para finalizar.
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