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1 Introduccion

Con la implementacién del modo del teletrabajo en la universidad, la Direccion de
Tecnologia se ve en la necesidad de buscar la manera de permitirle a los usuarios la
posibilidad de realizar una conexidn segura y estable a las plataformas institucionales
desde sus hogares o el sitio que haya designado para esta modalidad.

Gracias a las nuevas tecnologias con las que cuenta la universidad se puede facilitar
esta conexion por medio de un cliente y de forma segura el funcionario puede realizar
sus funciones como si estuvieran en la oficina.

La instalacion correcta de este cliente es de suma importancia para el éxito de la
conexion, por lo que se describira la forma correcta de hacerlo en un sistema
Windows.

2 Descargar e instalacion del cliente VPN

2.1 Descarga del cliente VPN

Para poder descargar el instalador se debe copiar y pegar en la barra de direcciones
el enlace que se adjunta en cualquier navegador web (Internet Explorer, Firefox,
Chrome, etc) y presionar la tecla enter.

https://www.uned.ac.cr/dtic/ClienteVPN.exe

Una vez presionado la tecla Enter comenzard la descarga del instalador que
dependiendo del navegador aparecera como una ventana o en este caso con Google
Chrome aparecera una barra en la parte inferior donde indica el proceso de descarga
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C |® d30pii9a20n0p3.cloudfront.net/forticlient/downloads/FortiClientVPNSetup_6.26.0351 xsdexe|  Barra de Direcciones % & 6

5 Aplicaciones

fmr) FortiClientVPNSet...exe
83,2/04,2 MB, Quedan 125

2.2 Instalacion VPN

Google

Q. Buscar en Google o escribir una URL

Se ha quitado el acceso directo Deshacer

~ | Proceso de descarga

Restaurar accesos directos predeterminados

(=

7/ Personalizar

Mostrar todo X

llustracion 1. Descarga del Cliente VPN

Cuando termine la descarga se debe presionar clic izquierdo en el mouse sobre el
programa descargado o buscar la aplicacion en la carpeta que se halla descargado y
presionar doble clic luego aparece una ventana donde nos solicita permiso para
instalar la aplicaciéon y presionamos el botén que dice “Si”

B FortiClientVPNSet.. exe

#hy

llustracion 2. Programa descargado
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g FortiClient Installer

Editor comprobado: Fortinet Technologies (Canada) Inc.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

llustracion 3. Ventana de solicitud de permiso de instalacion

Al presionar “Si” iniciara el proceso de instalacion y aparecera una ventana con el
asistente para la instalacién del cliente FortiClient VPN, en donde se debe presionar
clic izquierdo con el mouse sobre la casilla que dice “Si, he leido y aceptado el” y
luego se presiona el botén “siguiente”

E Instalacién de FortiClient VPN — *

Asistente para la instalacion de FortiClient
VPN

El Asistente para la instalacidn instalara FortiClient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente,

E Si, he leido y aceptado el I |Acuerdo de Lmu@ Cancelar

llustracion 4. Asistente para la instalacion del cliente FortiClient VPN

Al presionar siguiente aparecerd una ventana donde se selecciona la carpeta de
instalacion del cliente VPN, se debe presionar el botén “Siguiente”
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ﬁ Instalacidn de FortiClient VPN

Carpeta de destino

Haga dic en Siguiente para realizar la instalacién en la carpeta predetermin... E.%

Instalar FortiClient VPN en:

|C: \Program Files\Fortinet\FortiClient),

Cambiar. ..

Atrds

Cancelar

llustracion 5. Seleccion de carpeta de instalacion del cliente VPN

Al haber presionado “Siguiente” aparecera una ventana donde se solicita presionar
el botdn “Instalar” para que el asistente inicie el proceso.

ﬁ Instalacion de FortiClient VPN

Listo para instalar FortiClient VPN

Haga dic en Instalar para comenzar la instalacidn. Haga dic en Atras para revisar o
cambiar la configuracién de la instalacidn. Haga dic en Cancelar para salir del asistente.

e Canceer

.
Yoy

llustracion 6. Inicio de la instalacion del cliente

Tras haber presionado el botdn “Instalar” se inici6 el proceso de instalacion y
aparecera una ventana donde se puede ver el estado del mismo una vez concluida la
instalacion aparece una ventana que indica que ha completado el asistente para la
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instalacion de Forticlient VPN y se debe presionar el botdn “Finalizar” y en el escritorio
del equipo se cred de manera automatica el icono para iniciar el cliente.

ﬁ Instalacién de FortiClient VPN

Instalando FortiClient VPN

— *
=2
=
uw

Espere mientras el Asistente para la instaladdn instala FortiClient VPN,

Estado:

Atrds Siguiente

llustracion 7. Estado del proceso de instalacion

E Instalacién de FortiClient VPN

Ha completado el Asistente para la instalacion

de FortiClient VPN

Haga dic en el botdn Finalizar para salir del Asistente para la instalacidn.

llustracion 9. Icono para iniciar el cliente
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2.3 Configuracion del Cliente VPN

Tras haber terminado con la instalacién del cliente se debe buscar en el escritorio del
equipo el icono que se cred, el cual se puede ver en la ilustracion 9, y se debera hacer
doble clic con el mouse sobre el icono para abrir la aplicacién, aparecera una ventana
donde se debera dar clic sobre el check que aparece y seguido se debera dar clic
sobre el botdn “I accept”

File Help

(& FortiClient -- The Security Fabric Agent

Luego de presionar el botdn “I accept” aparecera en esa misma ventana escrito
“Configurar VPN” y se debe dar clic sobre esas letras para iniciar la configuracion

Welcome to FortiClient VPN!

Thisis
Please (
support.

l acknowledge that this free software does not come with any product
support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

e version of FortiClient VPN software with limited feature support.
rade to the licensed version for advanced features and technical

llustracion 10. Aceptacion del uso del cliente
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& FortiClient -- The Security Fabric Agent - X

File Help

Seguido al

llustracion 11. acceso a la configuracion del cliente

presionar “Configurar VPN” aparecera la ventana donde se deberan

ingresar los paramentos para la conexion VPN los cuales son:

VPN: se debe dejar seleccionado VPN SSL

Nombre de Conexion: VPN UNED

Gateway Remoto: reduned2.uned.ac.cr

Autenticacidon: Guardar login

Nombre de usuarios: “Se debe ingresar el usuario de correo electronico
sin el @uned.ac.cr”

Se marca el check que indica "No advertir de Certificado de Servidor
Invalido”

Luego de llenar los datos se debera dar clic sobre el boton “Guardar”
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ortiClient -- The Security Fabric Agent

File Help

Upgrade to the full version to access additional features and recsive technical support.

Nueva Conexion VPN

Nombre de Conexién | VPN UNED ‘ |

Descripcién |

Gateway Remoto | |reduned2 uned.ac.cr | | x
+Adicionar Gateway Remoto

D Personalizar puerto [443

Certificado de Cliente | Ninguno

Autenticacién (::' Preguntar en el login o Guardar login

Nombre de Usuario |i|ﬂp921 ‘ |
No advertir de Certificado de Servidor Invélido

llustracion 12. Paradmetros para la configuracion del cliente

Una vez presionado “Guardar” aparecera la ventana donde se debera ingresar la
contrasefia, la cual es la misma que la del correo, y presionar el boton “Conectar”
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) FortiClient -- The Security Fabric Agent - ped

File Help

Nombre de VPN VPN UNED v

Nombre de Usuario |elopez

Contrasefia I ............. I

llustracion 13. Inicio de sesion en el cliente VPN

Cuando se presiona conectar se inicia el proceso, una vez que se realice
la conexidn aparecera una ventana con datos informativos que se
utilizan en el acceso VPN.
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FortiClient -- The Security Fabric Agent — X

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name VPN UNED
IP Address 10.0.0.48
Username elopez
Duration 00-15-18
Bytes Received 70.35 KB
Bytes Sent 1005 KB

llustracion 14. Informacién de la conexion

Para desconectarse del acceso VPN solo se debe presionar el boton “Desconectar”
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