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Informacion general

Dependencia: Direccion de Tecnologia Informacién de Comunicaciones (DTIC)
Responsable: Francisco Duran Montoya
Periodo de gestion: 2011

Objetivo general de la dependencia: Satisfacer los requerimientos docentes y
administrativos en materia tecnoldgica, de acuerdo a los lineamientos de politica
institucional, para colaborar con el cumplimiento de la misién y vision de la Universidad,;
asi como por demanda planteada por la sociedad costarricense para la generacion del
conocimiento en nuestra ciudadania.

Introduccion

El presente informe contiene un resumen de las labores realizadas por la DTIC durante el
afio 2011. En este este periodo la dependencia tuvo un cambio de director sin embargo el
informe incluye el resumen de las actividades de todo el afio.

La DTIC cuenta actualmente con varias Unidades Estratégicas que responden a los
diferentes procesos que se llevan a cabo en la misma. EIl informe estd dividido de la
siguiente manera: Sistemas de Informacion, Infraestructura Tecnoldgica (operaciones,
laboratorios y comunicaciones) y Seguridad Digital. Se incluye también un apartado de
Soporte Técnico que aunque no cuenta con el recurso humano correspondiente, sus
funciones son atendidas como recargo por las demas unidades estratégicas.

A nivel general, hay una gran demanda de proyectos de TI tanto de desarrollo como de
infraestructura y para esta demanda se cuenta con poco personal para una debida atencion.
Tampoco hay una adecuada asignacion presupuestaria para atender a estos proyectos
prioritarios a manera de contratacion externa. Asimismo, hay una indefinicion del proceso
de Soporte Técnico por lo que se realiza por varias instancias en la UNED, causando una
serie de problemas de coordinacidon tanto a nivel interno de la DTIC como externo.

El Centro de Procesamiento de Datos tampoco cuenta con la infraestructura adecuada y
muchos equipos no dan abasto o estan obsoletos. Se han discutido varias propuestas sin
embargo aun no se han comprado los equipos (servidores y dispositivos de
comunicaciones) necesarios debido principalmente a asuntos presupuestarios.

Adicionalmente, desde el 2009 entraron en vigencia la “Normas para la gestion y el control
de las Tecnologias de la Informacion” dictadas por la Contraloria General de la Republica,
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sin embargo, muchas no se estan aplicando adecuadamente en la UNED y tampoco se
cuenta con el recurso humano para atenderlas.

Finalmente, no existe un Plan Estratégico en Tecnologia de Informacion Institucional lo
gue provoca que no se trabaje con prioridades claras, ni de acuerdo a una vision compartida
lo que ha creado una gran cantidad de islas tecnoldgicas a nivel institucional.

l. INFORME ANUAL DE LABORES
a. Logros concretos alcanzados durante el afio
SISTEMAS DE INFORMACION

e Mantenimientos Sistema de Administracion de Estudiantes (SAE). Se realizaron
diversos mantenimientos a nivel del SAE, entre los mas importantes tenemos:

o Se realiza la aplicacion del formato de la cédula de los estudiantes, pasando a 20
digitos para cumplir el requerimiento de captura de cédulas de extranjeros. Se
modificaron alrededor de 200 programas Snap y se actualizaron los sistemas
externos a SAE.

o Seincluye la captura de estudiantes que se encuentran en centros penitenciarios.

o Se incluye la fecha entrega de materiales en los recibos de matricula

o Seincluye la base de datos de titulos del MEP.

e Proyectos atencion Reglamento General Estudiantil. Se realizan las siguientes
actividades:

o Se plantea ante las autoridades los proyectos de Sistema de Admision de
Estudiantes, Sistema de Control de Planes de Estudio, Sistema de
Empadronamiento de estudiantes y Sistema de Reconocimientos de Estudio.

o Se completan las etapas de anélisis y disefio de los proyectos mencionados.

e Aplicaciones web para gestionar procesos estudiantiles. Se desarrolla el proyecto de
Entorno Estudiantil, el cual concentra una serie de consultas web para el servicio del
estudiante:

o Consulta de cursos matriculados

Consulta de historial académico

Consulta de notas parciales

Consulta de becas.

Consulta de condicionamientos y morosidades

Consulta Historial de solicitudes de graduacion

Consulta prestamos de biblioteca

O O O O O O
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e Se concluyen otros proyectos asignados al equipo de trabajo de Sistemas de
Administracion de Estudiantes:

o Se finalizan las etapas de andlisis y disefio para el proyecto de Programa de
Apoyo Academico a Distancia (PAAD).

o Se incluye la opcién de cambio de notas en curriculo en el Sistema de
Apelaciones

o Se implementa el Sistema de Graduaciones en los Centros Universitarios.

o Se renueva el disefio de la aplicacion de Estadisticas de Matricula y se
incorporan consultas adicionales.

o Se desarrollan una serie de aplicaciones para mantenimiento y consulta de
informacion para el Tribunal Electoral de la Uned.

o Se realizan mantenimientos basicos al Sistema de Calendario Institucional.

o Seimplementa el servicio de telefonia IP en la Direccion de Tecnologia, Oficina
de Registro, Oficina de Tesoreria, Oficina de Distribucién de Ventas, Direccion
de centros, Direccion de Asuntos Estudiantiles, Centro Universitario de Ciudad
Neilly.

e Sistema de Gestion y Desarrollo de Personal (SGDP)

o Modulo de Puestos y Plazas: Actualmente se encuentra en mantenimiento, en
donde se estan realizando ajustes de acuerdo a los nuevos requerimientos de la
Oficina de Recursos Humanos.

o Modulo de Personal: Actualmente se encuentra en mantenimiento, en donde se
estan realizando ajustes de acuerdo a los nuevos requerimientos de la Oficina de
Recursos Humanos.

o Modulo de Remuneraciones: Se encuentra en la etapa de pruebas, producto de
las cuales se estdn realizando ajustes solicitados por cambios en algunos
procesos o con el fin de mejorar los existentes.

e Sistema de Planillas

o Actualmente se encuentra en mantenimiento, en donde se estdn realizando
ajustes de acuerdo a los nuevos requerimientos de la Oficina de Recursos
Humanos.

e Sistema de Biblioteca
Se realizaron diversos mantenimientos a nivel de la Biblioteca, entre los més
importantes tenemos:

o Mejoras en las politicas de seguridad de los equipos de consulta de la biblioteca.
o Instalacion de clientes de red, reparacion de maédulos, reparacion de bases de
datos y atencion de usuarios.
o Reorganizacion del sitio web del CIDREB.
e Sistema de Formulacién de Presupuesto, Control de Presupuesto y Relacion de Puestos.
Especificamente se han realizado las siguientes mejoras:
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Aplicacion del Proceso Salario Escolar como gasto

Proceso de cambio de Nota de débito por Orden de Emision

Agregacion y Segregacion de Plazas — Planillas
Agregacion/Segregacion Plazas Proyeccion

Del archivo de Proyecciones con Acciones Activas de recursos humanos
Nueva Plaza en Escala Médica

Operaciones sobre Plazas a Planillas

Reporte Formas de Confeccion - Excluir Fondos del Sistema

Visualizar Escala Salarial

Homologacion Estructura Presupuestaria 2011

¢ Sistemas Financiero Contable, especificamente :

o

o

(@]

Finalizacion del Mddulo béasico de Cuentas x Cobrar, se dejo listo para iniciarse
en funcionamiento en el 2012.

De contabilidad general, ingreso multiusuarios del registro de asientos
contables y mantenimiento del Indicador de respaldo.

Proceso de borrado de relaciones que cumplan ciertos criterios.

Mejora en registro de requisiciones.

En el Mddulo de Adelantos y Liquidacion de Viaticos, se implementé una
bitdcora de anulacién, mejora en la Generacion Archivo Impuesto de Renta y
Reportes de Cierre de Caja y de diferencias.

Mejoras varias en Movimientos bancarios, mostrar tipo de cambio para
transacciones sin postear en dolares, ajuste de documentos.

En facturacion, para movimientos interbodega generar numeracion automatica
y mejoras en opcion de imprimir.

Mejoras en Reportes de Tesoreria y en recibo.

Del médulo de contratacion y suministros, mejora para la asignacién de
consecutivo en Orden de Servicio y poder desaplicar ordenes.

Mejoras en Cuentas x Pagar como redondeos de ordenes de emision.

Inventarios, mejoras en el proceso que utiliza contabilidad para crear bodegas,
asignar articulos, registro de orden y ajuste de salida, eliminacion de inventarios,
proceso de articulos sin existencia.

e Cargas Académicas: se finalizd el proceso de conversion de Visual Basic 6.0 a .net
2008 para ambiente web, como parte de dicho proceso se incorporaron algunas mejoras.
La siguiente etapa son las pruebas, ajustes y puesta en produccion.

e Mejoras varias en la Aplicacion de Facturacion que utilizan las diferentes Librerias de
la UNED (Sabanilla, Heredia, Cartago, MOPT y Mélico).

e Mejoras en el Sistema de Transportes, tanto a nivel de la Intranet como el Sistema de
Escritorio de dicha oficina. Ampliar No. de Solicitud, agregar bitacoras de cambios,
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fracciones de minutos en las horas de salida y regreso. A nivel web, se agregd una
opcion para que los funcionarios puedan ver las solicitudes realizadas.
Mejoras varias en las aplicaciones de inscripcion de matricula de MOODLE vy
Blackboard Learn para el PAL, entre las principales: descripcion del periodo
académico, visualizar los cambios de cédula en registro, pantalla web para la
administracion de archivos FTP, opcion de busqueda por estudiante.
Mejoras varias en el Sistema de Vacaciones, entre las principales bitdcora de los
movimientos que afectan el saldo de vacaciones y validaciones en las fechas.
Mejoras en el Sistema de Registro de Vehiculos, habilitar consulta por No de
marchamo, por apellido, criterios de ordenamiento, validaciones y mejoras varias en el
registro del vehiculo.
Atencion de elaboracion de cubos utilizando la herramienta Apoyo para diferentes
usuarios, especialmente para el proceso de Autoevaluacion y Acreditacion.
Atencién de solicitudes de Auditoria Interna que colaboran con el proceso de
identificacion y evaluacion de riesgos de los diferentes Sistemas y/o Aplicaciones.
Seguimiento y apoyo a la Comisién de Indicadores de Investigacién, Proyecto
impulsado por la Vicerrectoria de Investigacion.
Atencion de Solicitudes de Acceso de los diferentes Sistemas Institucionales del
AS/400, entre los que se destacan: Activos Fijos, Inventarios, Facturacion,
Movimientos Bancarios, Presupuesto, entre otros.
Implementacion sitios web

o Programa Gestion Local

o Il Encuentro Preescolar
Asesoria implementacion portal Vicerrectoria Investigacion
Asesoria implementacion portal Recursos Didacticos.
Redisefio sitio web Posgrados
Creacion de Disefios graficos

o Catedra de Recursos Naturales
Sitio DTIC
Sitio Consejo Universitario
Sitio Comunidad
Laboratorio de Ecologia Urbana
Vicerrectoria de Investigacion.
Carrera UNED Sin Limites.
Limesurvey
Cétedra de Quimica
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e Asesoria en la adquisicion de ampliacion de ancho de banda para los enlaces de fibra
Optica para contar con acceso a internet a 100 Mbps.

o Se realiza la ampliacion del ancho de banda para las lineas de Racsa a 100Mbps
sin costo para la Universidad.

e Asesoria en la adquisicion y configuracion de los equipos de acceso remoto para sede
central y centros universitarios. Se cuenta con las conexiones remotas siguiente
instaladas durante el afio:

o Liberia

Ciudad Neilly

Barrio Dent

Palmares

Heredia

o Turrialba

e Asesoria en el equipamiento y actualizacién de equipos de comunicacién para los
Centros Universitarios y para la Sede Central.

o Se adquieren algunos equipos como Switches y Router para remplazo de
algunos Centros Universitarios principalmente.

e Asesoria técnica para la renovacién de contratos de Licenciamiento del Campus
Agreement suscrito con Microsoft, Software de Backup y Karpersky Antivirus.

o Se firma el contrato de Licenciamiento del Campus Agreement con Microsoft
por el tiempo estimado en la contratacion.

o Seadquiere la solucién Eset Smart Security de Antivirus y Antispam.

o Se actualiza y se adquiere la solucion de software y hardware para respaldos de
informacion del Centro de Datos.

e Brindar asesoria técnica para establecer contratos de mantenimiento del hardware de
los servidores de mision critica, AS/400 y Soporte de Servidores Anual.

o Se firman los contratos para los equipos de As-400, tanto para desarrollo como
para Produccion para manteniendo en Software y hardware.

e Asesoria técnica para adquisicion e implementacion de un sistema de monitoreo del
Data Center y Red Institucional

o Se adquiere la solucion de Monitoreo Externo para lo servicios via Web que
tiene la Universidad y los servicios de redes internos, con avisos por correo
electronico y SMS.

e Brindar asesoria para aumentar la capacidad del hardware el de Backup.

o Se adquiere el hardware de tipo SAN (en disco dusro) y Libreria de respaldo en
cinta, necesario de respaldos de informacion para aumentar la capacidad de la
misma y para el aseguramiento de los datos.

e Migracion del nuevo equipo de As-400 y creacion de los ambientes desarrollo y
produccion.

0O O O O
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SEGURIDAD DIGITAL

Migracion del Servidor de Moodle de Produccion (campusvirtual)

Migracion del Servidor Euclides (Proyectos Colaborativos de Matematicas)
Fortalecimiento de la seguridad del Servidor San Pedro, APLSERVER, Talamanca
(Biblioteca), de los Servidores SQL Server (bases de datos).

Implementacion de acciones a lo interno de la DTIC para ir cumpliendo con las Norma
de Gestion y Control Interno para las TIC’s.

Depuracion de Usuarios Administrador a nivel Active Directory y cambio de
contrasefias de super usuarios en el ambiente Linux.

Eliminacion de buzones de correo electrénico (sin uso).

Deshabilitacion de cuentas de Active Directory sin uso, por renuncia o jubilacion, asi
como de AS400, segun solicitudes recibidas.

Elaboracion de Boleta de Solicitud de Cddigos de Usuario o Grupos para el Desarrollo
de Sistemas (DTIC).

Modificacion de Boleta de Solicitud de Cddigos de Usuario Institucional.

Aplicacion de procedimiento para la instalacion y configuracion de Servidores Linux.
Aplicacion de procedimiento para la instalacién y configuracion de Servidores
Windows.

Instalacion y Configuracion del Servidor de Monitoreo Interno.

Implementacion del Servicio de Monitoreo Externo.

Actualizacién de paquetes del Servidor de Produccion Moodle.

Soporte de aplicaciones: Audinet (Gestion Control), Audinet (Gestién TI) Repositorio
de Objetos de Aprendizaje.

Soporte y Mantenimiento de Servidores Linux.

Adquisicion de Sistema de Administracion de Vulnerabilidades y Deteccion de
Intrusos a nivel de red y host.

Adquisicion del Certificado de Seguridad de VeriSign para el proceso de Matricula.
Adquisicion del Certificado de Seguridad de Thawte para el Servidor de acceso remoto
VPN.

Revision y modificacion de la propuesta de Norma de Uso de Equipo de Computo y
Acceso a Internet

Instalacion de los Servidores Virtuales para el Proyecto, el de Desarrollo y Pruebas de
Linux, el Servidor de Audiovisuales.

Instalacion y Mantenimiento del Servidor de Repositorio de Objetos de Aprendizaje del
CIEL.
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SOPORTE TECNICO

Se atendieron alrededor de 900 solicitudes con un incremento de casi un 10% con
respecto al afio anterior.
o LaUnidad Estratégica de Operaciones atendi6 un aproximado de 600 solicitudes
o La Unidad Estratégica de Telemética atendio un aproximado de 200 solicitudes
o La Unidad Estratégica de Laboratorios atendi6 un aproximado de 100
solicitudes

b. Actividades en proceso.

SISTEMAS DE INFORMACION

Desarrollo del Sistema de Gestion y Desarrollo de Personal (SGDP).

Desarrollo del Entorno de Trabajo Administrativo.

Mantenimiento del Sistema de Planillas.

Mantenimientos basicos en el sistema de Matricula

Etapa de desarrollo de los sistemas para la atencion del Reglamento Estudiantil.
(Sistema de Admision de Estudiantes, Sistema de Control de Planes de Estudio,
Sistema de Empadronamiento de estudiantes y Sistema de Reconocimientos de
Estudio).

Desarrollo de proyecto de Programa de Apoyo Académico a Distancia (PAAD).
Desarrollo del Proyecto de Venta de Libros por Internet, esta pendiente que el usuario
defina el proveedor de servicio de entrega y coordine con Tesoreria el uso del mismo
comercio electronico que se usa para Matriweb, ya que, el Banco Nacional no esta
abriendo nuevos comercios, ademas, debe cargar el inventario y depure para dichos
articulos el precio y peso, los cuéles son determinantes para el calculo de la tarifa.
Desarrollo del Médulo de seguimiento de los pedidos que se realicen desde la libreria
virtual.

Implementacion en el Mddulo de Adelantos y Liquidacion de Viaticos, para que sea
utilizado a nivel de Centros Universitarios.

Ajustes y pruebas al requerimiento sobre el calculo de depreciacion de Activos Fijos, en
espera de revision por parte del Usuario.

En espera de observaciones o visto bueno del usuario (Control de Presupuesto) sobre
las pruebas de la mejora que consistié en un control que evitard que se ingresen
movimientos en Presupuestos que no sean del afio actual.
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En espera de observaciones o visto bueno del usuario (Control de Presupuesto) sobre
las pruebas del nuevo Mdédulo para el manejo de Reintegros de Caja Chica, Fondos de
Trabajoy ASP, con integracion a presupuesto.

Atencion de mejoras sobre el médulo de movimientos bancarios.

Anadlisis de las mejoras e interfaces del modulo de cuentas por cobrar.

Mejoras en anulacion del sistema de facturacion.

Anaélisis para Sistematizar el Plan Operativo Anual de la institucion.

Implementar la Distribucion y Venta de Libros y Publicaciones Digitales.

Migracion de MOODLE 1.9.5+ a 2.1.4+ e integracion de tecnologias moviles.
Implementacion herramienta Comunidad

Implementacion sitio web Necesidades Especiales

Mantenimiento del sitio web en general.

INFRAESTRUCTURA TECNOLOGICA

Brindar asesoria para la adquisicién y configuracion de los equipos de acceso remoto
para sede central y centros universitarios.
o Las siguientes quedan pendientes por instalacion de la acometida:
= DESAMPARADOS

= CANAS
= PURISCAL
= NICOYA

Instalacion del Antivirus Institucional en los Centros Universitarios, actualmente se
estan planificando giras para concretar las instalaciones.

Desarrollar una plataforma de entrega para el proyecto escritorios virtuales, se
contindan con las pruebas para la puesta a punto.

Propuesta para contar con Data Center alterno que permita la recuperacion en caso de
desastres, y un sitio espejo para respaldos de informacion.

Atender las recomendaciones del estudio de cargas eléctricas del Data Center,
estipuladas en el contrato de mantenimiento

Configurar para la puesta en marcha del nuevo firewall.

Desarrollar la plataforma para entregar correo electrénico para los estudiantes.

SEGURIDAD DIGITAL

Mapeo de Normas de Gestion y Control Interno para las TIC’s con el COBIT 4.0
Continuar con la implementacion de acciones a lo interno de la DTIC para ir
cumpliendo con las Norma de Gestion y Control Interno para las TIC’s.
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Soporte y mantenimiento de Servidores Linux.

Soporte de aplicaciones: Audinet (Gestion Control), Audinet (Gestion TI) Repositorio
de Objetos de Aprendizaje.

Asesoria para la adquisicion del Sistema que se encargara de controlar las puertas de
acceso a la sala de servidores, la DTIC, complementado con un sistema de vigilancias,
alarmas, etc.

Asesoria para la adquisicion de una herramienta para la generacién de pruebas de
seguridad y aseguramiento de la calidad

SOPORTE TECNICO

C.

Se esta creando un modelo especializado de atencion que soporte que incluye un call
center y una unidad especializada con el fin de evitar que se recargue la funcién en
personal estratégico de la DTIC.

Limitaciones concretas enfrentadas durante este periodo.

SISTEMAS DE INFORMACION

Falta de una definicion clara de las prioridades en el desarrollo de proyectos
tecnoldgicos en la UNED por parte de la Administracion.

Falta de participacion y compromiso activo de algunos usuarios en el proceso de
desarrollo de sistemas (Definicion de requerimientos, participacion en procesos de
pruebas y vistos buenos para implementacion).

Cambio constante en las prioridades y requerimientos acordados por los usuarios
administradores de sistemas.

Exceso de solicitudes y la falta de recursos para atender los proyectos que se realizan en
la DTIC (algunos proyectos han tenido que detenerse por completo).

Falta de presupuesto para atender los proyectos con recursos externos.

Falta de un ambiente de pruebas para el desarrollo de sistemas.

Poca disponibilidad de algunos usuarios estratégicos de los sistemas que producen
demoras en las puestas a produccion.

Existe recurso humano desconcentrado que no se adecua a la metodologia y modelos
que permitan un desarrollo coordinado y carente de riesgos que causa islas
tecnoldgicas.

Carencia de capacitaciones al dia del area que ha ido causando que muchos
desarrolladores no conozcan de nuevas herramientas y metodologias de desarrollo.
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Algunas instancias crean sus propios desarrollos sin ningun tipo de control ni
integracion con los sistemas institucionales.

Algunos lideres de proyectos recientemente instaurados no cuentan con los recargos
salariales asociados.

SEGURIDAD DIGITAL

Carencia de normativa institucional en materia de Seguridad Digital.

Falta de infraestructura tecnoldgica especializada en materia de seguridad

Falta de recurso humano para atender varias de las funciones de la Unidad Estratégica
de Seguridad Digital (ejemplo: Administracion de la Configuracién).

Recargo de funciones del personal de Seguridad en otras labores que no son especificas
del area.

INFRAESTRUCTURA TECNOLOGICA

Carencia de infraestructura de servidores y comunicaciones a nivel institucional.

El Centro de Datos ya cumplié su ciclo de vida Util y presenta actualmente problemas
estructurales, de carga eléctrica y de climatizacion.

Recargo de funciones del personal de esta area en tareas de soporte técnico.

La Administracion no ha respondido a solicitudes para brindar una salvaguarda de
Disponibilidad en caso que la infraestructura tecnoldgica falle y se tenga que atender en
horas fuera del horario laboral.

Personal con recargo de supervision no cuenta con los recargos salariales asociados.

SOPORTE TECNICO

La Unidad Estratégica de Soporte Técnico no cuenta con personal.

La Administracion no ha respondido a las solicitudes de personal para estas labores.
Hay una indefinicion de funciones de esta area por lo que hay varias instancias llevando
a cabo estas labores sin ningun tipo de supervision o control en materia de
cumplimiento de normativa.

d. Alternativas concretas de solucion para las limitaciones propuestas

Creacion de un Plan Estratégico Institucional en materia Tecnologica.
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e Girar instrucciones a las jefaturas, establecer plazos y tiempos de respuesta para
proyectos de TI.

e Asignacion de tiempos a los usuarios para que puedan comprometerse activamente en el
desarrollo de proyectos.

e Asignacion de los recursos humanos necesarios para las areas de Sistemas de
Informacion, Seguridad y Soporte Técnico.

e Creacion de un plan de capacitaciones contino.

e Pago de incentivos salariales para el personal con recargos de supervision.

e Asignacion de los recursos tecnologicos y presupuestarios para la adquisicion de
infraestructura tecnoldgica para laSeguridad Digital, Operaciones y Telematica.

e Definir claramente las funciones de la DTIC en materia de soporte técnico

e Promover el desarrollo de normativa en materia de Seguridad Digital.

e Promover el cumplimiento a nivel institucional de las Normas para la gestién y el
control de las tecnologias de Informacion de la Contraloria General de la Republica.
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